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7. Teplice nad Metuji




Heslo je prostredek k ovéreni totoznosti.

Kazdd aplikace si ukladda nase hesla — méla by si je uklddat hashovand do své databdze.

Do urcCité miry dosud nemdme 100% kontrolu nad svymi hesly — Uniky dat ze Spatné
zabezpecenych servery, apod.

Stdle je v CR mnoho organizaci, e-shopu, ze kterych se dd volné stdhnout databdze s
uzivatelskymi jmény a hesly, protoze pouzivaji nedostatecné nebo zastaralé hashovani.



O Existuje volné pristupny web, na kterem jsou anonymné publikovany rozsahlé uniky dat.

O Tento web ma samozrejmé fultextovy vyhledavac, takze staci zadat vyraz CZ., a zobrazi se
vam uniky, které obsahuji Ceske emailove adresy.

O Neni vyjimkou nagjit emaily i s jejich hesly.
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Uniky dat
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\_ 9. Beeham.cz => 8258223380 J




o O

Slovnikovy Utok - Misto vSech moznych kombinaci zkousime jen slova, kterd jsou uvedend v
néjakém seznamu nebo slovniku, protoze uzivatelé takova slova znaji a tedy Casto
pouzivaiji jako hesla.

Kombinatoricky Utok — jména.text + prijmeni.text — (seznam jmen a prijmeni na strankdach
MV CR)

Vétsina hesel je vytvorena predvidatelng, viz algoritmy.
V soucasnosti se nejvice na ldmani hesel pouzivaji vykonné grafickeé karty.

Aktudiné nejvykonnéjsi, bézné dostupnd karta, dokdze vypocitat 31 miliard hashd za
vierinu.






Pocet vSsech moznych kombinaci pro heslo slozené z 8 znakuy, které mohou byt malé
pismeno, velké pismeno nebo Cislo je 218 bilionU. Vygenerovat tolik hashl zabere karté
GTX 1080 priblizné 2 hodiny, presneji 7043 vterin.

Projit vSechny kombinace hesla o deviti znacich slozeného z malych a velkych pismen a
Cisel zabere 62x tolik Casu, tedy cca. 5 dni.

Desetiznakové heslo slozené z malych a velkych pismen a Cisel ma 62'° moznych
kombinaci. Vygenerovat tolik hasht zvliddne GTX 1080 za 313 dni.

Kombinaci hesla dlouhého 12 znakt by karta potrebovala asi 3 300 let.



Heslo by mélo mit minimdlné 12 znakd.

Heslo by mél byt nejlépe ndhodné vygenerovany, abstrakini pojem.

Heslo by mélo byt dlouhé, unikatni a ndhodné.

Co ucet - to heslo!

Pouzivat dvoufaktorovou autentizaci (2FA).

Dvoufaktorové ovérovani nabizi — google, facebook, twitter, alza nebo slevomat.
Pozor na recyklaci hesla.

Vyuzivejte PASSWORD MANAGER — KEE PASS, LAST PASS, apod.
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O Konkrétné Internet Mall, a.s.

nezabezpecil osobni Udaje
nejméné 735 956 zakazniky

v rozsahu jmeno, prijmeni, e-
mailova adresa, heslo
uzivatelského UcCtu, pripadné
telefon pred neoprdvnénym
pristupem v obdobi minimdalné
od 31. prosince 2014 do srpna
2017. V dusledku toho doslo

v dobé od 27. Cervence do
25. srpna 2017 ke zpristupnéni
uvedenych osobnich UdajU na
serveru Ulozto.cz




O Unik dat ze spole&nosti T— Mobile. (2016)

O Co uniklo: jméno, prijmeni, datum narozeni,
adresa, telefonni Cislo, kod zdakaznika, tarif,
znacka zafizeni, Udaj o prOmérné Utrate,
Cislo UCtu a kdd banky (pokud byla zfizena
inkasni platba).

O

Jednalo se o data 1,2 miliont zakazniko.

O Pachatel byl zaméstnanec firmy, ktery data
nabizel k prodeji tretim strandm.




O Na Have |l Been Pwned? si

mUzete ovérit, jestli vase e-
mailovd adresa (nebo adresa
kohokoliv jiného) nebyla

v néjakém verejné zndmém Uniku
dat. Troy Hunt, provozovatel této
sluzby, do ni nahrava data, kterd
najde verejné na webu nebo
kterd mu nékdo poskytne. Slovo
~owned" pochdzi z ,owned",
oboji vyjadruje priviastnéni
néceho, v ftomto pripadé vasi
online identity.

Home Notifyme Domainsearch Who'sbeen pwned Passwords APl  About Donate B P

Q Generate secure, unique passwords for every account
Why 1Password?



https://haveibeenpwned.com/

Bezpecné heslo (zejména pro skolni databazi
’ a nezapominat na ucetnictvi)

S h n U'l'll pro S kOI Nni Aktudini hrozbu predstavuje KEYLOGGER

(pripady napadnuti systému Bakaldri a zmén
klasifikace)

Y r
proslllred I Falesna wi-fi (stejny nebo podobny ndzev,

stejné heslo) velice tézké rozpoznat!



Mentimeter - zpétnda vazba v redlném case

www.menti.com|

Grab your phone Go to www.menti.com Enter the code 59 65 83 and vote!




Dekuiji za

Vasi
pozornost.
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Cilem teto prednasky je upozornit na potrebu kybernetického
vzdélavani a ochranu obyvatel CR. ©TH



