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ROS registr osob

RPP registr prav a povinnosti

RUIAN registr Uzemni identifikace, adres a nemovitosti

RU prostor v slaboproudém rozvadédi typu rack pro fyzickou instalaci zatizeni, napt. serveru

SLA service level agreement — smlouva o poskytnuti sluzeb

SPS Spisova sluzba

SW software

TC Technologické centrum

TC ORP Technologické centrum na urovni ORP

TCK Technologické centrum na Urovni kraje

TCC Centralni technologické centrum — ¢ast CMS zajistujici spole¢né sluzby pro TC K a TC ORP

VS verejnd sprava

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje Strana 5 (celkem 126)



::ﬂ.ovEHRADEch" @
IRIFID

1. Uvod

Tento dokument rozpracovavd zamér budovani Technologického centra a elektronické spisové sluzby
Kralovéhradeckého kraje, ktery byl projednan v organech kraje a je vsouladu s pfijatymi usnesenimi Rady
Kridlovéhradeckého kraje (usneseni ¢. RK/1/45/2009 - projednani navrhu strategie implementace
eGovernmentu v Uzemi kraje RK/16/678/2009 — schvéleni zaméru Ucasti kraje na projektu Technologické
centrum a elektronické spisové sluzby kraji a ORP, RK/20/933/2009 — schvaleni zaddvaci dokumentace verejné
zakazky na zpracovani studie proveditelnosti, RK/23/1051/2009 — rozhodnuti o pfidéleni vefejné zakazky na
zpracovani studie proveditelnosti) RK/5/305/2010 - schvaleni zaméru Gcasti na projektech v ramci vyzvy IOP €.

08 na rozvoj sluzeb eGovernmentu v krajich).

Dokument je realizovdn na zakladé uzaviené dohody o partnerstvi k projektu Technologické centrum a spisové
sluzby Kralovéhradeckého kraje s ORP Kralovéhradeckého kraje (usneseni Zastupitelstva Kralovéhradeckého
kraje ¢&. ZK/8/478/2009).

Vychodiskem pro zpracovani studie proveditelnosti byla vyzva IOP ¢. 08 - ,Rozvos sLuZeB EGOVERNMENTU v
KRAJICH vEetné pfislunych piiloh, vyhla8end Odborem strukturalnich fondd MV CR, ,eGovernment strategie
Kralovéhradeckého kraje, zadavaci dokumentace verejné zakazky ,Zpracovani Studie proveditelnosti projektu
Technologické centrum a elektronické spisové sluzby Kralovéhradeckého kraje” a uzaviena smlouva o dilo.

1.1. Zakladni informace k projektu

Nazev: Technologické centrum Kralovéhradeckého kraje
Zkratka: TCK
Popis: Projekt technologickych center (TC) je soucasti projektu regiondlnich center, tzv.

eGON center, ktera maji slozku technologickou, vzdélavaci a administrativni. Takto
pojata centra se stavaji vyraznym nositelem a Sifitelem znalosti konceptu
eGovernment v regionech.

Realizaci eGON center se vytvafi koncept rozvoje IS podle mistnich a regionalnich
podminek v technologické oblasti i v oblasti provozniho a personalniho zajisténi jeho
rozvoje.

Projekt zfizeni technologického centra kraje, v€etné zajisténi povinnych sluzeb

poskytne potfebnou technologickou infrastrukturu pro provoz:

e Typizovanych projektl (Elektronickd spisova sluzba, Digitdlni mapa verejné
spravy, Digitalizace a ukladani dat, Vnitfni integrace Uradu a integrace s ISVS,
Datové sklady, manaZerské informacni systémy a nastroje Business Intelligence),

e aplikaci samosprav,

e centrdlnich projektd (zejména pro implementaci potfebnych komponent
zakladnich registrt),

e aplikaci systémového charakteru (systémovych sluzeb a dalSich aplikaci)
provozovanych pro potreby kraje, samospravy mést a obci.

V Technologickém centru kraje je rovnéZz mozné provozovat pro vlastni potiebu

jakékoliv aplikace, primarnim cilem vsak je zajistit ve spolupraci s ORP kraje systém

eGovernment sluzeb vcéetné aplikace odpovidajicich typizovanych projekt(.

Garant projektu: Kralovéhradecky kraj

Lokalita: Kralovéhradecky kraj

Doba realizace: 01/2010-12/2011

Doba udrzitelnosti: 5 let

Rozpocet projektu: 43 102 564,- K¢ investi¢ni naklady (véetné DPH)

872 000,- KE neinvesti¢ni naklady (vCetné DPH)
43 974 564,- K¢ naklady celkem (véetné DPH)
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1.2. Ucel, pro ktery je Feasibility Study zpracovana a k jakému datu

Studie proveditelnosti je zpracovavana za ucelem:

specifikace zaméru vybudovani TC K z hlediska stdvajiciho stavu reSené problematiky i jejiho
budouciho vyvoje,

specifikace zaméru pofizeni elektronické spisové sluzby splriujici pozadavky dané zakonem ¢. 499/2004
Sb., o spisové sluzbé a archivnictvi, ve znéni pozdéjsich predpisi nebo upgrade stavajici elektronické
spisové sluzby pro potfebu kraje a jeho zfizenych organizaci a umoznéni pfistupu k elektronické
spisové sluzbé pro potreby zfizenych organizaci kraje, které nedisponuji vlastni elektronickou spisovou
sluzbou nebo projevi zajem vyuZit nové hostovanou spisovou sluzbu umisténou na Kralovéhradeckém

kraji,

e prokazani, Ze pro samotny projekt, byla vybrana nejlepsi a ekonomicky nejvyhodnéjsi varianta,

e prokazani spravnosti a realnosti planovaného rozpoctu,

e prokazani opodstatnénosti jednotlivych zplsobilych vydajl co do druhu a velikosti,

e prokazani udrzitelnosti projektu a schopnosti jeho financovani ze strany Zadatele po ukonceni financni
podpory ze strukturalnich fondd.

Tento dokument rozpracovava zamér pofizeni a implementace:

e vybudovani TC kraje z hlediska stavajiciho stavu fesené problematiky i jejiho budouciho vyvoje,

e  porizeni elektronické spisové sluzby kraje

Studie proveditelnosti je zpracovdna k datu 10.8.2010.

1.3. Identifikac¢ni udaje predkladatele projektu, kontaktni osoby

Nazev organizace:

I1C:
Adresa:
Telefon:
E-mail:
Web:

Kontaktni osoba:

1.4. Investor

Nazev organizace:

I1C:
Adresa:
Telefon:
E-mail:
Web:

Kontaktni osoba:

Kralovéhradecky kraj

70889546

Pivovarské namésti 1245, 500 03 Hradec Kralové
+420 495 917 140
bpecold@kr-kralovehradecky.cz

http://www.kr-kralovehradecky.cz/

Ing. Bohumil Pecold, vedouci oddéleni informatiky

Kralovéhradecky kraj

70889546

Pivovarské namésti 1245, 500 03 Hradec Kralové
+420 495 917 140
bpecold@kr-kralovehradecky.cz

http://www.kr-kralovehradecky.cz/

Ing. Bohumil Pecold, vedouci oddéleni informatiky
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1.5. Cilové skupiny projektu
Mezi cilové skupiny patfi:

e Kralovéhradecky kraj jakoZto garant realizace a provozovatel TC K, zaroven jako konzument sluzeb
poskytovanych TC,

e zfizené a zakladané organizace kraje jakozto konzument sluzeb poskytovanych TC K,

e obce s rozsifenou plisobnosti ve spravnim Uzemi kraje, jakoZto potencidlni partnefi projektu a zaroven
jako konzumenti sluZzeb poskytovanych TC K,

e pfimo ¢&i zprostfedkované obce I. a Il. Stupné ve spravnim uUzemi kraje jako konzumenti sluzeb
poskytovanych TC ORP

e centralni organy

e sekunddrné oblané prostfednictvim regiondlnich sluzeb TC, které budou realizovany po vytvoreni TC
ORP a TC kraje, které vytvareji infrastrukturu pro jejich realizaci.

1.6. Ndvaznost na typizované projekty

Z pohledu ndvaznosti na ostatni typizované projekty dle vyzvy IOP €. 08 - , Rozvoj sluzeb eGOVERNMENTU v
krajich” jsou tak uvazovany nasledujici:

1.6.1 Cast I. Vyzvy -Elektronicka spisova sluzba (Fe$eno v ramci tohoto dokumentu)
1. Elektronicka spisova sluzba

2. Negarantované ulozisté

1.6.2 Cast Il. Vyzvy - Digitalni mapa verejné spravy
1. U¢elova katastralni mapa (UKM)
2. Digitalné technickd mapa (DTM)
3. Néstroje pro tvorbu a udrzbu UAP

1.6.3 Cast IIl. vyzvy - Digitalizace a ukladani dat
1. Krajska digitalni spisovna (KDS)
2. Krajsky digitaIni repozitar (KDR)
3. Krajské digitalni ulozisté (KDU)
4. Krajska digitalizacni jednotka

5. Digitalizované a uloZené dokumenty

1.6.4 Cast IV. Vyzvy - Vnitini integrace Gfadu a integrace s ISVS
1. Analyza soucasného stavu systému fizeni Uradu a navrh realizace jeho Uprav
. Analyza soucasného stavu rozvoje ICT systém( Uradu ve vazbé na centralni projekty a navrh realizace Uprav
. Autorizace, identifikace a autentizace konkrétniho urednika

. Integrace personalniho systému s identitnim a autorizacnim systémem uradu

. IS integrované se zakladnimi registry

2

3

4

5. Integrace s Portalem verejné spravy

6

7. Integrace s dalsimi centralnimi informacnimi systémy dle potieby
8

. Pofizeni, implementace a integrace dalSich informacnich systému

1.6.5 Cast V. vyzvy - Datové sklady, manazerské informacni systémy a nastroje Business Intelligence
1. Zakladni datovy sklad kraje
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2. data - dal$i moZna datova trzisté
3. software - transformacni mechanismy a analyticka vrstva - nestrukturovana data a nastroje kvality

4. software - prezentacni vrstva a dalSi nastroje BI - pokrocilé nastroje

1.6.6 Cast VI. Vyzvy - Zfizeni technologického centra na trovni kraj (TCK), véetné zaji$téni povinnych sluzeb
(feSeno v ramci tohoto dokumentu)

1. Analyza a realizace typového projektu TCK, analyza a navrh rolloutu typového projektu mezi kraji a ORP
. Sitova infrastruktura

. Datové centrum

. Serverova infrastruktura

. Datova uloZisté

. Garantované ulozisté

. Serverova virtualizace

. Replikace dat a obnova provozu po vypadku

© 0 N oo 1 B W N

. Zalohovani a obnova dat

10. Systém doddvky elektrické energie
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2. Rekapitulace vysledku studie

2.1. Manazersky souhrn

Rozsah a obsah studie proveditelnosti je dan doporu¢enou osnovou, kterd je soucasti pfirucky Zadatele o
finan¢ni podporu v rdmci vyzvy €. 8 Integrovaného operaéniho programu pro prioritni osu 2, oblast intervence
2.1, ,Rozvo) sLuZzeB EGOVERNMENTU v KRAJICH” pro:

- Cast . -Elektronicka spisova sluzba.

- (Cast VL. - Zfizeni technologického centra na urovni kraj (TCK), véetné zajisténi povinnych sluzeb.

V Uvodu je predstaven predkladatel a garant projektového zaméru Technologického centra a elektronické
spisové sluzby Kralovéhradeckého kraje, projektovy zdamér a cilové skupiny projektu v navaznosti na
provedenou ,Analyzu poZadavkll na zajisténi sluzeb eGONcenter v kraji a na ORP“ a dale zpracovanou
,eGovernment strategii Kralovéhradeckého kraje”.

Popis soucasného stavu a historie projektu je zaméren na informace o vyvoji projektu, jeho strategickém ramci
a ndvaznosti na dalsi celostatni a regionalni projekty.

Koncepce marketingu je zpracovana s ohledem na cilové skupiny tak, aby tyto skupiny cilené a efektivné
oslovila a zaroven byla pIné v souladu s pozadavky dotacniho titulu.

Technicky navrh predstavuje vlastni koncept a jeho jednotlivé komponenty feseni technologického centra kraje
v navaznosti na koncept kraje a provadi vymezeni v budoucnu poskytovanych sluzeb.

Na technicky koncept navazuje navrh organizaéniho modelu jak pro etapu vystavby, tak pro etapu provozu
(udrzitelnosti) projektu.

Ddle je provedena finan¢ni a ekonomicka analyza projektu, ktera prokdzala v porovndani s nulovou variantou
(tedy nerealizaci projektu) realizovatelnost a spolecenskou efektivnost (dle vSech spoctenych hodnot se jedna o
spolecensky prinosny projekt).

V dalSich kapitolach je zpracovan Casovy plan projektu s realizaci TC K do konce roku 2011 tak, aby mohly byt
nasledné realizovany dalsi, navazujici projekty tzv. regionalnich sluzeb, (TC Kvytvafi pro tyto projekty
technologicky ramec), déle je zpracovana udrZitelnost projektu (60 mésicl) a identifikovany rizika s navrhem
jejich eliminace.

Zavérecnd kapitola je zamérena na shrnuti vysledkll formou vyjadreni se k realizovatelnosti a financni
rentabilité projektu a doporuceni dalSiho postupu.

Projekt technologické centra kraje (TC K) je soucasti projektu regionalnich center, tzv. eGON center, kterd maji
sloZzku technologickou, vzdéldvaci a administrativni. Takto pojatd centra se stavaji vyraznym nositelem a
Sifitelem znalosti konceptu eGovernment.

Z pohledu umisténi v hierarchii verejné spravy se eGON centra déli na eGON centra na Urovni obecnich Uradi
obci s rozsifenou plsobnosti (ORP) a na krajskych ufadech.

Studie vymezuje pojem Technologické centrum a okruh aplikaci, které je mozno v Technologickych centrech
provozovat, a zdkladnich podminek jejich provozu. Navrh odvozujeme od analyz, které probéhly v minulém
obdobi, z kterych vyplyvd mimo jiné nizka Groven vyuZiti synergickych efektl mezi stupni verejné spravy.
Zejména z prlzkumu projektovych zamérl samosprdv vsak vyplyva i snaha mést a obci Ill. stupné fesit
problémy informatizace komplexné v ramci svého spravniho obvodu. Cilem projektu je tuto snahu podpofit
realizaci TC na vSech krajich a co nejvétsim poctu ORP a umoznit tak obcim Iépe naplnit poZzadavek byt dobrym
hospodarem.

Technologické centrum kraje bude urcena zejména k provozu systém

e Typizovanych projektl (Elektronickd spisova sluzba, Digitalni mapa verejné spravy, Digitalizace a
ukladani dat, Vnitfni integrace uradu a integrace sISVS, Datové sklady, manaZerské informacni
systémy a ndstroje Business Intelligence)

e aplikaci samosprav,

e centralnich projektd (zejména pro implementaci potfebnych komponent zékladnich registr(),
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e aplikaci systémového charakteru (systémovych sluzeb a dalSich aplikaci) provozovanych pro potreby
kraje, samospravy mést a obci.

V Technologickém centru je rovnéZz mozné provozovat pro vlastni potfebu jakékoliv aplikace, primarnim cilem
vSak je zajistit ve spolupraci s ORP kraje systém eGovernment sluzeb vcetné aplikace odpovidajicich
typizovanych projektd.

Veskeré aspekty typizovaného projektu Elektronické spisové sluzby jsou obsazeny v kapitole 17 tohoto
dokumentu.
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3. Soucasny stav a historie projektu

3.1. Strategie a cile

Cilem TC K je vybudovani infrastruktury pro provoz systémd:

e Typizovanych projektd (Elektronicka spisova sluzba, Digitalni mapa vefejné spravy, Digitalizace a
ukladani dat, Vnitfni integrace uUradu a integrace sISVS, Datové sklady, manaZerské informacni
systémy a nastroje Business Intelligence)

e aplikaci samosprayv,
e centralnich projektl (zejména pro implementaci potfebnych komponent zakladnich registrd),

e aplikaci systémového charakteru (systémovych sluzeb a dalSich aplikaci) provozovanych pro potreby
kraje, samospravy mést a obci.

Strategicky rdmec projektu TC K vychdzi ze stanovené strategie efektivni verejné spravy dané dokumentem
EFEKTIVNI VEREJNA SPRAVA A PRATELSKE VEREJNE SLUZBY - Strategie realizace Smart Administration v obdobi
2007-2015 a dale v navaznosti na ni realizovanymi nebo pfipravovanymi legislativnimi zménami (zakon ¢.
300/2008 Sh., o elektronickych Ukonech a autorizované konverzi dokumentd a néavrhy zdkonl o zakladnich
registrech vefejné spravy a jednotlivych registr(l) a rozpracovanymi aktivitami zejména Ministerstvem vnitra CR
a jednotlivych krajd promitnutych do navrhu typizovanych projektl samosprav. Strategicky ramec dale vychazi
z dokumentd Program rozvoje Kralovéhradeckého kraje 2008 — 2010, Strategie rozvoje Kralovéhradeckého
kraje 2006 — 2015 a Strategie rozvoje informacnich a komunikaénich technologii (ICT) regiont CR v letech 2007-
13 a eGovernment strategie Kralovéhradeckého kraje.

Projekt technologickych center (TC) je soucasti projektu tzv. eGON center, kterd maji slozku technologickou,
vzdélavaci a administrativni. TCK se stavaji vyraznym nositelem konceptu eGovernment. TCK a TC ORP vytvofi
potfebnou infrastrukturu pro realizaci eGovernmet sluzeb a umozni tak reSit problémy informatizace
komplexné v rdmci celého spravniho obvodu Kralovéhradeckého kraje.

Primarnim cilem je zajistit ve spolupraci s ORP a obcemi regionu konzistentni technologicky systém, umoznujici
minimalné aplikaci dalSich typizovanych projektl. Rozsah poskytovanych sluzeb na Urovni TCK vyrazné
podporuje funkci krizového fizeni a IZS v kraji.

Cile projektu: Vytvofit robustni, Skalovatelné a rozsifitelné technologické provozni
prostiedi pro zpracovani potrebnych aplikaci, schopné prenaset,
uchovavat a zpracovavat bezpecné velké mnoistvi dat, které bude
mozno flexibilné prezentovat potfebnym uZivatelim.

Cilové skupiny: Krajsky arad, partnery projektu budou organizace kraje, mésta a obce,
jejich organizace, které budou uZivat vystupl z provozovanych
systéma.

Predpokladané vystupy: PFenosova sit, systém datovych a aplikaénich server(, implementované

SW produkty.

Ocekavané pfinosy: Efektivni provoz systému, stabilita systému s vyhledem v horizontu 5
let .

VIZE TECHNOLOGICKEHO CENTRA KRAJE

Technologické centrum a okruh aplikaci, které je mozno v Technologickych centrech provozovat, je definovan
na urovni technologické architektury a infrastruktury pro poskytovani regiondlnich sluzeb v oblasti
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eGovernmentu, jako soucast eGON centra Kradlovéhradeckého kraje.

Technologicka architektura a infrastruktura TC K musi tvofit robustni, Skalovatelny, bezpecny, stabilni, vysoce
dostupny a parametrizovatelny celek s odolnosti proti vypadkim, umozZnujici provoz klicovych aplikaci a
informacnich systémd, v nepfetrzitém rezimu, tj. 7 dni v tydnu a 24 hodin denné.

Jednotlivé ¢asti infrastruktury TC jsou vzajemné integrovany, fizeny a monitorovany.
Mezi klicové zakazniky, ktefi Cerpajici sluzby patfi:

e  Krajsky ufad

e Zakladané a zfizované organizace kraje

e ORP a jejich zfizované organizace

e Obce

Z pohledu klicovych zakaznikl Cerpajici sluzby TC predevsim z pohledu budouciho rozvoje je dale vhodné
uvazovat:

e  stat (prostfednictvim distribuovanych feseni, jako jsou napt. zakladni registry)

e obcané (Cerpajici sluzby typu Zivotni situace prostfednictvim samoobsluznych kanald (self care
services)

e dalsi organizace v regionu.

Technologické centrum kraje je komunikacné propojeno s centralnim technologickym centrem a
s technologickymi centry jednotlivych ORP.

STRATEGIE REALIZACE SMART ADMINISTRATION

VIada vytycCila zakladni sméfrovani ke zkvalitiovdni verejné spravy ve strategii Efektivni vefejna sprava a
pratelské verejné sluzby (Smart Administration). V kontextu projektu technologickych center jsou zasadni
stanovené strategické cile:

o Zefektivnit Cinnost Ufadl verejné spravy, snizit finanéni naroky na chod administrativy a zajistit
transparentni vykon verejné spravy, coz souvisi pfedevsim s:

o vytvarenim synergickych efektll v budovani komplexni infrastruktury v rdmci regionu (Uroven
kraje, ORP, obce a ztizovanych organizaci),

o vytvarenim standardizovanych prostiedi s moznosti virtualizace,

o vytvafenim standardizovanych typovych aplikaci (z pohledu minimalnich narokl na
funkcionalitu),

o realizaci vnitfni integrace uradd.

e  Priblizit verejné sluzby obcanovi, zajistit jejich maximalni dostupnost a kvalitu, coz souvisi predevsim s
navaznymi projekty, tzv. Regionalnimi sluzbami Technologickych center” jako jsou:

o Zfizeni nebo update stavajici spisové sluzby na krajich ¢i obcich a Integrace vnitiniho chodu
Uradu, cozZ souvisi s moznosti efektivniho zjistovani stavu podani a vyfizovani pfipadu (vazba
na projekt CzechPOINT@home),

o Digitdlni mapa verejné sprdvy, coZ souvisi s dostupnosti mapovych podklad(l v oblasti
ucelovych katastralnich map, technickych map a Gzemné analytickych podklad(,

o Digitalizace a ukladani dat, vcetné zptistupnéni dokumentl z oblasti kniznich fondQ,
stavebnich spisoven, zdravotnickych spisoven nebo dokumentt vyznamnych svym obsahem ci
pGvodem pro kulturni, politické, naboZenské i jiné oblasti,

o CzechPOINT@home (portal obdana jakoZto systém podporujici elektronickou komunikaci
verejnosti s VS na lokalni — mistni Grovni; soucasti jsou zpracované Zivotni situace s ndvaznosti
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na elektronické formulare, rezervacni systém schizek na pfislusném aradé, zjisténi stavu
podani).

VySe uvedené projekty jsou rozpracovany v dokumentech vychdazejicich pravé ze strategie Smart
Administration, predevsim se jedna o Strategii implementace eGovernment do uzemi.

Projekt TC K m4, z pohledu hodnoceni provadéného podle vrchold HEXAGONu, dopad do vSech vrchol(:

PRATELSKE
WEREINERSIUZBY]
A
('::".;-. L+
O
WHE> _~
.-"'-F...-..

Obr.c¢ 1 - Vrcholy Hexagonu TC K

e legislativa (vybudovani infrastruktury bude vyuZito pro naplnéni realizace feSeni v oblasti spisové
sluzby a archivace / zdkon o archivnictvi a spisové sluzbé, datovych schranek / zdkon o elektronickych
ukonech a autorizované konverzi dokumentu, zékladnich registrl / zdkon o zdkladnich registrech,
uzemné analytickych podklad(i a tzemné planovaci dokumentace / zdkon o uzemnim pldnovdni a
stavebnim rFddu),

e organizace (podpora jednotlivych ¢innosti je zajistovana na Urovni, kde se jeji realizace jevi jako
nejvhodnéjsi (kompetence, kapacity, znalost apod. - ztohoto dlvodu jsou rlzné povinné sluzby
poskytovany na rGznych Grovnich pro rlizné klienty, v ptipadé TC Kralovéhradeckého kraje Ize zminit
napf. provoz spisovych sluzeb a negarantovaného UuloZisté pro zfizené organizace, provoz
garantovaného uloZisté pro ORP a obce atd.),

e obcan (dopad na obcana zejména pfi realizaci sluzby TC K Portal ob¢ana CzechPOINT@home , Digitalni
mapa VS (Géelova katastralni mapa, digitalni technickd mapa, ndastroje pro tvorbu a udrzbu UAP) a
Digitalizace a ukladani dat, coZ souvisi zejména s dostupnosti a transparentnosti informaci,

e ufednik (dopad na urednika pfip. politika je opét v navazujicich projektech, jako je Elektronicka
spisova sluzba, Datové sklady, Digitalni mapa VS, Vnitini integrace Utradu a integrace s ISVS a dalsi),

e technologie (zasadni dopad pro vytvoreni adekvatni infrastruktury pro navazujici projekty, bez které
by nebylo moZno koordinovat aktivity jednotlivych aplikacné nebo datové zamérenych projektl -
jedna se o zasadni koncepcni ramec),

e finance (synergicky efekt nejen v kontextu rliznorodosti navazujicich projektl, ale také z pohledu
rozdéleni regionu - kraj, ORP).

STRATEGIE IMPLEMENTACE EGOVERNMENT DO UZEMI

Dokument MV CR definuje zaméry statu pfi implementaci eGovernmentu do Uzemi, a to formou soustavy
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typovych projektl, které je moiné a dulezité realizovat, aby byly vSechny zékladni strategické dokumenty
naplnény. Projekty jsou koncipovany v souladu sIntegrovanym operacnim programem a Operacnim
programem lidské zdroje a zaméstnanost. Tim naplfiuji poZadavek odstranéni Uzemnich disparit vyvoje
informatizace CR.

STRATEGIE ROZVOJE SLUZEB PRO ,INFORMACN{ SPOLECNOST“

Strategie rozvoje sluzeb pro ,informacni spolecnost” navazuje na analytické poznatky, rozviji a specifikuje cile v
oblasti podpory eGovernment a racionalizace vyuzivani ICT vefejnou spravou.

Z pohledu koncepce budovani TC Kralovéhradeckého kraje je zasadni stanoveni cile v oblasti infrastruktury:

e ,vytvoreni robustni, bezpecné a efektivni infrastruktury, schopné zprostredkovat pristup k datovym
zdrojim s potencidlem dalsiho rozvoje”.

TECHNOLOGICKE CENTRUM KRAJE

Projekt TC Kralovéhradeckého kraje pIné respektuje dokument Technologicka centra kraja (Typizovany projekt),
ktery vytvari zakladni rdmec této studie a definuje povinné sluzby. Soucasné stanovuje standard pro vytvoreni
architektury a provoz TC.

VAZBA NA CENTRALNi PROJEKTY

Vybrané pfipravované, nebo probihajici centrdini projekty, se svymi rozsahy a dopady dotykaji i projektu TC
Kralovéhradeckého kraje, zejména s ohledem na mozné vyuziti infrastruktury pro provozovani jejich ¢astecnych
funkcionalit nebo vyuziti jejich urcitych sluZzeb. Nékteré z nich nejsou dosud definovany tak, aby bylo mozno
vazbu zcela vymezit. Jedna se zejména o zakladni registry verejné spravy a centralni misto sluzeb (CMS).

3.2. Informace o vyvoji projektu a o jeho sou¢asném stavu

Historie projektu spadd do doby vzniku krajskych samosprav, kdy byly vytvoreny zakladni dokumenty, jejichz
cilem bylo nastavit zakladni rdamec ICT na Uzemi kraje a krajského uradu v oblasti informatizace. Sem patfi
predevsim:

e Realiza¢ni projekt zakladni informatizace krajskych Ufadu krajského Gradu Kralovéhradeckého kraje

e Koncepce komplexni informatizace krajskych ufadut

e  Strategie rozvoje informacnich a komunikaénich technologii (ICT) region( CR v letech 2007-13

Informacni a komunikacni technologie hraji zdsadni vyznam pfi budovani efektivni verejné spravy a rozvoje
regionu, to vyplyva i ze strategického dokumentu nazev Program rozvoje Kralovéhradeckého kraje 2008 - 2010.
Ve kterém jsou specifikovany pozadavky na rozvoj ICT prostfednictvim:

e Opatieni 7.1.B)1.: Podpora rozvoje a dostupnosti telekomunikacnich a informacnich technologii a
systéma,
e Infrastruktura integrovaného zachranného systému a krizového fizeni.

které jsou soucasti dil¢iho cile 7.1.B): Vznik a rozvoj siti pro informacni a telekomunikacni technologie véetné
jejich obsahu a vyuziti.

Projekt Technologického centra je pIné v souladu s vyhla$enou vyzvou ¢&. 8 Ministerstva vnitra CR ,ROZVO!
SLUZEB eGOVERNMENTU V KRAJICH“ (Prioritni osa 2 - Zavadéni ICT v Gzemni vefejné spravé, Oblast podpory
2.1 - Zavadeéni ICT v Uzemni verejné spraveé).

Zpracovani studie proveditelnosti zaroven vychazi z dokumentu:

e Analyza poZadavk(ll na zajisténi sluzeb eGONcenter v kraji a na ORP,

e eGovernment strategie Kralovéhradeckého kraje.
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Zésadni pro realizaci projektu je poZadavek legislativy - novely zakona ¢. 499/2004 Sb., ktery zavadi povinnost
vést spisovou sluzbu pro Gzemni samospravné celky a jejich zfizované organizace. V pfechodnych Ihitach
novela obsahuje ustanoveni:

"Urceni plvodci uvedou své spisové sluzby, elektronické systémy spisové sluzby vykondvané v elektronické
podobé a spisové Fady do souladu se zdkonem ¢. 499/2004 Sb., ve znéni ucinném ode dne nabyti ucinnosti
tohoto zdkona, do 3 let ode dne nabyti ucinnosti tohoto zakona".

3.3. Charakteristika projektu

TC K tvofi zakladni infrastrukturu pro provozovani uvedenych aplikaci a sluZeb. Provoz (dohled a servis) TC K je
nutné zajistit v reZimu 24x7 (24 hodin, 7 dni v tydnu).

TC K je uréeno k provozovani nasledujicich typu aplikaci:

e Typizovanych projektl (Elektronicka spisova sluzba, Digitalni mapa verejné spravy, Digitalizace a
ukladani dat, Vnitfni integrace uUradu a integrace sISVS, Datové sklady, manazerské informacni
systémy a nastroje Business Intelligence),

e aplikaci samosprav,
e centralnich projektl (zejména pro implementaci potfebnych komponent zékladnich registra),

e aplikaci systémového charakteru (systémovych sluzeb a dalSich aplikaci) provozovanych pro potreby
kraje, samospravy mést a obci.

Kazdy typizovany projekt je definovan zakladnim dokumentem vymezujici jeho rozsah. Tyto typizované projekty
jsou soucasti IOP vyzvy ¢ 08.

Déle je moZné TC K vyuZit pro provozovani aplikaci v Sirokém spektru funkci systém( samosprav, (aplikovanych
podle konkrétniho realizacniho projektu), jakymi jsou napfiklad:

e Ucetnictvi,

e rozpocet,

e Tizeni projektq,

e  sprava aktiv (majetek) ,

e agendové systémy samospravy.

Aplikace centralnich projektl (aplikovanych podle konkrétniho realizacniho projektu) naptiklad:
e Agendovy systém RUIAN Gzemni identifikace (sbér dat o zménach v Gzemi),
e agendovy systém ROB (ohlasovna, matrika),

e agendovy systém RPP (organizacni struktura a kompetence).

Aplikace systémového charakteru (aplikovanych podle konkrétniho realizacniho projektu) napfiklad:
e Provoz schranek elektronické posty,
e provoz domény,
e pravidelné zédlohovani vyhrazeného datového prostoru,

e zakladni zabezpeceni (firewall, antivir, antispam, zabezpecené prenosové kandly).

IOP vyzva €. 08 definuje dil¢i oblasti TC K nasledovné:

e Analyza a realizace typového projektu TCK, analyza a navrh rolloutu typového projektu mezi kraji a
ORP
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e Sitova infrastruktura

e  Datové centrum

e Serverova infrastruktura

e Datova ulozisté

e  Garantované ulozisté

e Serverova virtualizace

e  Replikace dat a obnova provozu po vypadku
e Zalohovani a obnova dat

e  Systém dodavky elektrické energie

Z pohledu podminek vyzvy je nutné zvolit objektivné méritelné indikatory, které jsou potrebné k predlozeni
Zadosti o dotaci z IOP a k tomuto projektu jsou relevantni a kvantifikovatelné (kazda aktivita projektu bude mit
prifazeny jeden indikator), nasledné je Zadatel povinen indikatory projektu dodrZet (tzn. je nutné naplnit
zvolenou cilovou hodnotu).

Indikatory oblasti 2.1 a jejich kvantifikace:

Kéd nar. | Mérna casny realizaci

Objektivné ovéritelné indikatory V,Od ’a . ernd Soucasny Sta‘.’ e iselE i
Ciselniku | jednotka | stav projektu

Pocet Uradl se zavedenym systém elektronické

spisové sluzby a elektronicky fizenym obéhem 150118 | pocet 0 1

dokumentt

Pocet vybud ych datovych uloZist tieb Y

oce vy. u ovarJyF , a o’vyc ulozist pro potieby 150200 | pocet 0 1

elektronizace verejné spravy

Tab. ¢. 1 - Indikdtory vystupu projektu

Do poctl v indikatorech spadd pouze KHK a jeho zfizované organizace.

VSechna ORP samostatné podala Zadost o dotaci v rdmci vyzvy €. 06 (Rozvoj eGovernmentu v obcich) na zfizeni
technologického centra, pfipadné pofizeni (upgrade) spisové sluzby a muiZou tedy samostatné obslouZit
vSechny obce a zfizované organizace ORP a obci v kraji.

Kraj bude zajistovat a pofizovat sluzbu zejména pro své zfizované organizace, jez jsou zahrnuty v indikatorech
ve stavu po realizaci projektu.

Vysvétleni k popisu vybranych indikatord :

Pocet Gfadl se zavedenym systém elektronické spisové sluzby a elektronicky fizenym obéhem dokumentt -
Indikator vyjadfuje pocet uradll obci (vSech typl) a krajt, které vyuZivaji elektronicky systém spisové sluzby a
elektronicky fizeny obéh dokumentd. V rdmci aplikace Strategie Smart Administration a elektronizaci vefejné
spravy se tim rozumi zavedeni a pouZivani spisové sluzby pfi obéhu dokument( v Uradu.

Pocet vybudovanych datovych tloZist pro potfeby elektronizace vefejné spravy - Indikator vyjadfuje pocéet
vybudovanych a vyuzivani datovych uloZist pro potfeby Gzemni vefejné spravy (obci a kraju). To zahrnuje
poskytovani sluZzeb dal$im subjektim verejné spravy podle definovanych podminek a vazeb.

Zakladni Gdaje o lokalité jsou uvedeny v kapitole 6. Lokalita a okoli.

Ucelem projektu je zvy$eni informatizace, zlepieni a roziifeni sluzeb zakaznikiim, zajisténi povinnych a
nepovinnych sluzeb TC.

Klicovymi aktivitami projektu jsou:
e Vypracovani studie proveditelnosti
e  Zpracovani zadosti o dotaci
e Vybérova fizeni na dodavatele
e  Publicita projektu
o Dodavka technologii a zkusebni provoz
e  Provoz TC K nejméné po dobu udrzitelnosti projektu
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Ocekavanym prinosem je zlep3eni a rozsifeni sluZzeb zakaznikiim, zefektivnéni vefejné spravy.

Predpokladanymi vystupy projektu jsou (na tGrovni typizovanych projekta):
e  Vybudovani TC Kralovéhradeckého kraje,
e Pofizeni nebo update stavajici spisové sluzby,

e Negarantované ulozisté

Pofizeni nebo update stavajici spisové sluzby
Jedna se o projekt, jehoZ realizace paralelné probiha s budovanim TC K, pficemz spisova sluzba bude vyuZivat
technologickou infrastrukturu TC.
SluZba bude poskytovana pro:
e Krajsky urad
e Zakladané a zfizované organizace kraje

Projekt je reSen vcetné zajisténi negarantovaného UloZisté nevyfizenych a neuzavienych spist v elektronické
podobé.

Negarantované ulozisté

Negarantované UuloZisté je uréené zejména pro ukladani dokumentld nevyfizenych a neuzavienych spist
v elektronické podobé, souvisejicich s vykonem spisové sluzby a mistni verejné spravy.

Sluzba bude poskytovana pro:
e Krajsky urad

e Zakladané a zfizované organizace kraje

3.4. Varianty feseni

Projekt Technologické centrum Kralovéhradeckého kraje je moino Fesit v nékolika variantach:

o Nerealizovat TC K vlbec (kraj nepoda projekt dle vyzvy)

o Nerealizovat TC K a pronajmout si jej jako sluzbu (outsourcing) — protoze podminkou pro poskytnuti
dotace je nutné vlastnit technologii a prislusné licence neni tato varianta realizovatelna

o Realizace hlavniho i zaloZniho TC K vlastnimi silami v prostorach kraje

o Realizace pouze hlavniho TC K vlastnimi silami v prostorach kraje a zdlozniho TC K vlastnimi silami v
v zabezpecenych prostorach externiho spravce

o Realizace hlavniho i zaloZniho TC K vlastnimi silami v v zabezpecenych prostorach externiho spravce

Z pohledu moZnosti vyuZiti stavajicich zafizeni (HW) a SW je jednoznacné problematickd nemozZnost garance
minimalni doby udrZitelnosti predevsim z pohledu nezajisténi smluv o podpore a servisu existujicich zafizeni
(HW) a SW v délce trvani péti let.

3.5. Etapy projektu

Projekt vybudovani technologického centra bude realizovan v ramci jedné etapy. Harmonogram realizace je
navrzen ve trech fazich:

e Pfipravnd faze — vytvoreni studie proveditelnosti a dalSich potfebnych dokumentl, uzavieni
potfebnych partnerskych smluv, rozhodnuti pfislusnych organt kraje, tvorba projektové
dokumentace, Zadost o financovani

e  Realizacni faze — vypsdani verejné zakazky a vlastni dodavka reseni, implementace a zkusebni provoz

e  Provozni faze — produktivni provoz po dobu udrzitelnosti projektu

Pripravna faze byla zahajena zpracovanim této studie proveditelnosti. Vlastni realiza¢ni faze bude zahajena po
podani prislusného projektu v lednu 2011. Ukonceni realizac¢ni faze je predpokladano do konce roku 2011.
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3.6. Navaznosti na dalsi typizované projekty vyzvy v ramci IOP

TC Kralovéhradeckého kraje je budovdno sohledem na dalSi podporované aktivity IOP, pro které TC
Kralovéhradeckého kraje vytvafi technologické zazemi, jednd se o tzv. regionadlni sluzby, mezi které patfi
predevsim:

Elektronicka spisova sluzba

Jednd se o projekt, jehozZ pfiprava a realizace paralelné probiha s budovanim TC K, pfi¢emz spisova sluzba bude
vyuzivat technologickou infrastrukturu TC K.

Sluzba bude poskytovana pro:
e  Krajsky ufad
e Zakladané a zfizované organizace kraje

Projekt je reSen vcetné zajisténi negarantovaného uloZisté nevytizenych a neuzavienych spisl v elektronické
podobé.

Projekt je v pripravné fazi.

Digitalni mapa verejné spravy
Digitalni mapa verejné spravy (DVMS) je subprojekt, jehoZz vystupem bude ucelené digitdlni mapové dilo
velkého méfitka v rozsahu celého tzemi Ceské republiky, které bude slouZit jako zakladni referenéni podklad
pro agendy verejné spravy. Cilem DMVS je podpofit:

e vykon agend vefejné spravy, pfi jejichZ vykonu jsou prostorova data vyuzivana,

e  prezentaci vystupl z agend verejné spravy ve vazbé na Uzemi,

e grafickou interpretaci popisnych Gdajd ISVS, napfiklad RUIAN.
DMVS bude sestavena z tematickych vrstev: digitalni ortofotomapy, existujici digitalni a digitalizované
katastralni mapy, digitalni icelové katastralni mapy, které byly a budou vytvoreny v ramci ¢innosti samospravy
a digitalni technické mapy, vytvorené v ramci ¢innosti samospravy nebo spravcd siti. Soucasti dila bude
zpracovani metadat.
Zakladnimi uZivateli DMVS budou organy verejné spravy, instituce a obc¢ané. Dale bude DMVS hlavnim zdrojem
informaci pro slozky Integrovaného zachranného systému Ceské republiky. Tvorba DMVS neni soucasti projektu
RUIAN, RUIAN bude nicméné DMVS vyuZivat.

Projekt DMVS se sklada ze tfi dil¢ich projekt(:
o Ucelova katastralni mapa (UKM),
e Nastroje pro tvorbu a Gdribu Gzemné analytickych podkladd (UAP),
e Digitalni technicka mapa (DTM).

Projekt bude vyuzivat technologickou infrastrukturu TC K.

Projekt je v pFipravné fazi.

Digitalizace a ukladani dat

Digitalizace a ukladani dokumentu je projekt zaméreny na zpracovani dokumentl pro potfebu fungovani urada
a dale na zachranu, ochranu a zpfistupnéni dokumentl z oblasti kniznich fondd, stavebnich spisoven,
zdravotnickych spisoven nebo dokumentl vyznamnych svym obsahem ¢i plvodem pro kulturni, politické,
nabozZenské ¢i jiné oblasti, kterym hrozi nebezpedi fyzického poskozeni ¢i rozpadu v disledku jejich ¢astého
pouZivani. RovnéZ je mozné vyuzit prostor k ukladani zaznamdl z kamerovych systému atd. Digitalizace bude
reSena v ndvaznosti na centralni projekt ¢. 236 — ,Vznik narodni digitalizacni jednotky”.

Cilem projektu je vytvoreni a Udrzba nastrojl digitalizace a ukladani dat na Uzemi kraje, zejména pak:

e Krajska digitalizaéni jednotka - potizeni technologii pro digitalizaci - skenery a dal$i SW/HW nastroje
pro digitalizaci kulturniho dédictvi a Urednich dokument,

e Digitalizované a ulozené dokumenty - proces digitalizace, zpracovani, popisu, ukladani a zptistupnéni
dokumentd,
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e Vytvoreni krajské elektronické spisovny (KDS) — nastroj pro uloZeni Urednich dokumentl a spist
vzniklych jako produkt ¢innosti plivodca,

e Vytvoreni krajského digitalniho repozitare (KDR) — ukladd dokumenty prevazné z oblasti kulturniho
dédictvi regionu. To znamena vse, co lze povazovat za dokumenty, ma vyznam pro zachyceni historie
regionu a dokumenty pfitom nevznikly jako produkt ¢&innosti organ( verejné moci (knihy, filmy,
fotografie, digitalizované umélecké predméty a sbirky),

e Vytvoreni krajského digitalniho ulozisté (KDU) — uklada jind data a dokumenty, kterd pochdzeji z
¢innosti informacnich systému organu vefejné sprdvy a je tfeba je z nejriznéjsich dlivodu stirednédobé
az dlouhodobé ochranit proti ztraté (zdravotni dokumentace, geodeta, zdznamy z kamerovych
systémd, Udaje z provozu informacnich systému dalezité pro jejich audit, data sitového provozu apod.)

Projekt bude vyuzivat technologickou infrastrukturu TC K.

Projekt je v pfipravné fazi.

Vnitini integrace ufadu a integrace s ISVS

Jedna se o projekt Fesici problematiku , kultivace” vnitfnich systém( chodu Uradu, véetné SW komponent pro
zpracovani jednotlivych agend, vazby na ekonomiku a spravu aktiv obecné, které budou po zavedeni
eGovernment ve velkém tlaku na kvalitu a zajisténi vazeb vici zakladnim registrdm. Cilem je umoznit efektivni
pofizovani vstupnich dat a transparentnost vykonu verejné spravy vici verejnosti a v dasledku zkvalitnit a
zefektivnit vlastni ¢innost Gradu vazbou na katalog sluZeb a ¢innosti obsazenych v Registru prav a povinnosti.

Projekt |ze rozdélit do nékolika etap, které maiji za cil:

e analyzovat stav soucasného systému fizeni Ufadu, navrhnout a realizovat jeho Upravy tak, aby bylo s
ohledem k velikosti Ufadu dosazeno cilového stavu, tedy zajistit optimalni zplisob fungovani uradu,
prezentaci sluzeb vUci verejnosti, fizeni zmén ve strukture Gradu, managementu fizeni a spolupraci se
zakladnimi registry prostrednictvim Integracnich bodu pfistupu k eGON sluzbam,

e integrovat vSechny existujici SW komponenty do TC a zajistit jejich vzajemnou provazanost a
sjednoceni ¢i propojeni jednotlivych aplikaci optimalné do jednoho informacniho systému,

e  provést upgrade stavajicich SW komponent nebo nakup chybéjicich SW komponent pro optimalizaci
fizeni chodu Uradu a schopnost zvefejnéni maximalniho mnozstvi informaci o ¢innosti Gfadu obéantim
a institucim,

e pripravit vlastni agendové informacni systémy Zadatele na komunikaci se zakladnimi registry
prostfednictvim Integracnich bodU pristupu k eGON sluzbam,

e  provést integraci SW komponent pro vykon agend a jejich elektronizaci,

e provést optimalizaci roli jednotlivych uzivatell ICT pfi zajisténi agend vykondvanych Zadatelem, vcetné
feSeni bezpecnych a transparentnich pfistup(,

e  zajistit upravy ICT komponent nebo uceleného feseni tak, aby vytvarely efektivni podporu procest
probihajicich v ramci plsobnosti Zadatele,

e prezentovat poskytované sluzby prostrednictvim portalu.

Projekt bude vyuzivat technologickou infrastrukturu TC K.

Projekt je v pripravné fazi.

Datové sklady, manazZerské informacni systémy a nastroje Business Intelligence

,Datové sklady” predstavuji projekt zpfistupnéni relevantnich dat na Urovni subjektu krajské verejné spravy,
integraci dat z rlznych zdrojd, zvyseni vyuZitelnosti a vytéZznosti dat, zkvalitnéni rozhodovacich procest v
krajich a procest podporujicich a sméfujicich k rozvoji regionu. Datovy sklad (DS) predstavuje metody
usporadani velkych objem0 dat tak, aby byla pfistupnd a srozumitelnad uZivatelm zabyvajicim se naslednou
analyzou. Data jsou ukldddna s ohledem na co nejlepsi a nejrychlejsi provadéni sloZitych dotazl a jejich
naslednou analyzu a vizualizaci. ,Nastroje Business Intelligence” jsou nutnou nadstavbou zakladniho reseni
datového skladu. Umoznuji pfeménu informaci obsazenych v datovém skladu na znalosti a relevantni podklady
pro rozhodovani. Jedna se predevsim o analytické, reportovaci a dataminingové nastroje v¢. nastroji analyzy
tzv. nestrukturovanych dat.
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Cilem projektu je prostfednictvim pofizeni a implementace nastroji datovych skladd, analytickych a
prezentacnich nastroju zajistit:

e prohloubeni a rozsifeni uzivani informacnich nastroji a informacniho potencidlu krajli smérem k
obcim, pFispévkovym organizacim, ob¢anim kraje, zaméstnanciim a manazertm kraje, tzn. efektivni a
uzivatelsky snadné zpfistupnéni vSech relevantnich dat krajské Udrovné verejné spravy
zainteresovanym subjektim,

e zvySeni vyuZitelnosti, vytéZznosti a vypovidajici hodnoty krajskych informaci, zkvalitnéni a zrychleni
rozhodovacich procesl verejné spravy kraje,

e Uspora vefejnych prostfedkd, zvySeni efektivity fungovani krajskych ufadll, zejména v oblasti
zpracovani dat - automatizace a unifikace dotéenych proces,

e vytvoreni standardniho referencniho podkladu pro rozhodovani v agendach samosprav, méreni
efektivity procesu (strategii, priorit) spojenych s rozvojem regionu.

Projekt bude vyuZivat technologickou infrastrukturu TC K.

Projekt je v pripravné fazi.

3.7. Navaznosti na dalsi projekty Zadatele
NAVAZNOSTI NA PROJEKTY V RAMCI OPLZZ

Kralovéhradecky kraj dale predpoklada realizaci i projektd v rdmci vyzev OPLZZ, které maji urcitou vazbu na TC
K. Jsou to zejména:

VYzVA €. 40 - VZDELAVANI V EGONCENTRECH KRAJU A OBCi S ROZSIRENOU PUSOBNOSTI

V ramci tohoto projektu bude vytvofeno eGON Centrum kraje, které bude zajistovat bezplatné Skoleni
(prostrednictvim vlastnich skolitelli proskolenych Institutem pro mistni sprdvu Praha s bezplatnym vyuZitim
centrdliniho eLearningového vyukového prostredi Institutu pro mistni spravu Praha) pro vlastni aredniky, vlastni
zaméstnance, ¢leny zastupitelstva kraje a zaméstnance zfizovanych organizaci, ktefi budou plnit ukoly spojené
s jednotlivymi prvky eGovernmentu.

Projekt je v realizaci.

VYzVA €. 42 PREDKLADANI INDIVIDUALNICH PROJEKTU V OBLASTI PODPORY 4.1 - ZVYSENi KVALITY RiZENi
V URADECH UZEMNIi VEREJNE SPRAVY

V ramci této vyzvy Kralovéhradecky kraj podal Zadost o finanéni podporu na projekt ,,Smart kraj“. Cilem
projektu je posilit efektivni Gzemni verejnou spravu a verejné sluzby v Kralovéhradeckém kraji, zlepsit kvalitu
managementu krajského Gradu a jeho tizeni, zkvalitnit vzdélavani a dalsi rozvoj urednikl a fizeni procesd na
krajském uradé. Téchto cild chce Zadatel dosdhnout vytvorenim a implementaci vize a strategie krajského
Uradu, zpracovanim funkénich strategii - komunikacni, marketingové, personalni, IS/ITa finanéni. V ramci
optimalizace fizeni krajského Uradu provede analyzu procest a vytvofi procesni mapy fidicich a hlavnich
proces( Uradu.

Cast aktivit projektu bude vénovana vzdélavani lidskych zdrojl a to v oblasti strategického managementu,
vzdélavani v modelu CAF a vzdélavani v projektovém fizeni. Soucasti klicovych aktivit projektu bude i provedeni
dvou prizkum( spokojenosti vefejnosti se sluzbami poskytovanymi krajskym Ufadem Zadatele a zaméstnancu s
fizenim Gradu. Aktivity projektu jsou prenositelné na ostatni instituce verejné spravy.

Projekt je urcen cilové skupiné zaméstnancl krajského uradu KHK, volenym zastupitelim KHK a zaméstnancim
prispévkové organizace Zadatele Centrum EP. Cilovou skupinou z Sirsiho pohledu vystupt projektu budou
vSichni zaméstnanci krajského Uradu a zaméstnanci zfizovanych a zaloZenych organizaci KHK, ktefi pociti
zkvalitnéni fizeni a managementu krajského uradu Zadatele.

Projekt je v realizaci.
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3.8. Navaznost na eGovernment strategii kraje

Projekt je realizovany v souladu s Vyzvou €. 08 Integrovaného operacniho programu na Rozvoj sluieb
eGovernmentu v krajich a navazuje na dokument ,eGovernment strategie Kralovéhradeckého kraje”. (viz.
priloha ¢.1).

Strategie Kralovéhradeckého kraje pro implementaci eGovernmentu do Uzemi kraje v navaznosti na eGON
centra ORP spociva ve vybudovani krajského eGON centra a zajisténi sluzeb, které budou realizovany
prostfednictvim jednotlivych typizovanych projektd v ramci Vyzvy IOP €. 08, které zahrnuji projekty Elektronicka
spisova sluzba a Ztizeni technologického centra na urovni kraj (TCK), véetné zajisténi povinnych sluzeb.

Cast . Vyzvy IOP €. 08 — Elektronicka spisova sluzba

e  Elektronicka spisova sluzba
e Negarantované ulozisté

Cast VI. Vyzvy IOP €. 08 — Zfizeni technologického centra na trovni kraj (TCK), véetné zaji$téni povinnych sluzeb

e Analyza a realizace typového projektu TCK, analyza a navrh rolloutu typového projektu mezi kraji a
ORP

e  Sitova infrastruktura

e Datové centrum

e Serverova infrastruktura

e Datova ulozisté

e  Garantované ulozisté

e Serverova virtualizace

o  Replikace dat a obnova provozu po vypadku

e  Zalohovani a obnova dat

e  Systém doddvky elektrické energie

V ramci priorit definovanych v eGovernment strategii kraje je projekt vybudovani technologického centra
Kralovéhradeckého kraje zafazen do zakladni kategorie priorit. Jedna se tedy o podmiriujici projekt zajistujici
pro ostatni projekty potfebnou infrastrukturu.

Projekt Elektronicka spisova sluzba je v eGovernment strategii kraje zarazen do kategorie povinnych projekta,
jejichz realizace vyplyva z platné legislativy, v tomto pfipadé ze zakona ¢. 499/2004 Sb.

eGovernment strategie Kralovéhradeckého kraje je zpracovdna s ohledem na snahu o vyuziti alternativnich
zdroji financovani, respektuje podporované aktivity specifikované vIOP (pro vyuZivani prostfedk( z
Evropského fondu pro regionalini rozvoj EU v programovacim obdobi 2007 - 2013) a OP LZZ (pro vyuzivani
prostiedkl z Evropského socialniho fondu EU v programovacim obdobi 2007 - 2013).

3.9. Navaznost na centralni projekty a sluzby

Vybrané pripravované nebo probihajici centrdlni projekty, se svymi rozsahy a dopady dotykaji i projektu
Technologickych center, zejména s ohledem na predpokladané vyuZiti infrastruktury pro provozovani jejich
Castecnych funkcionalit nebo vyuziti jejich urcitych sluzeb. Nékteré z nich nejsou dosud definovany tak, aby
bylo moZno vazbu zcela vymezit. Jednd se zejména o informadni systém zakladnich registrd (ISZR) a centralni
misto sluzeb — viz ddle. | pres tuto nejistotu lze konstatovat, Ze konstrukce technologickych center umozni
plynuly rozvoj celého systému.

ZAKLADNIi REGISTRY VEREJNE SPRAVY

Soucasna roztristénost, nejednotnost a multiplicity ve vedeni klicovych databazi potfebnych pro vsechny ISVS,
neumoznuje jejich sdileni a prebirani dat. Tato skutecnost nuti spravce zminénych systém{ pofrizovat si
potfebnd data z dostupnych datovych zdroji individudlné. Prostredkem pro napravu tohoto nevyhovujiciho
stavu je adekvatni Uprava legislativy. (Zdkona o centralnich registrech VS, ¢.111/2009 Sb.).
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Registry ve své cilové podobé a funkcionalitach vytvofi jednotny, vzijemné provdzany a uceleny systém. Tento
systém umozZni Cerpat a sdilet data v dané oblasti z jediného datového zdroje, ktery bude spolehlivé
a transparentné aktualizovany, s patfi¢nou Urovni zabezpeceni.

V soucasné dobé neni zcela zfejma architektura zakladnich registrli ve smyslu spravy a distribuce systémd,
nicméné se predpokladd provozovani v zatim nespecifikovaném maédu v prostredi TC K.

CMS/KIVS

Komunikacni infrastruktura verejné spravy (KIVS) je zabezpecena centrdlné na bazi IP. Provozuje ji pro své
potreby stat s cilem zajisténi potfebnych hlasovych a datovych sluzeb pro subjekty verejné spravy.

V projektu technologickych center hraje podstatnou roli pfenosova kapacita spojeni mezi TC K a TC ORP. Podle
ni Ize volit rGznd usporadani TC — Stand Alone feseni, nebo feseni prostfednictvim metod virtualizace. Soucasti
projektu technologickych center proto muizZe byt i pfimérena investice do komunikacnich siti — k zajisténi
nezbytného pripojeni ke KIVS. Technologicka centra ORP a K jsou s CMS jednotné propojena pomoci pfipojeni
ke KIVS.

Centrdlni misto sluZeb (CMS) je vramci KIVS jedinym mistem, kde dochazi k vyméné dat mezi centralnimi
informacnimi systémy. Zaroven je jedinym centralnim mistem, kde je KIVS pfipojen k vefejné siti Internet
a k dalSim sitim, jako napf. neverejné datové sité provozované v ramci EU.

CMS plni v konceptu eGON center ulohu centralniho technologického centra (TC C). Hlavni funkci je smérem
k eGON centriim, zabezpecit provoz:

a) generickych sluzeb

e Adresarové sluzby

e Identity management

e Jmenné sluzby DNS — zajistuji pfeklad IP adres na jména v prostfedi eGON center

e Sluzba pfesného ¢asu NTP — zajistuje synchronizaci presného ¢asu jednotlivych eGON center s CMS.

b) dalSich centralizovanych sluzeb

e  Postovni server — poskytuje sluzby pro uZivatele, ktefi nemaji vlastni postovni server

e Antivir — odvirovavani dat, ktera pfichazeji do eGON centra prostfednictvim CMS na urovni protokolu
HTTP, FTP, SMTP a provadi detekci vird v jazycich Java a ActiveX.

e  Centralni dohledovy systém — zajistuje kontrolu dostupnosti eGON center a umozriuje jejich spravu.

DATOVE SCHRANKY

Cilem zékona €. 300/2008 Sb. je vytvoreni optimalnich podminek pro elektronickou komunikaci jak mezi obéany
a urady, tak mezi urady navzajem, véetné sledovani vyvoje podani uvnitf Grad(. Zakon o elektronickych
ukonech a autorizované konverzi dokument( byl vyhlasen ve Sbirce zakon( dne 19. srpna 2008 jako zakon ¢.
300/2008 Sb.

Projekt datovych schranek ovliviiuje projekt TC nepfimo svym narokem na funkcionalitu a kapacitu aplikaci, které
s nim maji pfimou vazbu — zejména elektronicka spisova sluzba a UloZisté dokumenta.
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Analyza poptavky a koncepce marketingu

Tato kapitola se zabyva analyzou poptdvky a nabidky, jako podklad pro vytvofeni marketingové strategie,
marketingového mixu a popisu koncepci odbytu.

7 v s

4.1. Analyticka cast

Predmétem této kapitoly je analyza poptavky a nabidky realizace TC K.

Aby mohla byt formulovdna poptavka po sluzbach TC, je tfeba znat, kdo bude cilovou skupinou konzument(

sluzeb.

Mezi klicové konzumenty sluzeb budou patfit:

Kraj,

zakladané a ztizované organizace kraje,

ORP,

zakladané a ztizované organizace ORP,

obce ve spravnim tzemi ORP,

zfizované a zakladané organizace obci ve spravnim Gzemi ORP,

stat (prostfednictvim distribuovanych feseni, jako jsou napf. zakladni registry),
obcané (Cerpajici sluzby typu Zivotni situace prostfednictvim samoobsluznych kanalu),

dalsi organizace v regionu.

4.1.1. Analyza poptavky vystupti projektu

PFi poptavani zajisténi sluzeb TC K byly zohlednény nasledujici vstupy:

Stavajici stav technické architektury a infrastruktury kraje.
Vyzva IOP €. 08 - ,Rozvoj sluZzeb eGovernmentu v krajich”.

Koncepce a vychodiska realizace technologickych center popsana v dokumentu MV CR , Technologické
centrum kraje (Typizovany projekt)”.

Prirucka pro Zadatele a prijemce finan¢ni podpory v rdmci Integrovaného operacniho programu pro
prioritni osu 2, oblast intervence 2.1, vyzvy IOP ¢. 08 - ,,Rozvoj sluzeb eGovernmentu v krajich”, véetné
souvisejicich pfiloh.

eGovernment strategie Kralovéhradeckého kraje.

Poptavka na vybudovani technologického centra kraje je zaméfena zejména na:

vytvoreni robustni platformy (HW, SW, virtualizace, atd.) a nezbytné sitové infrastruktury
vytvoreni prostredi pro poskytovani sluzeb dle vyzvy IOP ¢. 08:

o Elektronicka spisova sluzba

o Digitdlni mapa verejné spravy

o Digitalizace a ukladani dat

o  Vnitfni integrace Uradu a integrace s ISVS

o Datové sklady, manaZerské informacni systémy a nastroje Business Intelligence

vytvoreni prostfedi pro dalsi typové projekty (napf. ePUSA, atd.), aplikaci kraje, centralnich projektd,
aplikace systémového charakteru
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Z pfirucky pro Zadatele a pfijemce finanéni podpory v ramci Integrovaného operacniho programu pro prioritni
osu 2, oblast intervence 2.1 vyplyvaji i dalSi poZzadavky na informovani o projektu a propagaci projektu. Pravidla
pro provadéni informacnich a propagacnich opatreni, kterymi se musi pfijemci fidit, jsou v pfiloze ¢. 4 této

prirucky.

4.1.2. Definice nabidky vystupu projektu

Nabidka vystupl projektu TC K obsahuje:

e  Poskytovani sluzeb TC K pro své zakazniky vCetné zajisténi synergie s realizovanymi ¢i probihajicimi

projekty.

e  Zajisténi vnitfni organizace a provozu TC.

4.2. Navrhova koncepcni ¢ast

Na zakladé vyse uvedené analyzy byl stanoven hlavni cil projektu vytvoreni TC K:

,Vytvoreni robustni, Skdlovatelné, rozsifitelné, stabilni, konfigurovatelné a vysoce dostupné technologické
infrastruktury, odolné proti vypadkim, jenZ umoZni provoz aplikaci v reZimu 24x7.“

Dekompozici tohoto hlavniho cile byly stanoveny dil¢i cile pro oblasti:

e HW asitové infrastruktury

Dil¢i cile

Popis

Zajisténi robustnosti feseni

Prostiedi vytvarejici velmi kvalitni zdklad HW infrastruktury

Zajisténi Skalovatelnosti a konfigurovatelnosti
feSeni

Prostiedi umoZniujici nastavovat a konfigurovat jednotlivé komponenty technické
infrastruktury TC s ohledem na provozované aplikace

Zajisténi rozsititelnosti

Prosttedi umoziujici rozsifitelnost / doplfiovani jednotlivych HW komponent

Zajisténi odolnosti proti vypadkim

Vybudovani stabilniho prostfedi TC, odolného proti vypadkim a proti chybdm

Moznosti rozloZeni zatéze

Prostiedi umoZriujici rovhomérné rozkladat zatéZ mezi jednotlivé nody

Zajisténi integrovatelnosti jednotlivych HW
komponent

Zajisténi, aby jednotlivé komponenty technické infrastruktury byly vzdjemné
kompatibilni

Zajisténi a garantovani dostatecné sitové
konektivity TC na okolni subjekty

Zejména mezi krajskym Ufadem, zakladanymi a zfizovanymi organizacemi, ORP,
obcemi a dalSimi vybranymi subjekty

Tab.¢ 2 — Dilci cile, HW a sitové infrastruktury

e  SW architektury

Dili cile

Popis

Provozovani aplikaci orientovanych na poskytovani
sluzeb

Provozovani aplikaci v rdmci TC, jejichZ vnitfni architektura bude architektura
orientovana na poskytovani a konzumovani sluzeb (napf. SOA)

Rizeni procest a sluzeb

Rizeni aplika¢nich procest (aplika¢nich workflow) prostrednictvim katalogu sluzeb
organizace

Tab.c¢ 3 — Dil¢i cile, SW architektury

e Organizace a fizeni TC

Dilci cile

Popis

Zajisténi potfebné dostupnosti jednotlivych
aplikaci a sluzeb TC

Zajisténi potfebné dostupnosti aplikaci, hostovanych v prostfedi TC, na zakladé
uzavienych SLA

Umoznéni postupného rozsirovani sluzeb

Umoznéni postupného rozsifovani aplikacnich a dalich sluzeb na zékladé rostoucich
pozadavku zakaznik( TC

Garantovani poskytovani sluzeb TC v souladu s
legislativou

Garantovani, Ze jednotlivé hostované sluzby nejsou v rozporu s platnou legislativou

Zajisténi systémové architektury po celou dobu
udrZitelnosti TC

Jedna se o zajisténi a dodrzovani vech principl popsanych ve skupiné cil( "HW a
sitova infrastruktura

Zajisténi a garantovani zodpovédnosti za data

Jednoznacdné stanoveni odpovédnosti za data v ramci TC .

Zajisténi a garantovani zodpovédnosti za aplikace

Jednoznacné stanoveni odpovédnosti za aplikace a systémové sluzby provozované
v ramci TC

Zajisténi a garantovani zodpovédnosti za

Na zakladé uzavienych SLA smluv, popf. jinych dohod a ujednani.

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje

Strana 25 (celkem 126)




KRALOVEHRADECKY J,\
i ~— J

TRIFID

provozované sluzby
DodrZovéni pravidel a podminek zaclenéni a Vydefinovani a nasledné dodrZovani pravidel a podminek, za kterych muze byt
provozovani aplikace v rdmci TC aplikace, nebo systémova sluzba, provozovana v ramci TC.
Udrzovani pasportu aplikaci a sluzeb Vytvoreni a aktualizace seznamu aplikaci a sluZeb, které jsou hostované v prostredi
provozovanych v ramci TC TC.
Zajisténi dostatecné kapacity lidskych zdroji pro Zajisténi dostatecny pocet kvalifikovanych lidskych zdrojl (pracovnik() pro provoz a
provoz a Udrzbu TC spravu globdlini architektury TC
Rizeni globélni architektury TC jako celku Rizeni véech vrstev TC. Jednd se zejména o vrstvy:

- HW a sitové infrastruktury

- aplika¢ni architektury

- nabizenych sluzeb

- lidskych zdroja provozujici a udrzujici TC

Tab.¢ 4 — Dilci cile, Organizace a fizeni TC K

Tyto cile jsou v plném souladu se strategii budovani technologickych center - jednim ze tfech pilifG eGON
center.

ZpUsob, jakym se docili naplnéni jednotlivych dil¢ich cilG a specifikace metrik méfitelnosti jejich dosazeni, jiz
nejsou predmétem tohoto dokumentu.

4.2.1. Marketingova strategie

Cilem marketingové strategie je popsat zplisob dosaZzeni vyse uvedenych cilG pro vyse definované segmenty
zakaznika.

Dulezitym faktem pii budovani TC K je poskytnout svym zdkaznikli jasné definovany ramec kvalitnich a
dostupnych sluzeb, specifikovanych v ramci SLA.

Proto, aby mohly byt sluzby TC K zajistény v odpovidajici kvalité (jako je dostupnost sluzby, doba jeji odezvy,
doba jejiho zprovoznéni pfi jejim vypadku, atd.), je nezbytné, aby byly provozovany na robustni, bezpecné a do
budoucna rozsifitelné infrastrukture a architekture.

Podle cilového segmentu zakaznikd lze sluZzby poskytované v ramci TC ORP rozdélit na interni (primarnim
zakaznikem je KU) a externi (primarnimi zakazniky jsou zaklddané a zfizované organizace kraje, ORP, obce,
zakladané a zfizované organizace obci, stat, obc¢ané). Tyto sluzby Ize pak déle rozdélit na povinné (vyplyvajici z
platné legislativy, podminek jednotlivych vyzev, typizovanych projekt(l), doporuéené (moziné navazujici
projekty realizované na zakladé typizovanych projekt() a dopliikové (doplnkové sluzby):

Povinné sluzby:

e Elektronicka spisova sluzba kraje dle ,Casti | Vyzvy €. 08“, pro krajsky Urad a zfizované organizace
kraje (zakon ¢. 499/2004 Sb, zakon €. 300/2008 Sb., Narodni standard pro elektronické spisové sluzby,
minimalni standard eGovernment sluZeb kraji schvaleny AK CR).

e Negarantované ulozisté kraje dle , casti | Vyzvy ¢. 08“, pro ukladani nevyfizenych a neuzavrenych spist
a dokumentu elektronické spisové sluzby jak samotného krajského Ufadu, tak i zfizovanych organizaci
kraje (zakon ¢. 499/2004 Sb., zakon ¢. 300/2008 Sb., Narodni standard pro elektronické spisové sluzby,
minimalniho standard eGovernment sluzeb krajd schvaleny AK CR).

o Krajska digitalni spisovna dle ,,¢asti lll Vyzvy ¢. 08“, pro uloZeni a spravu Ufednich dokumentt a spist
na urovni kraje v dobé od uzavreni (vyfizeni) do skartace Ci vyfazeni do Narodniho digitalniho archivu
(zdkon €. 499/2004 Sb., Narodni standard pro elektronické spisové sluzby).

e  Elektronicka spisova sluzba ORP dle ,Casti Il Vyzvy €. 06“ (zakon €. 499/2004 Sb., zakon ¢. 300/2008
Sb., Narodni standard pro elektronické spisové sluzby).

e Negarantované ulozisté ORP dle ,Casti | Vyzvy €. 06“, pro ukladani nevytizenych a neuzavienych spisd
a dokumentu elektronické spisové sluzby jak samotné ORP , tak spadové vsech obci ve spravnim
obvodu ORP (zdkon ¢. 499/2004 Sb., zakon ¢. 300/2008 Sh., Narodni standard pro elektronické spisové
sluzby).

Doporucené sluzby:
e Ucelova katastralni mapa dle ,&asti Il Vyzvy €. 08“
e Nastroje pro tvorbu a tdrzbu UAP dle ,&asti Il Vyzvy ¢. 08“
e Digitalné technicka mapa dle , ¢asti Il Vyzvy ¢. 08“
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o  Krajsky digitalni repozitar dle , Casti lll Vyzvy ¢. 08“

o  Krajské digitalni ulozisté dle , Casti lll Vyzvy ¢, 08“

e  Krajska digitalizacni jednotka dle ,¢asti lll Vyzvy ¢. 08“

e Digitalizace dokumentt dle ,,¢asti Ill Vyzvy ¢. 08“

e  Vnitini integrace ufadu a integrace s ISVS dle ,¢asti IV Vyzvy ¢. 08

o Datové sklady a nastroje Business Intelligence dle ,¢asti V Vyzvy ¢. 08

Doplrikové sluzby:
e Ugetnictvi,
e  Rozpocet,
e Vykaznictvi,
e Evidence majetku,
e  Personalistika,
e Dochazka,
e atd.

4.2.2. Marketingovy mix

,Marketingovy mix je soubor taktickych marketingovych ndstroji - vyrobkové, cenové, distribucni a
komunikacni politiky, které firmé umoZnuji upravit nabidku podle prdni zakazniki na cilovém trhu”.

Obsahuje a konkretizuje vSechny kroky, které organizace déla, aby vzbudila poptavku po produktu.
Tyto kroky jsou rozdéleny do ¢tyf proménnych:

e  Produkt (sluzba) - uspokojuje pozadavky zakaznika.

e Cena - hodnota vyjadiend v penézich, za kterou se produkt prodava (sluzba poskytuje).

e  Misto - jak se bude produkt prodavat (sluzba nabizet), véetné distribucnich cest, jejich dostupnosti,
atd.

* Propagace - jak se spottebitel (konzument sluzby) o produktu dozvi.
Nasledujici kapitoly se detailnéji zabyvaji popisem jednotlivych proménnych.
PRODUKT
Produktem (sluzbou) v pojeti TC K je vytvofeni potifebné infrastruktury sluzeb realizovanych predevsim dle
jednotlivych subprojektli IOP vyzvy 08, tj. ,Elektronickd spisova sluzba“, ,Digitalni mapa vefejné spravy,
Digitalizace a ukladani dat”, ,Vnitfni integrace Uradu a integrace sISVS“, a ,Datové sklady, manaZerské
informacni systémy a nastroje Business Intelligence”. Kromé téchto jsou to i dalsi sluzby spojené s provozem TC

K (management, monitoring, zalohovani, ..) a dalSich projektl v ramci realizace Strategie implementace
eGovernmentu.

V rdmci kapitoly 4. Analyza poptavky a koncepce marketingu jsou specifikovany jednotlivé zakaznické segmenty
a nabizené sluzby.

Jak je uvedeno vyse, sada sluzeb bude provozovana na robustni, bezpecné a do budoucna rozsititelné
infrastrukture a architekture splnujici cile popsané v kap. 4.2. Navrhova koncepcni ¢ast.

Tato architektura bude ptipravena provozovat sluzby v reZimu 24x7, véetné garantovani vysokého stupné
zabezpeceni.

Udrzitelnost celé infrastruktury a architektury feseni je pfedpokladana minimalné po dobu 60 mésicu.

Detailni popis technické architektury, hostujici jednotlivé aplikace, které poskytuji sadu sluzeb, je obsahem kap.
7. Technické feseni.

Pravidla o poskytovani a garantovani sluzeb budou soucasti SLA mezi jejich poskytovatelem a konzumentem.

V pfipadé poskytovani sluzeb cilovym zakaznikim - ob¢anlm (napf. sluzba typu CzechPOINT@home), budou
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pravidla pro jejich poskytovani a garantovani zvefejnéna prostfednictvim dostupnych informacnich zdroja,
souvisejicich s jejich poskytovanim (napf. v prostiedi webového portalu poskytujici danou sluzbu typu
CzechPOINT@home).

CENA
Sluzby TC K budou poskytovany zdarma.

Podminkou pro cerpani dotace z fondu EU na jeho vystavbu je jeho neziskovost. To znamend, Ze pokud by
v budoucnu byla stanovena cena za poskytovani vybranych sluzeb, nesmi dojit k pfevySeni jejich provoznich
naklad.

Ty jsou zohlednény v samostatné kapitole 11. Finanéni analyza projektu, finan¢ni plan.

MisTO

TC K bude vybudovano v prostorach KU KH kraje , Pivovarské namésti 1245, 500 03 Hradec Kralové. Zalozni TC
K mdze byt variantné umisténo v Technologickém centru Hradec Kralové, o.p.s., Piletickd 486/19 — letisté, 503
41 Hradec Kralové.

Toto centrum bude splfiovat nasledujici ptisnd kritéria na zajisténi vyhovujiciho umisténi, kterd jsou
specifikovana v dokumentu , Technologické centrum obce s rozsifenou plisobnosti (Koncept a vychodiska)”:

e teplota prosttfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi 35% - 65%,
e v mistnostech datovych center budou instalovana pozarni ¢idla koure a teploty,
e tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

e v prostorach je zajistén rozvod elektrické energie 230V/50Hz s ,bezvypadkovym* zadlohovanim,
samostatné jistény pro rozvadé¢ nebo prostor a jsou rovnéz zajistény diesel (benzin) agregaty,

e vnéjsi ochrana budovy vlastnikem, nebo bezpecénostni sluzbou 24 hodin denné a 7 dni v tydnu,
e  jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych prostor,
e  prostory, v nichZ se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté vody.

Veskeré poskytované sluzby TC K budou nabizeny z jednoho mista.

PROPAGACE
Aby byla propagace poskytovanych sluzeb TC K efektivni, je tfeba ji zacilit na spravny segment zakaznikd.
Cilem propagace je ziskat zajem u potencialniho zakaznika vyuzivat sluzeb TC K.

Z dlvodd velmi podobného charakteru pristupu k poskytovanym sluzbam je mozné ndasledujici zakaznické
segmenty, pro Ucely propagace sluzeb, sloucit v jeden, a to ,,obce a organizace”. Jde o zakaznické segmenty:

o Kraj
e  Zfizované a zakladdané organizace kraje
e ORP
e  Zfizované a zakladané organizace ORP
e Obce
e  Zfizované a zakladané organizace obci.
Propagace sluzeb TC K je zamérena na nasledujici zakaznické segmenty:
e obce a organizace

e obcané
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e dalSi organizace v regionu
e EU (primarné z divodu Cerpéni dotace na zprovoznéni TC K)

Obce a organizace

Klicové prostiedky propagace poskytovani sluzeb TC K obcim a organizacim jsou predpokladany:
e  Kampan - osloveni obci a organizaci cilenou nabidkou za ucelem uzavieni smluvniho vztahu (SLA).

e  Osobni jednani cilené na konkrétni zakazniky - kde budou prezentovany aktualni informace o sluzbach
a infrastruktufe TC K, o moZnostech jeho rozsifovani, apod.

e  Webovy portal kraje - obsahujici zakladni informace o TC K v€etné nabizenych sluzeb formou reklamy.
Obcané
Klicové prostredky propagace poskytovani sluzeb TC K obéantim jsou predpokladany:

e Webovy portdl kraje - zverejnéni vybranych informaci zamérené na obcany (napr. poskytované sluzby
TCK, jejich dostupnost a spolehlivost, apod.).

e  Publikovani v tisku, odbornych c¢asopisech sinformacemi o projektu a poskytovanych sluzbach
obcaniim.

EU

Pravidla pro provadéni informacnich a propagacnich opatfeni jsou uvedena v pfiloze ¢. 4 prirucky pro Zadatele a
prijemce finan¢ni podpory, vyzvy |IOP €. 08.

4.2.3. Koncepce odbytu

TC K je budovano za ucelem poskytovani sluzeb riznym zakaznickym segmentlim, jak je popsano v predchozich
kapitolach.

V ramci ptipravy projektu TC K se uskutecnila jednani se vSemi ORP a dale prizkum mezi zfizovanymi a
zakladanymi organizacemi kraje, kde byla projednavdna jejich Gcast na projektu a definovano partnerstvi.
Z uvedeného Setteni vyplyva, Ze pro ucely pokryti eGovernment sluzeb v kraji bude vybudovano TC K a kazda
ORP vybuduje vlastni TC ORP. Z divodu zajisténi potfebné soucinnosti budou s partnery uzavieny potrebné
smlouvy o partnerstvi vymezujici pradva a povinnosti jednotlivych subjektd (min. v oblasti vzdjemného
poskytovani sluzeb a dalsiho provozu a rozvoje projektu).

VSechna ORP Krdlovéhradeckého kraje podala v ramci vyzvy ¢. 06 — Rozvoj eGovernmentu v obcich Zadost o
dotaci na zfizeni TC ORP. Je tedy predpokladano, Zze kazdé ORP vybuduje své technologické centrum, které
bude uréeno samotnému ORP a bude poskytovat odpovidajici sluzby také pro spadové obce a zfizované
organizace ORP a obci a sluzbu technologického centra si zajisti ORP samy.

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje Strana 29 (celkem 126)



::ﬂ.ovEHRADEch" g
IRIFID

5. Materialové vstupy potrebné k projektové cinnosti

Pfedmétem kapitoly je charakteristika a popis dostupnych hmotnych doddvek potfebnych k provozovani sluzeb
a navrh zakladnich pozadavk(, parametrl a kritérii vyzvy verejné zakdzky na realizaci TC Kralovéhradeckého
kraje.

5.1. Charakteristika a popis dostupnosti hmotnych dodavek potiebnych k provozovani
sluzeb

Z pohledu dostupnych hmotnych davek potrebnych k provozovani TC K jsou uvaZovany predevsim systémy
aplikacnich a datovych serverd, UloZist a implementované SW produkty v jednotlivych oblastech:

Vystup - sluzba Uznatelné naklady Upresnéni
Nakup software Potfebny sitowy SW
Sitova infrastruktura Sluzby .|mplementace a Sluzby implementace a integrace
integrace
Nakup HW Pfipojeni podle projektu, sit, stitové prky
Datové centurm Nakup software Dohledowy SW
Nakup HW Provozni komponenty datoveho centra
Nakup software Senerové OS
Serverova infrastruktura Nakup HW Nezbytné nutné rozsifeni kapacit

krajského technologického centra kraje
Licence serverové virtualizace, licence
databazoveho systému pro provoz serveru

Nakup software

Sluzby implementace a

Serverova virtualizace Sluzby implementace a integrace

integrace
Technologlclfe centrum Nakup HW Servgry pto \/lrtua!lzam
kraje Diskova kapacita
Nakup software Potfebné SW kom[’Jonenty pro praci se
C ol sivex systémem
Garantované ulozisté - T
. Technologie garantovaného ulozisté typu
Nakup HW
CAS
Nakup potfebnych SW licenci pro provoz
Replikace dat a obnova provozu Nakup software systému pro repllkacll dat a obnow provozu
po wpadku po wpadku
Nakup HW Nakup potfebnych HW ’prostredku pro
provoz systému
. - Nakup software Potfebny SW systému zalohovani
Zaloh: b dat
ohovania obnova aa Nakup HW Potfebny HW systému zalohovani
Systém dodavky elektrické Nakup HW Potfebné komponenty 'zaloznlho systému
energie el. dodawky

Tab. ¢. 5 — Seznam hmotnych doddvek potrebnych k provozovdni TC K

Technicka architektura a infrastruktura musi navazovat na stavajici infrastrukturu tak, aby byla zachovana
kontinuita stavajicich sluzeb ICT KU Kralovéhradeckého kraje.

5.2. Navrh zakladnich pozadavkti, parametrt a kritérii vyzvy verejné zakazky na realizaci TC
Kralovéhradeckého kraje

Schéma verejnych zakazek:

e Budovani TC K bude vzhledem k vysi zakazky a dle zdkona ¢&. 137/2006 Sh., o Vefejnych zakazkach,
realizovana formou nadlimitni verejné zakazky v otevieném fizeni.

Pozadavky a parametry verejné zakazky na TC Kralovéhradeckého kraje jsou blize specifikovany v kapitole Cislo
16 Zadavaci dokumentace.
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6. Lokalita a okoli

6.1. Umisténi projektu
Charakteristika kraje

Kralovéhradecky kraj le?i v severovychodni &asti Cech. Hranici kraje tvofi z vice ne? jedné tfetiny statni hranice s
Polskem v délce asi 208 km. Se sousednimi Libereckym a Pardubickym krajem tvofi oblast Severovychod, ktera
patfi mezi tfi nejvétsi oblasti v republice jak rozlohou, tak poctem obyvatel. Poslednim sousedem je kraj
Stredocesky. Krajska metropole Hradec Kralové je od hlavniho mésta Prahy vzdalena 112 km.

Na severu a severovychodé se rozkladaji pohofi KrkonoSe a Orlické hory, které na jihu a jihozapadé prechdazeji
do urodné Polabské niziny. Obé pohofi od sebe oddéluje Broumovsky vybézek, geologicky i horopisné pestry,
ktery byl kdysi plochou panvi mezi dvéma pohofimi a kde pfiroda vytvofila rozsahla skalni mésta. Jsou to
Teplické a AdrSpasské skaly, Broumovské stény, Kfizovy vrch a Ostas. Tato oblast patfi mezi nejvydatnéjsi a
nejkvalitnéj$i zasobarny pitné vody v Ceské republice. Vyznamnou &ast GUzemi tvoii krkono$ské a orlické
podhafi. Hlavnimi vodnimi toky jsou Labe a jeho pfitoky Orlice a Metuje. Témér celé Gzemi kraje naleZi do
povodi Labe, jen okrajova ¢ast Broumovského vybézku k povodi Odry. Nejvyssim vrcholem kraje je Snézka (1
602 m n. m.) v Krkonogich, ktera je zaroveri nejvy$éi horou Ceské republiky. Nejnize polozenym bodem je
hladina Labe v misté, kde opousti Uzemi okresu Hradec Kralové v nadmofrské vysce 202 m.

Uzemi kraje je po provedené reformé statni spravy od 1. 1. 2000 tvoieno péti okresy - Hradec Kralové, Ji¢in,
Nachod, Rychnov nad Knéznou a Trutnov. K 1. 1. 2007 doslo ke zméné hranic okrest Hradec Kralové a Rychnov
nad KnéZnou o tfi obce. Obce Jilovice, Ledce a Vysoky Ujezd presly z okresu Rychnov nad Knéznou do okresu
Hradec Kralové a doslo tak ke sladéni hranic spravnich obvodU obci s rozsifenou plsobnosti s hranicemi tzemi
okresaQ.

V Kralovéhradeckém kraji bylo k 1. 1. 2003 zfizeno 15 spravnich obvod( obci s rozsifenou plsobnosti a 35
spravnich obvodU obci s povéfenym Uradem. Povérené obecni Urady spravuji obce v Uzemi, které je skladebné
do okres( i do spravnich obvodU obci s rozsifenou pusobnosti.

Rozlohou 4 758 km2 zaujima Kralovéhradecky kraj $est procent rozlohy Ceské republiky a fadi se na 9. misto v
poradi krajl. Je patym krajem s nejvyssim podilem zemédélské pldy i lesnich pozemk(. K 31. 12. 2008
predstavovala zemédélska plda 58,7 % celkové rozlohy kraje, podil orné pldy cinil 40,6 % a lesy pokryvaly
uzemi z 31,0 %. Rozlohou nejvétsi jsou Uzemi okresQ, v nichZ se nachazeji pohoti Krkonose a Orlické hory, a to

okres Trutnov, ktery tvofi témér Ctvrtinu rozlohy kraje, za nim nasleduje okres Rychnov nad Knéznou s 21,0 % a
zbytek Uzemi se rovnomérné zhruba po 18 % déli mezi tfi zbyvajici okresy.

Pocet obyvatel se dlouhodobé pohybuje kolem 550 tisic. Ke konci roku 2008 mél Kralovéhradecky kraj celkem
554 520 obyvatel, co? je 5,3 % celkového poctu obyvatel Ceské republiky. Nejlidnatéj$im okresem je okres
Hradec Kralové s témér 162 377 osobami. Naopak populacné nejmensi s 79 198 obyvateli je okres Rychnov nad
KnéZnou, avsak do roku 2007 jim dlouhodobé byl okres Ji¢in. Hustotou 117 obyvatel na km2 nedosahuje kraj
celorepublikového priiméru 133 osob. Rozdilna je i v okresech a pohybuje se od nejvyssi v okrese Hradec

vy

Na uzemi kraje je celkem 448 obci, z nichz k 31. 12. 2008 mélo 48 statut mésta a 10 statut méstyse. Hlavnim
centrem kraje je statutarni mésto Hradec Kralové s 94 497 obyvateli, druhym nejvétsSim meéstem s 31 039
obyvateli je mésto Trutnov a nad 20 tisic obyvatel ma jesté mésto Nachod s 20 842.obyvateli. DalSich 6 mést
ma nad 10 tisic obyvatel a méné nez 3 000 obyvatel ma celkem 18 mést kradlovéhradeckého kraje, z nichz
nejmensi je Starkov s 640 obyvateli. Z izemniho pohledu je nejméné urbanizovan okres Ji¢in, kde Zije i nejvice
obyvatel v obcich do 500 obyvatel (vice nez pétina). V kraji Cinil tento podil osminu obyvatel. Primérna rozloha
obce je 1 062 ha a prliimérny pocet obyvatel v obci dosahl 1 238 osob.

Ze vsech krajl v republice po HI. m. Praze (15,8%) ma Kralovéhradecky kraj nejvétsi podil obyvatel ve véku nad
65 let (15,7 %) a prlimérny vék (40,9 rokl). Podle pohlavi je situace obdobna u priimérného véku muzd (39,3
rokd), u Zen se o druhé misto délime s Jihomoravskym krajem a vSechny hodnoty jsou nad republikovym
prdmérem. Vysokou vékovou strukturu v porovnani s krajskym primérem ma kraj v okresech Hradec Kralové a
Ji¢in. Nejvyssi podil déti do 14 let mély okresy Nachod a Rychnov nad Knéznou, nejvyssi podil obyvatel ve véku
15 - 64 let byl v okrese Trutnov.
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Kralovéhradecky kraj lIze charakterizovat jako zemédélsko-priimyslovy s bohaté rozvinutym cestovnim
ruchem. Primysl je soustiedén do velkych mést, intenzivni zemédélstvi do oblasti Polabi.

Nejvétsi koncentraci cestovniho ruchu v Ceské republice se vyznacuji Krkono$e. Narodni park Krkonose
zasahuje na uUzemi kraje dvéma tretinami své vyméry a nachazeji se zde nejcennéjsi lokality parku. Mezi
chranéné krajinné oblasti patfi Broumovsko, Orlické hory a Cesky raj.
Na tvorbé hrubého domaciho produktu v Ceské republice se kraj v roce 2007 podilel pouze 4,5 %, v piepottu
na 1 obyvatele vSak dosahuje 85,2 % republikového prliméru a je mezi kraji na 6. pozici (po HI. m. Praze,
Stredoceském, Plzeriském, Jihomoravském a Jihoceském kraji).

Podle vybérového Setfeni pracovnich sil bylo v roce 2008 v hospodafrstvi kraje zaméstnano celkem 265 tisic
osob, z toho 37 % v primyslu, 11,5 % v obchodé, opravach motorovych vozidel a vyrobk( pro osobni pottebu, 7
% v odvétvi zdravotnictvi a socialni péce, veterinarni ¢innosti, 9 % ve stavebnictvi a 4 % v zemédélstvi, lesnictvi
a rybolovu.

V zemédélstvi prevazuje v rostlinné vyrobé péstovani obilovin (pSenice, jecmen), fepky a kukuftice, vyznamna je
téz produkce cukrovky a péstovani jablek. V Zivocisné vyrobé se jedna predevsim o chov skotu a prasat. V
pramyslu prevaZuje z odvétvového hlediska podle poc¢tu zaméstnancl zpracovatelsky pramysl, v jeho rdmci pak
textilni vyroba a vyroba elektrickych a optickych pfistroji a zafizeni. V Ceské republice vak kraj nepatfi mezi
rozhodujici pridmyslové oblasti, podil na trzbach primyslovych podnikt v roce 2008 cinil 3,2 %.

V roce 2008 se v kraji v 941 statisticky sledovanych hromadnych ubytovacich zatizenich ubytovalo témér 903
tisic hostl, z toho 290 tisic ze zahranici, pfevazné z Némecka, Nizozemska a Polska. Priimérna doba pobytu byla
necelych pét dni. Vétsina téchto zafizeni (70 procent) je soustfedéna v okrese Trutnov, na jehoZz Uzemi lezi
Krkonose.

V poslednich letech se rozviji mnoho forem preshrani¢ni spoluprace. Jednou z nich je Euroregion Glacensis,
ktery vznikl v roce 1995 jako jeden z euroregionu pUsobicich na polsko-Ceském pfihrani¢nim Gzemi. Velky
rozmach také zaznamenaly dobrovolné svazky obci (mikroregiony), v nichZ se obce sdruZuji za Ucelem rozvoje
svych tuzemi.

Administrativni ¢lenéni kraje
Administrative breakdown of the region
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Obr. ¢. 2 — Administrativni ¢clenéni kraje dle ORP

Sidlo Krajského uradu Kralovéhradeckého kraje je na adrese Pivovarské nameésti 1245, 500 03 Hradec Kralové.
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6.2. Zivotni prostiedi v jeho okoli

Technologické centrum Kralovéhradeckého kraje bude umisténo v technologické mistnosti v budové Krajského
uradu Krélovéhradeckého kraje. Zalozni TC K mlZe byt variantné umisténo v Technologickém centru Hradec
Kralové, o.p.s.

Vramci realizace projektu nebudou provadény Zzadné stavebni Upravy. Tim padem nebude dochazet
k pfekradovani pozadované meze hluénosti, ani k znecistovani Zivotniho prostredi.

Nezbytnou podminkou provozovani technologického centra je jeho zdsobovani elektrickou energii. Nicméné ani
v tomto pfipadé nebude dochdzet k negativnimu vlivu na Zivotni prostfedi. Veskeré obménované technologické
Casti budou ekologicky zlikvidovany.

Realizace projektu nebude mit Zadny negativni, ani pozitivni vliv na Zivotni prostiedi. Pfedpokladem pro toto
tvrzeni je skute€nost, Zze budované Technologické centrum kraje bude dimenzovano s dostate¢nym serverovym
vykonem, dostateCnym diskovym prostorem a dostatecnou propustnosti komunikacni infrastruktury, aby do
néj mohly byt postupné (pfipadné ihned po vybudovani) presouvany sluzby provozované ve stavajici IT
infrastrukture krajského uradu. Po presunuti budou odpovidajici technické prostredky stavajici IT infrastruktury
odstaveny. Diky tomu, Ze navrhované moderni technologie TC K budou mit nizsi spotiebu elektrické energie, da
se predpokladat, Ze celkova energeticka bilance IT infrastruktury zlstane zachovéana, tzn. nedojde k navyseni
spotieby elektrické energie.

6.3. Stav technické infrastruktury

6.3.1 Stavajici stav hardware na KU

Krajsky Urad Kralovéhradeckého kraje v souc¢asné dobé vyuzivd a spravuje 29 fyzickych server(, na kterych
provozuje cca 46 aplikaci a sluzeb. VyuZivany jsou servery rackového provedeni v poctu 20 kusl (vyrobce
spole¢nost DELL, Bull a HP), i 9 Blade serverl umisténych vjednom Sasi (vyrobce spolecnost DELL). Hlavni
serverové jadro je tvoreno sluzbami provozovanymi na operacnich systémech MS Windows 2003-2008,
komunikacni infrastruktura a nékteré webové sluzby vyuzivaji prostredi LINUX.

Zakladem centralniho datového ulozisté je diskové pole IBM TotalStorage DS4800, které je pripojené pomoci FC
SAN infrastruktury. FC SAN struktura je tvofena dvojici 4Gb FC switch( 2005-16B (16 portQ) zajistujicich
redundantni pfistupy mezi servery a diskovym ulozistém. Diskové uloZisté vcéetné SAN je umisténo v hlavni
serverovné v mistnosti P1.410, zalozni serverovna P2.108 je propojena optickymi kabely. Ostatni datové
prostory jsou vytvoreny na internich discich ptislusnych server(.

Systém zadlohovani je tvofen samostatnym serverem, na kterém bézi zalohovaci SW Microsoft Data Protection
Manager. Pro potfeby zalohovani je do FC SAN pfipojena paskova knihovna DELL Power Vault ML 6020 LTO3
osazena 2 LTO-3 mechanikami a s kapacitou aZz 128 paskovych slotl. Zalohovaci proces probiha dvoustupriové,
kdy jsou nejdfive data zdlohovana na samostatné diskové ulozisté MD3000i a nasledné do paskové knihovny.
Diskové ulozisté i paskova knihovna jsou umistény v zaloZni serverovné v mistnosti P2.108.

°s s

6.3.2 Popis stavajiciho technického vybaveni technologickych mistnosti

Technologicka mistnost (P1.410):

Mistnost leZzi mimo zatopovou oblast stoleté vody a je umisténa v budové SO4a. Rozméry mistnosti jsou 4,26m
x 8,95m, vyska mistnosti 2,5m.

V mistnosti jsou pouZity rozvodné kabelové Zlaby vedené pod stropem.

Mistnost je bez oken a je vybavena dvéma klimatiza¢nimi jednotkami Fujistu ABY54FBAG, kazda s chladicim
vykonem 14.5 kW.

Rizeni vstupu do mistnosti je fe$eno pristupovymi kartami a nezévislym mechanickym zamkem. Vstupovat do
mistnosti mohou jen opravnéné osoby. Vnéjsi ochrana je zajisténa bezpecnostni sluzbou v rezimu 24x7.

Mistnost je napojena na EZS s monitoringem 24x7 u ostrahy budovy.

Je zde nainstalovano teplotni i koufové Cidlo a mistnost je osazena na zhasecim systém Firestop 8010
s pouzitym hasivem 4x CA12F/SSS.
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K rozvadéclim je priveden 3-fazovy rozvod elektrické energie, ktery je rozveden z nasténného rozvadéce
umisténého v hlavni rozvodné (P1.409).

Mistnost je dale napojena na centralni zalozni zdroj napajeni UPS Master Plus o vykonu 120 kVA a na centralni
Diesel agregdt Cummings C440-D5 o vykonu 440kVA.

Technologicka mistnost (P2.108):

Mistnost lezi mimo zatopovou oblast stoleté vody a je umisténa v budové SOla. Rozméry mistnosti jsou
3,575m x 5,925m, vyska mistnosti 2,77m.

V mistnosti jsou pouzity rozvodné kabelové Zlaby vedené pod stropem.

V mistnosti je jedno okno opatfené pevnou mfizi a jsou zde osazeny dvé klimatiza¢ni jednotky Fujistu
ABY54FBAG, kazda s chladicim vykonem 14.5 kW.

Rizeni vstupu do mistnosti je Fedeno pfistupovymi kartami a nezavislym mechanickym zadmkem. Vstupovat do
mistnosti mohou jen opravnéné osoby Vnéjsi ochrana je zajiSténa bezpecnostni sluzbou v rezimu 24x7.

Mistnost je napojena na EZS s monitoringem 24x7 u ostrahy budovy.

Je zde nainstalovano teplotni i koufové ¢idlo a mistnost je osazena na zhasecim systém Firestop 8010
s pouzitym hasivem 1x CA60F.

K rozvadéclim je priveden 3-fazovy rozvod elektrické energie, ktery je rozveden z nasténného rozvadéce
umisténého v mistnosti.

Mistnost je ddle napojena na centralni zalozni zdroj napajeni UPS Master Plus o vykonu 120 kVA a na centralni
Diesel agregat Cummings C440-D5 o vykonu 440kVA.

6.3.3 Popis stavajici pocitacové sité

Sitova infrastruktura je vytvofena z aktivnich prvk( CISCO. Pro dosazeni bezpecnosti dat a pfistupu poziva
Krajsky Gfad Kralovéhradeckého kraje DMZ, Firewally, Antivir, AntiSpam. Jsou nasazeny IPS/IDS sondy. Stavajici
pocitacova sit v zdsadé vyhovuje pozadavkim na architekturu nové budovaného TC. V ramci projektu je vhodné
vybudovat vysoce dostupné firewallové feseni zapojenim dvou firewalld do clusteru v rezimu aktivni/pasivni,
tj. vnormalnim provozu pljde veskery provoz pres primarni firewall, v pfipadé jeho vypadku bude provoz
automaticky presmérovan skrze sekundarni firewall. Dale pak dle pozadavk( TC K zajistit patficné posileni
stavajici kapacity 1 GB portl osazenych v sitovych prvcich pro pfipojeni server technologického centra do
pocitacdové sité.

6.3.4 Pripojeni k internetu

V soucasné dobé je krajsky urad pfipojen k Internetu optickym kabelem pres poskytovatele CESNET, a to
rychlosti 40 Mbps. Pro komercni subjekty sidlici v prostorach Regiocentra Novy pivovar je objekt pfipojen
k Internetu jesté pres WiFi poskytovatele GTS Novera rychlosti 10Mbps. V ramci projektu je vhodné pro krajsky
urad vybudovat redundantni internetové pfipojeni (napf. CESNET/KIVS).

6.4. Seznam subjektl zapojenych do projektt, zplisob jejich zapojeni

V projektu budovani TC K jsou jako uZivatelé vystupll z provozovanych systém zapojeny nasledujici subjekty:

o Kraj,

e Zfizované a zaklddané organizace kraje (seznam zfizovanych a zaklddanych organizaci
Kralovéhradeckého kraje je uveden v Pfiloze €. 1 studie proveditelnosti),

e Meésta a obce kraje a jejich zfizované a zakladané organizace.

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje Strana 34 (celkem 126)



::ﬂ.ovEHRADEch" ‘{})
IRIFID

7. Technické reSeni
V této kapitole je popsdno technické reSeni TC K:
7.1. Vlastni koncept Feseni

7.1.1. Navrh a popis architektury feseni
Re$eni TC K je mozné rozdélit do nasledujicich oblasti:
e Sitova infrastruktura
e Datové centrum
e  Serverova infrastruktura
e Datova ulozisté
e Garantované ulozisté
e  Serverova virtualizace
o  Replikace dat a obnova provozu po vypadku
e  Zdlohovani a obnova dat

e  Systém doddvky elektrické energie

7.1.2. Variantni navrhy technického feseni —- HW/SW/data

7.1.2.1 Vychozi pozadavky na TC K

Vychozi poZadavky na TC K jsou navrZeny v dokumentu ,, Technologicka centra kraji (Typizovany projekt)“:

Sitova infrastruktura

e Hlavni komponenty aktivni ¢asti budou vybaveny redundanci jak na drovni poctu Sasi, tak uvnitf
kazdého $asi véetné napajeni a bude mozZnost realizovat navyseni rychlosti linek na 10Gb/s pfidanim
nebo vyménou modull v hardwarové konfiguraci zafizeni.

e  Pasivni Cast infrastruktury vedouci z TC je Zadouci realizovat idealné dvéma nezavislymi propoji, aby v
pfipadé poruchy (napt. poskozeni spoje pfi zemnich pracich apod.) prestala fungovat pouze jedna ¢ast
pasivni infrastrutury a nedoslo ke kompletnimu vypadku TC.

e VSechny aktivni prvky vsiti WAN budou vybaveny dohledovatelnymi zaloznimi a dudlnimi zdroji
napdjeni. V pfipadé propojeni prostrednictvim bezpecnych spojeni v rdmci vefejnych siti, museji byt
vypracovany projekty na zalozni verejnou IP konektivitu o vysoké dostupnosti v uzlech TC ORP a TC K.

e Vykonné propojeni TC K a TC ORP v ramci kraje realizované na zédkladé dobre vypracovaného IP planu
vyhrazenymi redundantnimi fyzickymi, nebo logickymi linkami (MAN na Gzemi obci a regioni, WAN
meziobcemi a regiony) nebo vytvorenim bezpecnych spojeni o vysoké dostupnosti v ramci verejnych
siti. Spojeni umozniuje periodické provadéni datovych prenos mezi TC ORP a TC K.

e  Propustnost MAN minimalné 1Gb/s obousmérné.

e  Propustnost WAN minimalné 100Mb/s obousmérné.

e  Bezpecnost LAN/MAN proti Utoklm z verejné sité, IPS/IDS o propustnosti minimalné 1Gbps.
e  Propustnost SAN minimalné 4Gb/s , doporuceno je 8Gb/s.

e antiX ochrana.
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Resenf pfistupu k aplikacim (VPN, virtualizace aplikaci, desktopt apod.).

Redundantni HA firewallové reseni.

Datové centrum

Umisténi obou center odpovida pozadavkim na datova centra.
Provoz celého TC K je mozny v kterémbkoliv z nich.

Obé datova centra budou propojena dostatecnym poctem Ethernet a SAN linek.

Serverova infrastruktura

Na TC K budou minimalné dva servery pro sluzby typu aplikacni server a dva pro sluzby typu DB. Pro
vysokou dostupnost DB serveru je pouzit DB Cluster. Vedle téchto HW komponent HA Agent hlida i
funkcnost vlastni DB instance (vytvoreni tabulky, jeji modifikaci, zruseni.).

Dostupnost aplikacnich server( je feSena na urovni sitového ptipojeni.
Servery jsou dvéma cestami pripojeny k diskovému poli.

Serverova Cast infrastruktury bude dale obsahovat servery potfebné pro provoz IT prostiedi (sprava a
monitoring, zalohovani, infrastrukturni sluzby atd.).

Minimalni konfigurace serverd pro serverovou virtualizaci — dva ¢tyfjadrové procesory s rozsifitelnosti
na 4 procesory, 64GB RAM s rozsifitelnosti na 256MB, HW RAID radic¢ a dva interni pevné disky pro
systém, osm Ethernet HBA 1Gb/s, dva 8Gb/s FC HBA, redundantni napdjeci zdroje a vétraky, karta pro
vzdalenou spravu, provedeni do racku.

Pro navySovani vykonu fyzickych serverll (nevhodnych pro virtualizaci) vyuzit technologie Blade. Blade
Sasi osazeno redundantnimi FC a Ethernet prepinaci, redundantnimi napajecimi zdroji typu n+n,
oddélené redundantni napadjeci vétve pro kazdy server, minimalné 14 pozic pro servery. Veskeré
datové a napajeci cesty mezi Sasi a blade servery musi byt redundantni. Blade $asi bude osazeno
potfebnym poctem vykonnych server(i v minimalni konfiguraci - dva ¢ytfjaddrové procesory, 18GB RAM
rozsifitelnych na 96GB, hw RAID fadi¢ a dva interni pevné disky pro systém, dva Ethernet HBA 1Gb/s,
dva 8Gb/s FC HBA, redundantni napajeci zdroje a vétraky, karta pro vzdalenou spravu. Blade 3asi bude
dale osazeno potfebnym poctem standardnich serverl v minimalni konfiguraci — jeden cytrjadrovy
procesor rozsifitelny na dva, 6GB RAM rozsititelnych na 96GB, hw RAID radic a dva interni pevné disky
pro systém, dva Ethernet HBA 1Gb/s.

Servery aplikacni vrstvy:

Pozadavky na aplikacni servery TC K jsou:

Servery umozni konfiguraci HA popfipadé loadbalancig (pokud bude vyZadovano aplikaci — aplikace
bude podporovat pozadovany mad rozkladani zatéze),

plnd podpora virtualizacnich technologii na SW drovni,

budou umoznovat jednoduché navySovani vypocetniho vykonu aplikacni vrstvy

Servery datové vrstvy:

Pozadavky na databazové servery TC K jsou:

servery musi byt dostateéné vykonné a musi umoznovat nasazeni virtualizacnich technologii (na HW i
SW Urovni) pro optimalni vyuziti vypocetniho vykonu,
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vzhledem k poétu a rlznorodosti provozovanych projekt( a aplikaci, musi podporovat nejrozsitené;jsi
typy operacnich systéma (VMware, UNIX, Linux, MS Windows),

budou pomoci redundantni SAN (Storage Area Network) pfipojeny k datovym ulozistim,

Datova ulozisté

Ukladani dat je nutno resit prostfednictvim NAS (Networked Attached Storage) popt. SAN (Storage
Area Network), simplementovanou TIER architekturou a HSM (Hierarchical Storage Management)
designem. Produk¢ni data ukladat na TIER O na rychlé FC disky (nebo rychlejsi) diskového ulozZisté
(napfF. rychlost pro 4KB bloky alespori 60 tis. IOPS pro RAID 6, R/W sekvencné).

TIER 1 — v ramci stejného diskového pole budou uklddana data z ostatnich aplikaci, uZivatelskych file
shard apod (napt. na SATA disky).

Data, kterd jsou vyuzivdna pouze periodicky, budou uklddana na TIER 2 v ramci Content Addressed
Storage. Toto UloZisté, kromé archivnich uceld, pInii dlohu tzv. trusted ulozisté.

Zaloha dat bude provddéna na typicky virtualni paskovou knihovnu bud pomoci zalohovaciho SW
anebo v rdmci fizeni toku dat HSM enginem.

Politika ukladani dat je fizena externim zafizenim — HSM engine.
Celé feseni je postaveno jako HA — vSechny klicové komponenty jsou redundantni.
Klicové komponenty systému pro ukladani dat budou feseny jako redundantni.

Vsechny parametry UloZist vzniknou na zakladé detailniho rozboru sluzeb poskytovanych v ramci TC K
(kapacita, vykonnost — rozdéleni do Tier, dostupnost a také poZzadavky na rast kapacity v case). V obou
datovych centrech budou umisténa identicka diskova ulozZisté pro Tier 1 a Tier 2 - kazdé se dvéma
radi¢i a 8GB CACHE, kaZdy fadi¢ minimalné dva FC porty 4Gb/s, dva FC 8Gb/s, dva 1 Gb/s iSCSI a jeden
10 Gb/s iSCSI osazena disky FC a SATA, rozSifitelnost minimalné na 480 diskd. Tier 0 s podporou
technologii NAND SLC, FC konektivitou a propustnosti minimalné 60 tis. IOPS pfi kombinovaném c¢teni
a zapisu

Rozsifitelnost datovych UloZist musi byt fesena za béhu bez preruseni provozu.

Minimalni konfigurace:

o Cistd vyuZitelna kapacita pro TIER1: 5TB
o Cistad vyuZitelna kapacita pro TIER2: 20TB
o Cistad vyuZitelna kapacita pro TIER3: 40TB

Garantované ulozisté

Garance neménnosti uloZzenych dat.

Vysoka bezpecnost — nikdy neexistuje tak privilegovany administrator, aby mohl ziskat pristup k
obsahu objektd, pfipadné objekty mazat nebo manipulovat s podpisy a obsahem.

Smazat objekt Ize pouze auditovatelnym zplsobem.

Je garantovany skartacni algoritmus.

Sluzba musi byt dostupna pro obce lll., II. a |., PO kraje, PO obci.

Minimalni Cistd kapacita Garantovaného ulozZisté je 7 TB s rozsifitelnosti na radové petabytes (PB).

Garantované ulozisté umoznuje bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez
ohroZeni uloZenych dat.

Garantované uloZisté je vybaveno systémem pro replikaci dat.
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Serverova virtualizace

Systém umozZiiuje automatizovany “nepretrzity” provoz virtualnich server( (sluzeb TC K) v Hlavnim
nebo Zaloznim datovém centru.

Systém umozni snadny prechod funkce (sluzeb) TC ORP do TC K, véetné moznosti testovani prechodu.

Systém umozni vyuzivat fault tolerance sluzby i pro servery, které nelze provozovat v clusteru.

Replikace dat a obnova provozu po vypadku

NavrZiené feSeni musi dale obsahovat kvalitni systém pro replikaci dat do zaloZni lokality pro vysokou
dostupnost dat a obnovu provozu feseni po vypadku v libovolném ¢asovém okamziku.

Nutna podpora heterogennich prostredi (diskovych poli, server(, operacnich systéml, aplikaci a SAN
prepinacl raznych vyrobca).

Implementace tohoto feseni formou Out Of Band — tedy takovym zpUsobem, aby feseni (appliance)
nebylo pfitomno v datové cesté mezi serverem a diskovym polem. Reseni musi byt implementovano
formou rozsifeni funkcionality SAN prepinacd (nebo direktora).

Systém musi byt schopen vytvaret ¢asové snimky datovych transakci ve vzdalené lokalité v ¢asovém
intervalu 10 s a umozZnovat navrat k libovolnému ¢asovému snimku 72 hodin zpét.

Nutna integrace (garance konzistence definovanych ¢asovych snimk( dat) do standardnich operacnich
systému (VMware, Microsoft Windows, Linux, HP-UX, IBM AIX, SUN Solaris).

Systém zajisti tvorbu ¢asovych snimkU v pravidelnych intervalech, nebo pfimo ze serveru pracujiciho
s danym datovym prostorem, na ktery se aplikuje CRR (Kontinualni zalohovani transakci dat).

Jednotlivé casové snimky budou pouzitelné nejen pro ucely obnovy a dosaZzeni vysoké dostupnosti
aplikaci, ale i zalohovani a testovani provozovanych aplikaci.

Zalohovani a obnova dat

Kvalitni systém zdlohovani a obnovy dat vyuZivajici vyhod serverové virtualizace pro zvySeni
dostupnosti aplikaci (dat). Zdokumentovany systém zalohovani a obnovy dat rozhodujicich aplikaci
(sluzeb, servert).

VyreSeny systém zalohovani dat Garantovaného uloZisté pokud mozino na urovni replikace mezi
nékolika totoZnymi zafizenimi na Gzemi kraje (CR).

Kvalitni systém pro zélohovani a obnovu dat virtudlnich serverd v TC ORP.

Systém zalohovani a obnovy dat bude podle potfeby a ptipadné poptavky po sluzbé z ORP vybaven
paskovou knihovnou nebo virtudlni paskovou knihovnou s FC nebo IP konektivitou.

Systém dodavky elektrické energie

Zalozni zdroj napajeni umozni bezproblémovy chod celého TC K po dobu nezbytné nutnou k nabéhu
motorgeneratoru.

Motorgenerator s regulaci otacek pro zajisténi ndhradniho provozu dodavky elektrické energie umozni
provoz celého TC K, pfipadné odpovidajicich navazujicich systému IT po dobu fadové hodin.
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7.1.2.2 DOPORUCENA VARIANTA RESENIi TC K
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NiZe uvedené doporudené konfigurace vznikly na zdkladé provedeného prizkumu portfolia hlavnich vyrobcu.

TC Kralovehradeckeho kraje
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LAN infrastruktura

LAN infrastruktura se bude skladat ze tfi pard prepinac¢t umisténych v hlavni i zalozni lokalité datové centra, tj.
dva pary pro interni konektivity v ramci lokalit TC K a jeden par pro externi konektivitu. Pro pfipojeni veskeré
technologie datového centra je predpokladano vyuziti 16 LAN pfipojeni v lokalité hlavniho datového centra a
16 LAN pfipojeni v lokalité zdlozniho datového centra. Z pohledu datovych tok( je doporuéeno realizovat
pfipojeni server(l aplikaéni a datové vrstvy rozhranimi GigabitEthernet (1000Mb/s) pro ostatni technologie
postadi FastEthernet rozhrani (100Mb/s) nebot se jednd o rozhrani pro fizeni a spravu zafizeni. Pro propojeni
hlavni a zaloZni lokality TC K je z pohledu budouciho rozvoje moZno uvazovat propojeni hlavniho a zalozniho
datového centra pomoci dvou rozhrani 10GE, realizované prostfednictvim dvou tras. Pfepinace musi
podporovat pokrocilé funkce L2/L3 funkce, dale predevsim tvorbu VLAN (logickych siti). Logické sité budou
rozdéleny do téchto celk(: Pfistup k aplikacim; interni datova komunikace mezi aplikaénimi a datovymi servery;
management zafizeni (pfipadné mozno dale délit podle jednotlivych technologii); zalohovani. Pfredpokladana
konfigurace LAN prepinace je:

- Alespon 20 x metalické rozhrani Ethernet FastEthernet/1GE (typicky 24 rozhrani)
- 2xopticky (multimode) uplink 10GE

SAN infrastruktura

SAN infrastruktura se bude skladat ze dvou pérd pfepinacl s rozhranim 8Gb/t FC umisténych v hlavni i zélozni
lokalité TC K. Servery aplikacni a datové vrstvy budou k SAN pfepinaci pfipojeny pomoci dvou rozhrani FC 8
Gb/s (kazdé rozhrani bude pfipojeno k jinému prepinaci); diskové pole bude ptipojeno k SAN pfepinaci pomoci
Ctyt rozhrani FC 8Gb/s (kazdé rozhrani kontroleru bude pfipojeno k jinému prepinadi), celkem tak bude vyuzito
16 FC rozhrani. Pro propojeni hlavni a zalozni lokality TC K je z pohledu budouciho rozvoje mozno uvaZovat
propojeni hlavniho a zalozniho datového centra pomoci dvou rozhrani FC 8Gb/s, realizované prostfednictvim
dvou tras. Minimalni uvaZzovana konfigurace SAN prepinace je:

- Alespon 24 rozhrani, autosensing 1, 2, 4, nebo 8 G/s

Propojeni hlavniho a zdloZzniho TC K

Propojeni hlavniho a zalozniho TC KH kraje umisténého v technologickych mistnostech P1.410 a P2.108 bude
realizovano prostrednictvim dvou par( optickych vlaken pro IP a dvou para optickych vliaken pro SAN. Soucasny
stav infrastruktury tento pozadavek jiz splnuje.

Propojeni TC K s existujici ICT infrastrukturou KU KH kraje

Propojeni TC K s existujici ICT infrastrukturou KU KH kraje bude realizovano prosttednictvim dedikovaného
fastEthernet/gigabitEthernet pfipojeni, pristupové pravidla (access lists) budou nastavena na existujicich
zafizenich Cisco Catalyst rady 4500. Existujici ICT infrastruktura je povaZovana za bezpecnou (bezpecnostni
politiky jsou aplikovany a fizeny). Soucasné je uvazovano propojeni na urovni SAN pomoci rozhrani FC
(bezpecnost je fizena na urovni jednotlivych zon).

Externi konektivita (pfipojeni uzivateld sluzeb k TC K)

Externi konektivita TC K slouZi pfedevsim pro pripojeni uzivateld k TC Kralovéhradeckého kraje.

Pripojeni k hlavnimu a zaloZnimu TC K bude realizovano prostfednictvim brany (firewallu) s rozhranim
gigabitEthernet (uddvana katalogova kapacita stavajiciho firewallu je prostupnost firewallu 450Mbit/s,
v pfipadé pouZiti IPS SSM-10 modulem je prichodnost 225Mbit/s, 228 tisic soucasnych spojeni, 750 IPSec
peers). Pro zabezpedeni komunikace k externim subjektim je moZné vyuZit stavajiciho firewallu, ktery bude
rozsifen o identicky firewall a to tak, aby mohl byt par firewalld provozovan v rezimu vysoké dostupnosti.
Propojeni na urovni SAN neni uvazovano, nicméné je technicky mozné (budou definovany patficné SAN zény).

Z pohledu kapacitniho pldnovani je moziné vychazet ze soucasné kapacity pfipojeni k Internet CESNET
(40Mbit/s), KIVS (v dobé realizace TC K bude realizovano KIVS pfipojeni ve spolupraci s hasi¢skym zdchrannym
sborem do piipojného mista MV na adrese KR PCR Hr. Krélové, Ulrichovo nam. 810/4, kde je dostupné rozhrani
10 gigabitEthernet), Internet (GTS 10Mbit/s), dale poctu rozhrani fastEthernet/gigabitEthernet. Uvedena

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje Strana 40 (celkem 126)



:&ﬁJLOVEHRADECK"' O
IRIFID

pfipojeni jsou zakoncena pomoci rozhrani fastEthernet i gigabitEthernet a jsou zakoncéena paru prepinacl pro
externi konektivitu (z pohledu uvaZovanych kapacit nejsou uvaZovadna rozhrani typu NxE1l, E3 atd. —
standardnim rozhranim poskytovatell externi konektivity bude rozhrani fastEthernet i gigabitEthernet, ¢imz
se KH kraj vyhne nutnosti investovat do zafizeni typu smérovac/“router”).

VySe uvedend pfipojeni jsou neredundantni, nicméné jsou provozovdna v SLA rezimu. Kazdé pfipojeni
disponuje vlastnim rozsahem verejnych IP adres (2x 64 IP adres, od CESNET volnych 16 a od GTS volnych 32 IP
adres). KH kraj nedisponuje vlastnim autonomnim systémem smérovaciho protokolu BGP tak, aby bylo mozné
zajistit automatickou vysokou dostupnost sluzeb TC K, jednotlivé sluzby TC K tak nebudou dostupné
prostfednictvim unifikovanych [P adres (adresy se nelisi v zavislosti na poskytovateli pfipojeni), ale
prostfednictvim rdznych verejnych IP adres pridélenymi poskytovateli pfipojeni (CESNET, GTS, KIVS a pripadné
dalsi).

Pro zajisténi optimalniho poméru vykon/cena se tak sitova zafizeni v hlavni a zéloZni lokalité TC K budou
skladat z ,,paru” standalone zafizeni pracujicich v load balancing / failover médu a to tak, ze vypadek jednoho
ze dvou sitovych zafizeni nebude mit vliv na dostupnost sluzeb TC K.

Vyjadfeni KH kraje k pInéni tohoto kritéria: Spliiuje, v rdmci projektu bude zakoupena potrebna
nova sitova infrastruktura.
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Obr. ¢. 4 — Grafické zndzornéni TC K

V ramci propojeni lokalit TC K budou vyuZity standardni mechanismy protokolu ,Spanning-Tree” pro zabranéni
logickych ,smycek” na druhé vrstvé OSI modelu, déile protokoly VRRP/HSRP (,virtual router redundancy
protocol“/, hot standby rating protocol”) pro feseni vychozi brany (default gateway).

Soucasnda sitova zafizeni nevyhovuji vySe uvedenym narokim a budou zakoupena nova zafizeni (LAN
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prepinace), jedinou vyjimkou je existujici firewall Cisco ASA 5520 (u kterého ptipada v Uvahu rozsifeni o tzv.
»failover node”). Nize uvedend tabulka shrnuje vlastnosti Cisco ASA 5520, které jsou z pohledu aplikace v TC K
dostatecné:

Vlastnosti Cisco ASA 5500 Series Model/License 5520

Maximum firewall throughput (Mbps) 450 Mbps

Maximum firewall connections 280 000

Maximum firewall connections/second 12 000

Maximum 3DES/AES VPN throughput 225 Mbps

Maximum site-to-site and remote access VPN sessions 750

Maximum SSL VPN user sessions1 750

Bundled SSL VPN user sessionl 2

Memory 512 MB

Minimum system flash 64 MB

Integrated ports2 4-10/100/1000, 1-10/100
Maximum virtual interfaces (VLANSs) 150

SSC/SSM/IC Expansion 1-SSM

SSC/SSM/ICs supported CSC SSM, AIP SSM, 4GE SSM
Intrusion Prevention Yes (with AIP SSM)
Concurrent threat mitigation throughput (Mbps) (firewall

+ IPS services) 225 (with AIP SSM-10)

Content Security (anti-virus, anti-spyware, file blocking) Yes (with CSC SSM)

Maximum number of users for anti-virus, anti-spyware,

file blocking (CSC SSM only) 500 (CSC-SSM-10)
Anti-spam, anti-phishing, URL

Content Security Plus License features filtering

Cisco Adaptive Security Appliance Software Version

(latest) 40217

Application-layer firewall services Yes

Layer 2 transparent firewalling Yes

Security contexts (included/maximum)3 43862

GTP/GPRS inspection3 Yes

High-availability support4 A/A and A/S

SSL and IPsec VPN services Yes

VPN clustering and load balancing Yes

Advanced endpoint assessment3 Yes

Tab. ¢ 6 — Viastnosti firewall Cisco ASA5520

Vyjadfeni KH kraje k pInéni tohoto kritéria: Spliiuje, v rdmci projektu bude zakoupen tzv. failover
node v identické konfiguraci existujiciho zafizeni
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Systémy IPS/IDS na aplikaéni Urovni (vrstva 7 standardniho OSI modelu) je vhodné uvaZovat pouze za
predpokladu, Ze dany IPS/IDS systém bude schopen provadét inspekci (dekddovat) dany aplikaéni protokol
konkrétni aplikace. Z tohoto divodu bude nutné v zavislosti na ostatnich typizovanych projektech IOP vyzvy
Cislo 08 fesit zabezpeceni vidy na urovni konkrétniho pouzitého aplikacniho protokolu. V tomto okamziku je
uvazovano vyuziti SSM modulu existujiciho zatizeni ASA.
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Obr. ¢ 5 — Schematické zndzornéni LAN, SAN
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Na nasledujicim schématu je znazornéna struktura LAN:
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Na nasledujicim schématu je znazornéna struktura SAN:

Hlavni datové centrum
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Obr. ¢. 7 — Struktura SAN

()
IRIFID

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje

Strana 44 (celkem 126)



::ﬂ.ovEHRADEch" ‘{})
IRIFID

Redeni replikace, zédlohovani TC ORP do TC kraje

Datovda komunikacni infrastruktura mezi TC OPR a TC KH kraje je tvofena Internetem. V pfipadé budouciho
nasazeni replikace mezi nimi je proto nutno upozornit na nutnost konsolidace komunikacni infrastruktury
predevsim z pohledu poZadavku na prenos rozsahlého mnoiZstvi dat (predevsim replikovanych dat, di
replikovanych virtudlnich stroji), kde se jevi jako rozumny predpoklad ztizeni KIVS konektivity pro jednotliva TC
ORP v fadu 10Mbit/s a vice, v pfipadé TC KH kraje uvaZzujme KIVS konektivitu s rozhranim 10 gigabitEthernet
s kapacitou minimalné ve stovkach Mbit/s (agregacni faktor alespori 3). Z pohledu prenosového protokolu se
jevi vhodnou technologickou alternativou protokol iSCSI tak, Zze kazdé ORP si uklada (replikuje) vybrana data do
dedikovaného diskového prostoru (LUN). Replikace je uvaZovana z pohledu zajisténi konzistence na Urovni
virtualiza€ni vrstvy, jejiho hypervisoru. Z pohledu dostupnosti aplikace TC ORP, ktera bude spusténa v TC K je
nutno uvazovat o provozovani ve vlastnim internim dedikovaném adresovém a smérovacim prostoru, tzv. VRF,
dale zpfistupnéni aplikace externim subjekttm, tj. dostupnosti aplikace pro uZivatele v externich sitich. Zajisténi
dostupnosti pro externi uzivatele aplikace TC ORP, ktera je docasné provozovana v TC K je omezeno uréenim
verejnych IP adres, za kterymi bude tato aplikace dostupna (verejné IP adresy jsou pfidélovany jednotlivymi
poskytovateli pripojeni k Internetu a jsou neprenosné, tudiz mlze byt aplikace TC ORP dostupna s verejnou IP
adresou z dedikovanych rozsahl TC KH kraje).

Vyjadreni KH kraje k plnéni tohoto kritéria: Spliiuje, infrastruktura TC KH kraje je ptipravena na tuto
sluzbu. Technické podminky uZivani této sluzby v pripadé realizace budou specifikovany prislusnou
partnerskou smlouvou.

Datové centrum
Pozadavky IOP vyzvy €. 08 na datové centrum jsou nasledujici:

e teplota prostredi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi 35% - 65%,

Vyjadreni KH kraje k pInéni tohoto kritéria: Spliiuje

e v mistnostech datovych center budou instalovana pozarni ¢idla koure a teploty,

VyjadFeni KH kraje k plnéni tohoto kritéria: Spliuje

e tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

Vyjadreni KH kraje k plnéni tohoto kritéria: Spliuje

4

e v prostorach je zajistén rozvod elektrické energie 230V/50Hz (popf. 48V stejnos.) s ,bezvypadkovym*
zalohovanim, samostatné jistény pro rozvadéc nebo prostor a jsou rovnéz zajistény diesel (benzin)
agregaty,

Vyjadreni KH kraje k pInéni tohoto kritéria: Spliuje

e vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v tydnu,

Vyjadreni KH kraje k plnéni tohoto kritéria: Spliuje
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e  jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych prostor,

VyjadFeni KH kraje k plnéni tohoto kritéria: Spliuje

e  prostory, v nichZ se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté vody.
Vyjadreni KH kraje k plnéni tohoto kritéria: Spliuje

Z pohledu umisténi TC K v existujicich prostorach se tak jednd predevsim o nutnost zajiSténi (drobné Upravy)
spocivajici v umisténi standardniho stojanu technologie (racku), do kterého budou umisténa jednotliva zafizeni
(soucet vysky vsech uvazovanych zafizeni ¢inni 56 RU, tzv. rack unit)

Vyjadfeni KH kraje k plnéni tohoto kritéria: Spliiuje, v rdmci projektu budou zakoupeny nové racky,
zfizeny nové privody napajeni.

a alespon dvou nezavislych pfivoda napajeni

Vyjadfeni KH kraje k pInéni tohoto kritéria: Spliiuje, v rdmci projektu budou zfizeny nové napajeci
privody k rackim z mistnich rozvadécu.

Pfikon zafizeni 18 kW (sumarni hodnota pro hlavni a zaloZni lokalitu TC K):
Vyjadreni KH kraje k plnéni tohoto kritéria: Spliuje

Chlazeni 60 000 BTU (British Thermal Unit) (sumarni hodnota pro hlavni a zaloZni lokalitu TC K):
Vyjadreni KH kraje k pInéni tohoto kritéria: Spliuje

Hmotnost zatizeni (bez kabeldZze - sumarni hodnota pro hlavni a zalozni lokalitu TC K) 897kg — vSe v hlavni i
zaloZni lokalité datového centra.

Vyjadreni KH kraje k plnéni tohoto kritéria: Spliuje

Déle je zajisténo neprerusitelné napdjeni pomoci UPS v kombinaci s motorgeneratorem.

Vyjadreni KH kraje k pInéni tohoto kritéria: Spliuje
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Serverova infrastruktura

Doporucena konfigurace aplikacniho serveru:

provedeni do racku, rozmér 2RU (typicky rozmér)

System controler— virtudini konzole dostupna prostfednictvim sité uréend pro vzdalenou spravu (out
of band system controler - nezavisla na instalovaném operacnim systému, pouZzitém feseni
virtualizace)

minimalné 4cpu ¢tyf-jadrova (alespon 4 jadra, s mozZnosti instalace 6ti jadrovych procesort) ,
optimalné Quad-Core Intel Xeon E7420, L2 cache alespori 6MB, L3 cache alespori 8MB, takt alespori 2
GHz, pfikon na CPU maximalné 90W, FSB alespor 1066MHz (v typizovaném projektu jsou poZzadovany
procesory starsi generace, navrzeny procesor ma nizsi frekvenci a vyssi spotfebu, nez byla
poZadovana, ale diky nove architektufe dosahuje vétsiho vykonu a rozdil ve spotfebé je
zanedbatelnych 5W)

64 GB RAM, pamét musi byt alespon typu DDR3 — 1066MHz, rozsifitelnost az na 256GB (celkem az
32DIMM slotl)

2x interni HDD, technologie SAS 2,5“, alespon 300GB, s rozsifitelnosti az na 8 internich diskl (lokalni
disky jsou v pripadé virtualizace uvazovany predevsim z pohledu ,swapovani“ aplikaci provozovanych
ve virtualizovaném prostredi)

HW fadi¢ s podporou minimalné RAID 0, 1, 10, 5, 50, 6, 60 (cache zalohovana prostfednictvim vlastni
baterie)

4x UTP 1Gb Ethernet port, minimalné na dvou nezdvislych NIC chipech

2x FC 8Gb/s port, minimdlné na dvou nezavislych HBA

2x napajeci zdroj (moZnost vymeény za chodu, v pfipadé nezavislych ventilatort sasi, budou tyto
ventilatory redundantni s moznosti vymény za chodu)

Rackmount kit

DVD +-RW interni mechanika

Garantovana podpora OS

Certifikat potvrzujici moznost nasazeni virtualizacnich feseni

Odpovidajici pocet licenci pro virtualizaci v Advanced edici

Vyjadreni KH kraje k pInéni tohoto kritéria: Spliiuje, s ohledem na predpokladané provozni zatizeni a z
dlvodu hospodarnosti je uvaZzovano vyuziti ¢tyr-jadrovych procesor( a pouze 4 portovy Ethernet HBA

Doporucend konfigurace databdzového serveru:

provedeni do racku,typicky rozmér 2RU

System controler— virtualni konzole dostupna prostrednictvim sité uréena pro vzdalenou spravu (out
of band system controler - nezavisla na instalovaném operacnim systému, pouZitém feseni
virtualizace)

minimalné 2cpu Ctyr-jadrova (alespon 4 jadra, s moZnosti instalace 6ti jadrovych procesora) ,
optimalné Quad-Core Intel Xeon E7420, L2 cache alespori 6MB, L3 cache alespori 8MB, takt alesporn 2
GHz, pfikon na CPU maximalné 90W, FSB alespon 1066MHz (v typizovaném projektu jsou pozadovany
procesory starsi generace, navrzeny procesor ma nizsi frekvenci a vyssi spotfebu, nez byla
pozadovana, ale diky nove architekture dosahuje vétsiho vykonu a rozdil ve spotrebé je
zanedbatelnych 5W)

64 GB RAM, pamét musi byt alespori typu DDR3 — 1066MHz, rozsifitelnost az na 256GB (celkem az
32DIMM slotl)

2x interni HDD, technologie SAS 2,5“, alespon 300GB, s rozsifitelnosti az na 8 internich diskl (lokalIni
disky jsou v pripadé virtualizace uvaZovany predevsim z pohledu ,,swapovani“ aplikaci provozovanych
ve virtualizovaném prostredi)

HW fadi¢ s podporou minimalné RAID 0, 1, 10, 5, 50, 6, 60 (cache zalohovana prostfednictvim vlastni
baterie)

4x UTP 1Gb Ethernet port, minimalné na dvou nezavislych NIC chipech

2x FC 8Gb/s port, minimalné na dvou nezavislych HBA
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2x napajeci zdroj (moZnost vymény za chodu v pfipadé nezavislych ventilator( $asi, budou tyto
ventilatory redundantni s moznosti vymény za chodu)

Rackmount kit

DVD +-RW interni mechanika

Garantovana podpora OS

Certifikdt potvrzujici moZnost nasazeni virtualizacnich feseni

Odpovidajici pocet licenci pro virtualizaci v Advanced edici

Vyjadreni KH kraje k plnéni tohoto kritéria: Splfiuje, s ohledem na predpoklddané zatizeni a z dlivodu
hospodarnosti je uvazovano vyuziti étyf-jadrovych procesor( a pouze 4 portovy Ethernet HBA

Doporucena konfigurace management (virtualizace, storage, replikace, atd.), serveru pro zalohovani:

provedeni do racku, rozmér 1RU

minimalné 1 cpu Ctyf-jadrovd, optimalné Quad-Core Intel Xeon 5540, L3 cache alespon 8MB, takt
alespon 2 GHz, prikon na CPU maximalné 80W, FSB alespon 1066MHz

32 GB RAM, pamét musi byt alespon typu DDR3 — 1066MHz, rozsifitelnost az na 144GB (celkem az
18DIMM slotd)

2x interni HDD, technologie SAS 2,5“, 300GB

4x UTP 1Gb Ethernet port

2x FC 8Gb/s port, minimdlné na dvou nezavislych HBA

2x napajeci zdroj

Rackmount kit

DVD +-RW interni mechanika

VyjadFeni KH kraje k plnéni tohoto kritéria: Spliuje
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(totozné s hlavnim datovym centrem)

Obr. ¢. 8 — Blokové schéma serverové infrastruktury TC KH kraje

Vyjadreni KH kraje k pInéni tohoto kritéria: Planovana serverova infrastruktura spliiuje pozadavky na
minimalni konfiguraci IOP vyzvy ¢. 08.
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Datové uloZisté
Datové uloZisté se bude skladat ze dvou plné redundantnich diskovych poli a étyfech SAN prepinacl (v kazdé
lokalité TC K bude umisténo jedno diskové pole a dva SAN prepinace).

Doporuéena konfigurace diskového pole:
e diskové pole moduldrni design
e provedeni do racku, rozmér jednoho modulu maximalné 4RU, expanze 4RU
e plné redundantni komponenty vyménitelné za chodu
e moznost aktualizace mikrokédl vsech komponent (kontroler, expanze, disky, ...)
e zdlohovani interni Cache baterif
e rozkladani zatéze mezi kontroléry diskového pole
e 8GB CACHE
e 8x8Gb/s FC port
e 16x 3Gb/s SAS link (16 paralelnich diskovych pfistupt, propustnost backendu 48Gb/s)
e SAS/FC/SSD 15k rpm 450GB (raid5 5TB Cistych, 1 spare drive) ... tier O
e FC/SAS 15k rpm 600GB (raid5 20TB Cistych, 1 spare drive) ... tier 1
e SATA/FATA 7,2k rom 2TB (raid6 40TB Cistych, 1 spare drive) ... tier 2
e  4xexpanzni diskova jednotka
e softwarové vypaveni BOS: Thin Provisioning, Cache Partition Manager, Volume (LUN) Migration,
e Cache Residency Manager, Performance Monitor, SNMP Agent, Account Authentication,
e  Audit Logging, LUN Manager
e max. velikost jednoho LUN 60TB
e MozZnost snapclone a snapshot funkcionality, replikace a synchronizovaného mirroru na arovni pole.
e Garance podpory operacnich systém(
e  Certifikace pro MS SQL Cluster
e  Certifikace pro serverovou a diskovou virtualizaci
e Technologie distribuovanych metadat
e iSCSI
e podpora SSD, SAS/FC a SATA diskd
e implementovana TIER architektura (,interni HSM*)
e Rozsifitelnost datovych UloZist musi byt FeSena za béhu bez pferuseni provozu

Celkova rozsiritelnost
e 32GB Cache
e 2x240 diskd
e 16x8Gb/s FC port
e 32x3Gb/s SAS link (32 paralelnich diskovych pfistup(, propustnost backendu 96Gb/s)

|Il

Z pohledu koncepce SAN mezi hlavni a zaloZni lokalitou TC K na bazi technologie ,fiber channel” neni v této fazi
predpokladano vyuziti technologie iSCSI (technologie iSCSI je uvazovana pro replikaci dat z ORP, nikoliv vSak pro
propojeni hlavni a zalozni lokality TC K).

Politika ukladani dat v rdémci diskového uloZisté je fizena fidicim modulem diskového pole.
Politika zalohovani je realizovana na urovni jednotlivych aplikacnich a databazovych servert

Parametry SAN pfepinaci jsou uvedeny v pfedchozi sekci sitova infrastruktura.
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vevory

VyjadFeni KH kraje k plnéni tohoto kritéria: Planovana infrastruktura , datovych uloZist” spliuje
pozadavky na minimalni konfiguraci IOP vyzvy €. 08. JelikoZ neni poZzadovana automatickd migrace dat
»mimo“ datové ulozisté tvorené diskovym polem, neni v navrhu uvazovano externi HSM, ale
predpoklada se vyuziti interniho HSM

TC Kralovéhradeckého kraje

Hlavni datové centrum / systémy dodavky elektrické energie (3+10)

Serverova virtualizace (7) Sitova
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| |
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Zalozni datové centrum / systémy dodavky elektrické energie (3+10)
(totozné s hlavnim datovym centrem)

Obr. ¢. 9 — Blokové schéma datového ulozZisté TC KH kraje
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Garantované ulozisté

Garantované ulozisté by se mélo skladat z aplikacni ¢asti (serverova ¢ast), dale z diskové kapacity a zafizeni pro
dlouhodobé ukladani dat. Jednotlivi uZivatelé garantovaného uloZisté maji zajistén pristup do garantovaného
ulozisté prostfednictvim definovanych rozhrani.

Vyjadfeni KH kraje k plnéni tohoto kritéria: Planovana infrastruktura ,garantovanych uloZist” spliiuje
pozadavky na minimalni konfiguraci IOP vyzvy €. 08.

Regeni garantovaného uloZisté

Aplikace vyuZivajici garantovaného ulozisté by méla byt technologicky nezévisla a méla by podporovat rdzné
technologické alternativy pro dlouhodobé ukladani dat. Dle poZadavku IOP vyzvy ¢.08 by méla byt dostupna
sluzba garantovaného ulozisté pro obce lll., Il. a ., dale PO KH kraje a PO obci.
Navrhovana konfigurace garantovaného ulozisté typu CAS:

e  8,5TB Cisté archivni kapacity s moZnosti vyuZziti médii typu WORM s rozsifitelnosti na radové petabytes

(PB)
e ochrana proti vymazani tzv. retence nastavitelna v intervalu 1s - nekonec¢no na urovni archivovanych
soubor0 , garance neménnosti uloZzenych dat

e virtualizace archivu

e deduplikace archivovanych dat

e  bezpectné vymazani dat z archivu

e mozZnost automatického odstranéni dat z archivu po vyprseni retence

e moznost Sifrovani archivovanych dat

e komprese archivovanych dat

e  pristupové protokoly pro archivaci: HTTP, HTTPs, CIFS/SMB, NFS, WebDAV, SMTP

e verzovani dokumentu

o replikace dat

e NDMP protokol pro zélohovani archivu

e podpora uZivatelskych metadat v xml formatu

e  pfistupova konektivita 8x 1Gb/s ethernet v konfiguraci 4 aktivni a 4 pasivni porty

Serverova virtualizace

Robustni feSeni serverové virtualizace pro nasazeni v technologickém centru TC K je navrZeno jak pro servery
aplikaéni tak datové vrstvy.

Hlavni funkce
e  64bitovy hypervizor provozovany pfimo nad hardwarem
e Soubory virtualnich disk(
e Spousténi systému ze SAN (lokalni hypervisor, OS ze SAN)
e Virtudini sité

Pokrodila sprava prostredkd
e  Sprava prosttedkd pro virtualni stroje
e Inteligentni virtualizace procesor(
e  Pridélovani paméti ,na dluh” (overbooking)
e Transparentni sdileni stranek (odstranéni duplikace paméti)
e Dynamické obsazovani paméti
e  Profilovani sitového provozu
e  Priorita provozu komunikace s UloZisti
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Sprava napajeni - Podpora dynamickych zmén napéti a frekvence pro technologie Intel SpeedStep® a
AMD PowerNow zvySuje Uspory energie.

Vykon a Skdlovatelnost

Optimalizace vykonu pro virtualizovanou infrastrukturu - vykonnostni optimalizace pro vybrané
kritické aplikace, jako jsou databdze Oracle, Microsoft SQL Server a Microsoft Exchange

Mapovani fyzickych zafizeni - mapovani logickych jednotek v siti SAN pfimo do virtudlniho stroje
Podpora hardwarové virtualizace podpora pro technologie virtualizace s hardwarovou asistenci, jako
jsou Rapid Virtualization Indexing® firmy AMD nebo Extended Page Tables od spole¢nosti Intel.
Podpora velkych pamétovych stranek

Optimalizace sitového vykonu — napf TCP Segmentation Offloading, prevedeni siti VLAN a kontrolnich
souctu a tzv. jumbo frames.

Podpora vykonnych zatizeni a protokold

Podpora paravirtualizace

Technologie pfimého vstupu a vystupu pro virtualni stroje

Vysoka dostupnost

Vestavéna podpora vicenasobnych cest pro pristup k ulozistim

Spojovani sitovych karet - konfigurace aktivnich a zaloZnich adaptérda.

Podpora sluzby Microsoft Cluster Service — spojovani virtualni stroje s opera¢nim systémem Microsoft
Windows do cluster( napfic¢ fyzickymi hostiteli.

Certifikace pro serverovy hardware

Certifikace pro datové ulozisté

Certifikace pro operacni systémy

Garance automatizovaného “nepretrzitého” provozu virtualnich server(

Bezpecnost

Ochrana jadra hypervizoru

Sifrovani - pFipojeni k hostitel(im je zajiténo Sifrovanim SSL

Zéasady sitové bezpecnosti - je mozné zakazat sledovani sitového provozu v promiskuitnim rezimu,
zmény adres MAC a prenosy s predstiranou adresou MAC

MozZnosti spravy

UZivatelské rozhrani, jenz umoznuje spolecnou spravu hypervisoru, virtudlnich stroj
Centralizovanou sprava hypervisoru a jejich virtualnich stroja.

MoZnost migrace v redlném case, automatické vyvazovani zatéze, ochrana pred selhanim hardwaru a
moznosti zalohovani a obnovy virtualnich stroja.

Rozhrani CLI (Command-Line Interface ) i grafické

Vyjadreni KH kraje k plnéni tohoto kritéria: Planovana aplika¢ni a databazova serverova infrastruktura

spliiuje pozadavky na minimalni konfiguraci IOP vyzvy ¢. 08.
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Replikace dat a obnova provozu po vypadku

Pti replikaci dat je nutno vychazet z architektury predpokladaného systému, tj. v naSem pfipadné piné
virtualizované infrastruktury aplikac¢nich a databazovych serverd, dale pfipadného nasazeni HSM (hierarchical
storage management) feseni pro presouvani dat mezi jednotlivymi TIERy diskového uloZisté a dale vlastnosti
SAN, pfenosové sité ¢i vyuziti vlastnosti hypervisoru virtualizaéni vrstvy, tj. pfedevsim virtualizace diskového
prostoru, jeho replikace dle definované politiky.

Z dlivodu konzistence je nutno provadét ,snimkovani virtualnich serverG” na drovni virtualiza¢niho SW. Tento
snimek virtudiniho serveru poté muze byt pfenesen — bud' replikovan pomoci HSM na diskové UloZisté v druhé
lokalité TC K prostfednictvim SAN sité, nebo replikovan na drovni fidictho modulu (kontroleru) diskového pole.

Podpora funkci:
Local copy services (snapshot & volume copy)

Data Replicator

Doplnénou o podporu replikace na udrovni virtualni infrastruktury, jenz umozni replikaci prenos virtualni
infrastruktury mezi lokalitami TC K.

Vyjadreni KH kraje k plnéni tohoto kritéria: Planovana infrastruktura pro replikaci spliuje pozadavky
IOP vyzvy €. 08 (funkcionalita HSM je nahrazena funkcionalitou fidiciho modulu diskového pole
doplnénou o funkcionalitu replikace virtualni infrastruktury). Pozadavek na ¢asové snimky datovych
transakci ve vzdalené lokalité v ¢asovém intervalu 10 s a umoZriovat navrat k libovolnému ¢asovému
snimku 72 hodin neni realizovan pfedevsim z dlivodu hospodarnosti a degradece vykonu serverd.

Zalohovani a obnova dat

Doporucena konfigurace paskové knihovny v hlavni lokalité TC K:
e Robotizovana paskova knihovna rozsifitelna az na 575 LTO-4 pozic (120MB/s)
e 2 paskové jednotky (zaloha a garantované uloZisté) s moZnosti rozsifeni az na 18 paskovych jednotek
e Redundantni napajeni
e Vyménitelné paskové jednotky za provozu
e  Podpora smisenych médii (LTO-4,)
e LTO4 Media WORM (Write Once Read Many), 800GB Capacity,
e FCrozhrani pro pfipojeni do SAN

Doporucena konfigurace paskové knihovny v zalozni lokalité TC K:
e Robotizovana paskova knihovna rozsifitelna az na 575 LTO-4 pozic (120MB/s)
e 1 paskové jednotka (zdloha a garantované uloZisté) s moznosti rozsifeni az na 18 paskovych jednotek
e Redundantni napajeni
e Vyménitelné paskové jednotky za provozu
e  Podpora smisenych médii (LTO-4,)
e LTO4 Media WORM (Write Once Read Many), 800GB Capacity,
e FCrozhrani pro pfipojeni do SAN

Funkcionalita zdlohovaciho SW:
e Vytvoreni zalohy na disk
e  Vicestupnové zalohovani na disk, pasky

e Syntetické zadlohovani
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e  Kontrolni bod a restart

e Multiplexované zalohovani

e  Zobrazovani stavu jednotky, pasky, knihovny

e Identifikace, kategorizace a reseni chybovych zprav

e Automaticka konfigurace robotické paskové knihovny
e  Plnaintegrace s virtualizacnim SW

e Podpora disaster recovery (vmdk), zalohovani individualnich soubor(, backup over SAN, incrementaini
backup

VyjadFeni KH kraje k plnéni tohoto kritéria: Planovana infrastruktura pro zdlohovani spliiuje pozadavky IOP
vyzvy C. 08.

Systém doddavky elektrické energie/datové centrum

Soucasny systém zarizeni realizujici dodavky elektrické energie vyhovuje pozadavk({m typizovaného projektu.

V ramci projektu TC K je nutno do stdvajicich prostor umistit ¢tyfi stojany technologie (rack), dale vybudovat

privody napajeni a vybudovat datové pfivody (propojeni mistnich optickych rozvadécl a optickych rozvadéci
umisténych ve stojanech technologie).

V kazdém stojanu technologie bude umistén opticky rozvadécovy panel a to tak, aby bylo mozné provadét
propojovani jednotlivych prvkd vidy v rdmci stojanu mistnimi propojovacimi kabely.

Vyjadreni KH kraje k pInéni tohoto kritéria: Existujici systémy dodavky elektrické energie, planovana rozsireni
spliuji pozadavky IOP vyzvy ¢. 08.
Doporuceni uvedend v kapitole 7.1.2 vznikly na zakladé hodnoceni uvedeného v kapitole 7.2.2.

7.1.3. Naplnéni pozadavk typizovaného projektu

Pozadavky typizovaného projektu jsou naplnény. Podrobny popis naplnéni poZadavku typizovaného projektu je
popsan v kapitole 7.1.2

7.2. Porovnani variant technologickych reseni
7.2.1. Srovnani nabidek jednotlivych dodavateld (poptavkové Fizeni)

Z pohledu doporucené koncepce poptavanych reseni - HW a SW pro TC K se jedna o Siroce dostupné platformy
vsech hlavnich vyrobc.

Na zakladé provedeného prizkumu byly zjistény néasledujici prdmérné ceny (véetné DPH):

Sitova infrastruktura

4 x SAN prepinac v celkové cené 782 000 K¢
6 x LAN prepinac v celkové cené 834 000 K¢

1 x rozsifeni bezpecnostni brany o tzv. failover node v celkové cené 383 000 K¢

Datové centrum

Parametry soucasnych prostor hlavniho a zdloZniho TC HK kraje vyhovuji, prostory bude nutno nicméné
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pfipravit na instalaci novych stojan(l technologie (rack(l) a dale o potfebné privody napajeni, optickou SAN a IP
infrastruktura.

4 x stojan technologie (rack 42U, 19“) v celkové cené 68 000 K¢
4 x vybudovani napdjecich pfivodl stojanu technologie v celkové cené 30 000 K¢

4 x vybudovani datovych pfivod( k rackdim v celkové cené 61 000 K¢

Serverova infrastruktura

4 x aplikacni server v celkové cené 2 437 600 K¢
4 x datovy server v celkové cené 2 361 600 K¢
2 x management server v celkové cené 661 600 K¢

2 x backup server v celkové cené 661 600 K¢

24 x Windows 2008 Srv Datacentr v celkové cené 5 293 464 K¢
5 x MS SQL Srv 2008 R2 per CPU Standard v celkové cené 3 053 800 K¢

Z pohledu SW je uvaZovan:
Windows Server® 2008, Datacentr edice, bez omezeni poctu VOSE (virtualnich) prostredi.

MS SQL 2008 R2, Standard edici, ktery umozni pro kaZzdou procesorovou licenci provozovani az 4 OSE (virtualni
Ci fyzické) prostredi.

Datova ulozisté

2 x diskové pole v celkové cené 7 384 000 K¢

Garantované ulozisté

2 x garantované ulozisté v celkové cené 7 390 000 K¢

Serverova virtualizace

Serverova virtualizace pro servery aplikacni a datové vrstvy v celkové cené 5 630 000 K¢

(uvazovan VMware vCenter Server 4 Standard for vSphere, VMware vSphere 4 Enterprise Plus + VMware
vCenter Site Recovery Manager 4)

Replikace dat a obnova provozu po vypadku

Replikace dat na implementovana na urovni fidiciho modulu diskového ulozisté v celkové cené 1 048 000 K.

Zalohovani a obnova dat

2 x soubor zafizeni pro zalohovéani/obnovu v celkové cené 1 796 000 K¢

2 x SW pro zalohovani/obnovu v celkové cené 2 698 000 K¢

(uvaZovan Veritas NetBackup)

Systémova podpora pro HW (hmotny majetek) a zalohovaci SW

1 x systémova podpora pro sitovou infrastrukturu, serverovou infrastrukturu, datova uloZisté, garantovana
ulozisté, zalohovani a obnovu dat (typicka doba odezvy 1hod, garantovana doba odezvy 4 hod) v celkové cené
7 560 000 (tj. za mésic 126 000 K¢)
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Parametry soucasnych prostor hlavniho a zalozniho TC HK kraje vyhovuji a nejsou nutné dalsi investice.

Celkova Celkova Celkovy tepelny Celkova

Nazev polozky spotieba velikost vykon vaha
Sitova infrastruktura ) i i i
4 x SAN prepinac 228 W 4 RU 780 BTU/h 17 Kg
6 x LAN (L3) pfepinaé 757 W 6 RU 2580 BTU/h 32 Kg
1xFirewall (rozsiteni) 150 W 1RU 646 BTU/h 11Kg
Serverova infrastruktura )
4 x aplika€ni server 3952 W 8 RU 13 484 BTU/h 102 Kg
4 x datovy server 3602 W 8 RU 12 244 BTU/h 102 Kg
2 X management server 772 W 2 RU 2 634 BTU/h 33 Kg
2 x zélohovaci server 772 W 2RU 2 634 BTU/h 33 Kg
24 x licence Windows 2008 Srv Datacentr
5 x licence MS SQL Srv 2008 R2 Standard
Datova uloZisté } }
2 x diskové pole 2 600 W ‘ 32 RU ‘ 8900 BTU/h | 430 Kg
Garantované ulozisté ) )
2 x garantované ulozisté 3510 W ‘ 22 RU ‘ 12 300 BTU/h I 420 Kg
Serverova virtualizace )
Serverova virtualizace pro servery aplikacni a
datové vrstvy
Replikace dat a obnova provozu po vypadku )
SW pro replikaci diskového pole
Zalohovani a obnova dat _
2 x zalohovaci zafizeni 1014 W 32 RU 3462 BTU/h 169 Kg
2 x SW pro zalohovaci server
Systém dodavky elektrické energie )
4 x napajeci pfivody pro RACK 8RU
4 x zfizeni datovych pfivod( véetné rozv. 4RU 24Kg
panell pro rack
4 x rack 420 Kg
Celkem 17 357 W 129 RU 59 664 BTU/h 1793 Kg

Tab. ¢. 7 —Seznam technologické infrastruktury TC KH kraje
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7.2.2. Vyhody a nevyhody jednotlivych reSeni

Sitova infrastruktura

Z pohledu orientaénich pozadavkl IOP vyzvy ¢. 08 na sitovou infrastrukturu, které je tak mozné povazovat za
doporucené (naptiklad se jednd o pozZadavek, cituji: ,Hlavni komponenty aktivni ¢asti budou vybaveny
redundanci jak na urovni poctu 3asi, tak uvnitf kazdého Sasi v€etné napdjeni a bude moZnost realizovat
navyseni rychlosti linek na 10Gb/s pfidanim nebo vyménou modull v hardwarové konfiguraci zafizeni.“), jenz
zcela nejednoznacné vymezuji pojem ,hlavni komponenty”.

Z pohledu koncepce sitové infrastruktury je mozné déle v pfipadé Kralovéhradeckého kraje konstatovat, Zze neni
predpokladana masivni investi¢ni Cinnost v oblasti budovani regionalnich siti (jako napriklad v jinych krajich),
tudiz nedochazi k investovani do zafizeni typu ,hlavni komponenty” (centralniho sitového uzlu kraje tvofici
zéklad vlastnim MAN/WAN komunikacéni infrastruktury).

Sitovd infrastruktura v pfipadé TC K je tvorena predevsim propojenimi (IP, SAN) mezi hlavni a zalozni lokalitou
TC K, jen? se nachazi vbudové KU KH kraje. Dale se jedna o aktivni sitové prvky, je# slouZi k pfipojeni
jednotlivych komponent TC K v hlavni a zéloZni lokalité. Sitové prvky tak tvofi agregaéni — pfistupovou vrstvu
v hlavni a zaloZni lokalité TC K; a déle zajistuji kapacitni propojeni mezi hlavni a zalozni lokalitou TC K.

Pro zajisténi optimalniho poméru vykon/cena se tak sitovd zafizeni v hlavni a zalozni lokalité TC K budou
skladat z ,,paru” standalone zafizeni pracujicich v load balancing / failover médu (mod vysoké dostupnosti) a to
tak, Ze vypadek jednoho ze dvou sitovych zafizeni v kazdé lokalité TCK nebude mit vliv na celkovou dostupnost
sluzeb TC K.

Infrastruktura pro pfipojeni TC kraje do KIVS bude zajiSténa ve spolupraci s Hasi¢skym zachrannym sborem
Kralovéhradeckého kraje. TC kraje bude do KIVS pfipojeno pres piipojné misto MV na adrese KR PCR Hradec
Kralové, Ulrichovo ndm. 810/4, kde je dostupné rozhrani 10 gigabitEthernet.
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Hlavni a zaloZni TC Kje moZno umistit v existujicich technologickych prostorach KU KH kraje. Existujici
technologické prostory také spliuji minimalni poZadavky:

e teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi 35%-65%,

e v mistnostech datovych center budou instalovana pozarni Cidla koufe a teploty,

e tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

e v prostorach je zajistén rozvod elektrické energie 230V/50Hz (popf. 48V stejnos.) s , bezvypadkovym*

zalohovanim, samostatné jistény pro rozvadéc nebo prostor a jsou rovnéz zajistény diesel (benzin)

agregaty,

e vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v tydnu,

e  jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych prostor,

e  prostory, v nichZ se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté vody.

Z pohledu umisténi TC K v existujicich prostorach se tak jedna predevsim o nutnost zajisténi (drobné Gpravy):

e  Prostor pro umisténi stojani technologie

e  Zajisténi provozni teploty a vlhkosti

e Dimenzovani zdroju napajeni

e Vybudovani napajecich privodl (rozvodnic, ochran, atd.)

KH kraj dale ve spolupréci s ORP Hradec Kralové uvazuji o vybudovani dalSich technologickych prostor v lokalité

Jletisté”,

zdlozniho TC K v pfipadé nedostatku prostor ve stdvajicim umisténi.

které je mozné napfiklad uvazovat pro umisténi dlouhodobych zdloh nebo budouci presunuti

Varianty realizace TC K

Nevyhody

Vyhody

TC K se nebude realizovat viibec
(kraj nepoda projekt dle vyzvy)

Nemoznost ¢erpani prostiedk
vyzvy.

Nutnost investovat vlastni
prostiedky kraje pro zajisténi
funkcionalit a sluzeb vyplyvajicich z
pfislusné legislativy

Nerealizovat TC K a pronajmout si
jej jako sluzbu (outsourcing) —

Nepfipustna varianta z pohledu
podminek vyzvy podminek
(podminkou pro poskytnuti dotace
je vlastnictvi technologie ORP)

Provozné nendrocny model (vse
poskytovano formou sluzby)

Realizace hlavniho i zalozniho TC K
vlastnimi silami v prostorach KU

ZvySené investicni a provozni
vydaje (je nutné zajistit dvé TC)

Nutnost zajistit pInéni podminek
Vyzvy pro prostory

Zvysena robustnost sluzeb
poskytovanych v ramci TC K (dvé
lokality TC)

Existujici prostory vyhovuji

Realizace hlavniho i zaloZniho TC K
vlastnimi silami v zabezpecenych
prostorach externiho spravce

Nutné resit pronajem komercnich
prostor, jeho financovani

NemozZnost financovani pronajmu
Z vyzvy

Nutnost zajistit plnéni podminek
vyzvy pro prostory je delegovana
na externiho spravce

Tab. ¢. 8 - Varianty TCK

Vzhledem k faktu, Ze KH kraj v soucasné disponuje vhodnymi prostory pro umisténi TC K, nebyla uvazovana a

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje

Strana 59 (celkem 126)




::ﬁJLOVEHRADECKf O
IRIFID

tudiz také hodnocena varianta umisténi TC K v ,,pronajatych prostorach”.

Na zdkladé vyse uvedeného hodnoceni je doporucena realizace hlavniho i zaloZniho TC K vlastnimi silami
ve vlastnich prostorach KH kraje jako nejvhodnéjsi varianta.
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Servery

Nevyhody

Vyhody

Dedikovany fyzicky server
(standalone server)

Relativné vysoka investi¢ni a
provozni naroc¢nost z divodu
predpokladaného nasazeni vétsiho
mnozstvi server(

Vysoké riziko vzajemného
ovliviiovani pfi jejich vzdjemném
soubéhu

Zvysené pozadavky na konektivitu
(pocet portd) LAN, SAN

Omezena prenositelnost (pfima
zavislost OS a HW)

NemozZnost konfigurace vykonu
pro konkrétni aplikaci

PFima integrace HW — operacni
systém, ktera je vhodna i pro
extrémné vykonové narocné
aplikace

Blade servery

Vysoka investi¢ni narocnost

v pfipadé nizkého poctu blade
server( pri problematické
dlouhodobé garantovatelné
rozsifitelnosti (kompatibilita blade
server( a blade chassis)

NemozZnost konfigurace vykonu
pro konkrétni aplikaci

Nizka provozni narocnost
Management

Redundance

Serverova virtualizace

Nevhodné pro extrémné zatizené
servery

Pozaduje komplexni znalost
(8kolenf) pro oblast ,virtualizace”

Prenositelnost - oddéleni zavislosti
operacéniho systému / HW
(migrace, backup-restore,
verzovani, atd.)

Lepsi vyuZiti HW - moZnost
jednoduché konfigurace a fizeni
HW zdroja (alokace CPU, RAM,
atd.)

Nativni podpora ,fault tolerance”
pro ,,neklastrové aplikace”.

Flexibilita pfi dlouhodobém
poskytovani garantované sluzby
(moZnost reagovat na pozadavky
aplikaci)

Tab. ¢. 9 - Vyhody a nevyhody typl serverové infrastruktury

Na zdkladé vyse uvedeného hodnoceni je doporucena Serverova virtualizace jako nejvhodnéjsi varianta pro

prostiedi TC KH kraje.
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Diskova pole (ulozisté)

Nevyhody

Vyhody

Ttida ,,Lowend”

Relativné nizsi cena je vykoupena
niz8i robustnosti — nizsi
spolehlivosti, omezenou
rozsifitelnosti a nizSim vykonem

Obvykle bez certifikace pro
virtualizaci

Koncepcné jednoducha zafizeni

Nizka cena

Trida ,Midrange”

Zpusoby licencovani nékterych
funkcionalit mohou omezovat

Vhodny pomér cena/vykon

Garantovana dostupnost
(redundance vsech klicovych
komponent, spolehlivost)

Vy3si vykon
Rozsifitelnost (stovky disk)

MozZnost vymény komponent za
chodu (tzv. hotswap)

Servisni zabezpeceni

Certifikace (vyrobce, aplikace)

Trida ,High End”

Odpovidajici - vysoka cena

Nasazeni a provoz je znacné
komplexni

Zpusoby licencovani nékterych
funkcionalit mohou omezovat

Extrémni rozsifitelnost, vykon
(stovky az tisice pevnych disk()

Garantovana dostupnost
(redundance vsech klicovych
komponent, spolehlivost)

Vysoka dostupnost

Moznost vymény komponent za
chodu (tzv. hotswap)

Servisni zabezpeceni

Certifikace (vyrobce, aplikace)

Tab. ¢. 10 - Vyhody a nevyhody typ( datovych uloZist

Z uvedeného srovnani jednotlivych ttid diskovych poli vyplyva, Ze idedlni kombinace pfedevsim z pohledu
pozadovanych funkcionalit tvori diskova pole tzv. ,midrange” predevsim z pohledu minimaini doby
udrzitelnosti, provozu a udrzby a ochrany investice z pohledu dalSiho mozného rozsifovani.

Propojeni server( a diskového pole bude realizovéano prostfednictvim vysokorychlostniho rozhrani fiber

channel (FC).

V rdmci fidiciho modulu diskového pole je mozné vyuziti funkcionality automatického presunu dat mezi
jednotlivymi TIERy diskového uloZisté. Tato funkcionalita je pIné dostacujici v pfipadé, kdy neni poZadovan
presun dat na externi zafizeni (neni nutno automaticky presunovat data mimo diskové ulozisté napfiklad na
paskové jednotky ¢i na dedikované zafizeni pro dlouhodobé ukladani dat). Neni poZadovana automaticka
migrace dat na ,,mimo“ datové ulozZisté tvorené diskovym polem, tudiZ neni nutno uvazovat externi HSM.

Na zdkladé vySe uvedeného hodnoceni je doporucena tfida ,midrange” diskovych poli jako nejvhodnéjsi

varianta pro prostredi TC KH kraje.
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Garantované ulozisté

Z pohledu IOP vyzvy €. 08 je pozadovano ,,garantované ulozisté“ s nasledujicimi vlastnostmi:
e  Garance neménnosti uloZenych dat.

e Vysoka bezpecnost — nikdy neexistuje tak privilegovany administrator, aby mohl ziskat pristup k
obsahu objektl, pfipadné objekty mazat nebo manipulovat s podpisy a obsahem.

e Smazat objekt |ze pouze auditovatelnym zplsobem.

e Je garantovany skartacni algoritmus.

e  Sluzba musi byt dostupna pro obce lll., Il. a I., PO kraje, PO obci.

e Minimalni Cistd kapacita Garantovaného ulozZisté je 7 TB s rozsifitelnosti na radové petabytes (PB).

e Garantované ulozisté umoznuje bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez
ohrozZeni ulozenych dat.

e Garantované uloZisté je vybaveno systémem pro replikaci dat.

Na garantované uloZisté je i pfes tuto velmi prizpUsobivou formulaci mozné pohlizet jako na soubor obecnych
HW a SW prostredk( urcenych pro dlouhodobé ukladani dat. Obecné je termin garantované uloZisté Siroce
pouzivan, nicméné je nutné jasné fici, Ze termin garantované ulozisté neni specifikovan Zadnou zakonnou
normu, ktera by specifikovala, co to je garantované ulozisté, o co se vlastné jedna.

Problematiku dlouhodobé archivace vymezuje zakon 499/2004 Sb., tudiz musi byt feSeni pro dlouhodobou
archivaci, za které bychom mohli oznacit ,garantované ulozZisté” v souladu s timto zakonem (archivace musi byt
realizovéna v souladu se zékonem 499/2004 Sb.). Zadn4 jina zadkonna norma nespecifikuje konkrétni pozadavky.
Vzhledem k témto faktim je obecny poZadavek dle IOP vyzvy ¢. 08 na uloZisté typu CAS zavadéjici (opét je
nutné konstatovat, Ze neexistuje jednoznacéna definice, ¢i zdkonné vymezeni tohoto pojmu).

Vzhledem kvyse uvedenym faktim, je nutné definovat zakladni principy, poZadavky na uloZisté pro
dlouhodobé ukladani dat a to tak, aby bylo mozné zajistit (ve vyzvé nejsou obsazeny):

- Vérohodnost (aplikace mechanism zajistujici garanci pavod obsahu spist)
- Neporusitelnost (aplikace mechanism zajistujici neménnosti spist)
- Citelnost (format dat, véetné zajisténi pfistupu pro opravnéné uzivatele)

- Dlouhodobé uloZeni spist dle poZadavk( aktudlni legislativy, v€etné poZadavkud na skartaci,

Z hlediska ukladani digitalnich dokumentd je nutno vychazet ze zdkona 499/2004 Sh., konkrétné pak paragraf
69a (Zvlastni ustanoveni o dokumentech v digitalni podobé).

Nicméné jediny Casovy Udaj tykajici se dlouhodobého ukladani najdeme jen v definici terminu spravni archiv,
ktery je definovan jako "soucdst plvodce uréena k dohledu na spisovou sluzbu plivodce a k uloZeni,
vyhledavéni a predkladani dokument( se skartacni IhGtou delSi nez 5 let,".

Z pohledu zdkona 499/2004 Sb. viak neni mozné termin garantované uloZisté nalézt. Dale neni mozné nalézt
ani termin UloZisté, ktery se vsak vyuZiva aspon v podzakonnych normach, konkrétné ve vyhlasce o vykonu
spisové sluzby (191/2009 Sb.), o stanoveni podrobnosti provadéni autorizované konverze dokument(
(193/2009 Sh.) a pak samotném Narodnim standardu pro spisové sluzby. Zde je velmi dileZité podotknout, Ze
ve vsech zminénych normach se termin ulozisté vyuzivd, aniz by byl tento termin zcela jasné vymezen (nékdy ve
smyslu aplikace - napt. "sdileni casti Ulozisté ERMS", jindy ve smyslu ¢ehosi, co ma blize zafizeni - napfr.
"stanovenim mista ukladani (ukladani na externi média, do jiného systému nebo do vzdaleného ulozisté)."

Z pohledu praktické realizace pri dodrZeni vySe uvedenych zakladnich principl je tak nutno konstatovat, Ze
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»garantované ulozisté” neni mozné vnimat pouze jako specializované HW zafizeni.

Garantované uloZisté by se tudiz mélo skladat z aplikaCni Casti (serverova cast), dale z diskové kapacity a
zafizeni pro dlouhodobé ukladani dat. Jednotlivy uZivatelé garantovaného UloZisté maji zajistén pfristup do
garantovaného uloZisté prostrednictvim definovanych rozhrani.

fu -

,8arantované“ ulozisté

Nevyhody

Vyhody

Standardni dedikovany diskovy
prostor na datovém uloZzisti
(diskovém poli)

Relativné vysoké provozni naklady
(spotteba elektfiny na jednotku
dat)

Zabezpeceni je reseno jako
vicevrstvé na Urovni aplikace
»krajské spisovny”, serveru, SAN a
diskového pole

Nasazeni a provoz je zna¢né
komplexni

Nutnost fesit rozhrani
k uzivatelllm na drovni aplikace
,krajska spisovna“

Koncepcné jednoduché zafizeni,
kdy veskera logika prace s daty je
reSena na urovni aplikace , krajska
spisovna“

Nizka pofizovaci cena
Vykon
Extrémni rozsititelnost

Otevreny systém, snadna
implementace novych funkcionalit
na urovni aplikace , krajska
spisovna“

Dedikované zafizeni pro
dlouhodobé ukladani dat na bazi
paskovych jednotek

Zabezpeceni je reSeno jako
vicevrstvé na urovni aplikace
,krajské spisovny”, serveru, SAN a
paskovych jednotek

Nutna podpora moznosti integrace
na urovni aplikace , krajska
spisovna“

Nasazeni a provoz je zna¢né
komplexni

Nutnost fesit rozhrani
k uzivatelllm na drovni aplikace
,krajska spisovna“

Nizké provozni ndklady

MozZno kombinovat s zafizenim
pro zalohovani

Vhodny pomér cena/vykon
Vyssi vykon
Snadna rozsiritelnost

Otevreny systém, snadnd
implementace novych funkcionalit
na urovni aplikace , krajska
spisovna“

Dedikované ulozisté typu , CAS”
(Content Addressed Storage)

ZpUsoby licencovani nékterych
funkcionalit mohou omezovat

Nutnd podpora mozZnosti integrace
na urovni aplikaci, typicky , krajska
spisovna“

Mix HW a SW, doplnény o
standardni rozhrani pro praci
s daty

Nutnost resit rozhrani
k uZivatelllm na Urovni aplikace
»krajska spisovna“

Uzavreny systém, ktery neni
mozné upravovat

Kompaktni zafizeni ,vSe v jednom”

Certifikace jednoho vyrobce pro
jednotlivé funkcionality (Sifrovani,
komprese, reduplikace, bezpecné
vymazani, replikace, atd.)

Tab. ¢. 11 -Vyhody a nevyhody jednotlivych reseni garantovanych uloZist

Na zdkladé vySe uvedeného hodnoceni je dale uvazovano a doporuceno dedikované ulozisté typu , CAS“ jako
nejvhodnéjsi varianta pro prostredi TC KH kraje.
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Serverova virtualizace

Serverova virtualizace x86 server( se stava zakladnim stavebnim kamenem modernich datovych center. Vykon
soucasnych serverovych platforem x86 vSech hlavnich vyrobcl umocriuje nasazeni virtualizace jako hlavni
metody serverové konsolidace.

Platforma serverové virtualizace, kterou je vhodné uvazovat pro TC K, musi disponovat nezbytnymi funkcemi
pro nasazeni v datovém centru. V naSem pfipadé byla uplatnéna metodika Burton Group pro srovnani
virtualizacnich platforem:

- Vypocetni vykon, podpora poméru 1:1 mezi virtualnimi procesory (vCPU) a fyzickymi procesory (pCPU)

- Spréva paméti, podpora hardwarové asistence pamétové virtualizace INTEL Extended Page Tables
(EPT) nebo AMD Rapid Virtualization Indexing (RVI), coZ je velmi dlleZité pro vykon vice vldknovych
enterprise aplikaci

- Diskovy subsystém, podpora Fibre Channel a iSCSI diskovych poli, oficidlni podpora enterprise
zalohovacich systému

- Networking, Teaming a loadbalancing sitovych karet. podpora VLAN a VLAN trunkingu (802.1Q)

- Vysoka dostupnost. automatizovany rozprostieny restart (failover) virtualnich serverl na zbylé fyzické
servery v clusteru, moznost nastaveni priorit restartu jednotlivym virtualnim serverim, skalovatelnost
clusteru

- Paravirtualizace, paravirtualizované ovladace pro virtualni servery Windows 2003/2008

- Sprava virtudlni infrastruktury, klientsky program nebo webové rozhrani pro management, podpora
SNMP trapl pro systémové a definované udalosti, integrace s enterprise management systémy,
Podpora vysoké dostupnosti management serveru

- Podpora, verejné publikované roadmapy

Veskery HW serverové infrastruktury musi byt certifikovan na konkrétni typ virtualizacni platformy.

Na trhu virtualiza¢nich platforem existuje pomérné hodné technologii zaméfujicich se na serverovou
virtualizaci, z toho minimalné tfi produkty jiz dosahuji nebo se blizi k enterprise Grovni, tj. je vhodné ji uvazovat
pro nasazeni v datovém centru. Mezi tyto platformy patfi VMware vSphere 4, Citrix Xen Server a Microsoft
Hyper-V.

| pres fakt, Ze se virtualizacni platformy snaZi nabizet ,stejnou” funkcionalitu, je nutno konstatovat, Ze se
jednotlivé platformy velmi vyznamné lisi v propracovanosti a vyspélosti jednotlivych funkcionalit. VMware je
jasnym leaderem. Obsahuje ucelenou virtualizacni platformu vhodnou pro nasazeni do naroc¢ného produkéniho
prostiedi datovych center.

O technologickém naskoku VMwaru svéddi i statisticka cisla. VMware pouZiva v produkci pfes 100 000
zakaznik(, ze kterych je 100 % spolec¢nosti z Zebticku Fortune 100 a 98 % z Fortune 1000. VMware funkcionalita
je brana jako odvétvovy standard, ke kterému se ostatni vyrobci snazi pribliZit.

Na zdkladé vySe pozadovanych uzitnych vlastnosti, Siroké podpore Enterprise funkcionalit, mnozstvi
podporovanych OS a databazi, certifikaci pro veskeré hlavni HW a SW produktd, rozsahu existujicich
implementaci a vSeobecné akceptované pozici VMWare doporucujeme pouZiti VMware virtualiza¢ni platformy
jako nejvhodnéjsi varianty pro prostiedi TC KH kraje.
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Ddle taktéZ uvadime srovnani diskové virtualizace, predevsim z pohledu tzv. in-band versus out-band

virtualizace:

Moznosti Feseni virtualizace
diskovych poli

Nevyhody

Vyhody

In-band (virtualiza¢ni server)

Veskera data jsou pfenasena pres
virtualizaéni platformu, coZ zvysuje
riziko vzniku Uzkého hrdla

Jakykoliv vypadek — porucha
virtualiza¢ni platformy zasadné
zvysuje riziko fatalniho vypadku
s rizikem ztraty dat

Zavislost na dodavateli konkrétni
virtualizaéni platformy (at jiz se
jedna o funkcionalitu na drovni
fidicitho modulu diskového pole,
nebo fidiciho modulu SAN
prepinace Ci externiho
dedikovaného zafizeni)

Moznost konsolidace diskového
prostoru tvofeného diskovymi
uloZisti rznych typl od rGznych
vyrobcu

Centralizovany management,
typicky umoznuje pridélovani
prostoru dle aktudlnich potfeb
(online), umoZriuje tvorbu
¢asovych snimka, synchronni (real-
time) i asynchronni mirroring
véetné moznosti pouzit dualnich
pfistupovych cest a clusterd.
Jednoduché nasazeni

Out-band (HSM)

Nutnost instalace agent(l pro
kazdy operacni systém

Zavislost na dodavateli konkrétni
virtualizaéni platformy

Realizovana prostfednictvim
zarizeni, kterd lezi mimo pfimou
cestu, jejimz prostiednictvim jsou
prendsena data

Primarné urceno pro fizenou
retenci dat mezi rGznymi typy
ulozist od raznych vyrobcl.

Vyhodné pro poutZiti v pripadé
oddéleni dat od Fidicich prikazd.

Vhodné pro velmi rozsahlé ulozisté
(stovky TB)

Virtualizace prostiednictvim
nastrojl hypervisoru serverové
virtualizace

VyZaduje nasazeni komplexniho
reseni pro virtualizaci serverovych
a diskovych platforem na drovni
hypervisoru.

Komplexni Feseni pro virtualizaci
jak serveru tak diskovych ulozist
(all in one)

Konsolidovany management

Nativni integrace na Urovni
aplika¢ni a diskové virtualizace

Komplexni zalohovani, moznosti
replikace

Synergie a Uspory nakladl

v pfipadé mozZnosti vyuZziti
serverové virtualizace, které
podporuje virtualizaci diskovych
ulozist

Tab. ¢. 12 -Vyhody a nevyhody jednotlivych feseni virtualizace diskovych poli

Na zékladé vyse uvedeného hodnoceni je doporuceno vyuZiti nastrojd pro ,,diskovou” virtualizaci hypervisoru
serverové virtualizace jako nejvhodné;jsi varianta pro prostredi TC KH kraje.
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Replikace dat a obnova provozu po vypadku

Vzhledem k faktu, Ze v pfipadé KH kraje neni dostupnad vlastni sitovd infrastruktura (IP, SAN) mezi TCK a TC ORP
(napfiklad v porovnani sjinymi kraji), je uvaZovana replikace vramci lokalit hlavniho a zaloZniho TC
K umisténého ve vlastnich prostorach KH kraje pomoci SAN infrastruktury. V zavislosti na vybudovani datového

centra v lokalité ,letisté” mlze byt replikace rozsitena o replikaci do této lokality. Replikace bude tudiz fesena
na urovni diskovych uloZist.

Infrastruktura FC SAN disponuje v porovnani s IP Fadové vyssi propustnost (je uvazovana IP konektivita 1Gb/s,
SAN FC 8Gb/t). Z pohledu budouciho vyvoje technologii v horizontu péti let a dale je otazkou, jakym zplsoben
bude pokracovat vyvoj technologii FC (napftiklad 20G FC) a iSCSI v souvislosti s rozhranimi 10GE a rychlejSimi.

IOP vyzva €. 08 dale zminuje desetisekundovy interval pro replikaci a ndvrat na snimek aZ 72 hodin zpét tento
poZadavek se jevi jako ponékud nadsazeny (predevsim z redlného uplatnéni, kdy pfi takto extrémnich ¢asech
dochazi k degradaci vykonu server( v pripadé snimkovani v rozliseni 10s a to z ddvodu nutnosti garance
konzistence dat na urovni operacniho systému, tj. omezeni, které vyplyvaji predevsim z pohledu préace
s vyrovnavacimi pamétmi).

Dale z podminky IOP vyzvy vyplyva jisty protiklad, neb je poZzadovano, cituji: ,Implementace tohoto feseni
formou Out Of Band — tedy takovym zplUsobem, aby feSeni (appliance) nebylo pfitomno v datové cesté mezi
serverem a diskovym polem. Redeni musi byt implementovano formou roziifeni funkcionality SAN prepinacl
(nebo direktor().”, kdy je ponékud striktné formulovan pozadavek na implementaci formou rozsifeni SAN
prepinacl v rozporu s pozadavkem na ,,OUT OF BAND" feseni, které by nebylo pfitomno v datové cesté.

Dale IOP vyzva ¢. 08 nezminuje nutnou podporu na urovni virtualizacni vrstvy, kterou je nutno taktéz uvaZzovat
v pfipadé vyuZiti serverové virtualizace.

V pripadé KH kraje je tudiz uvaZovana varianta na Urovni kombinace funkcionalit snimkovani vrstvy serverové
virtualizace, s podporou transakénich logl na Urovni databaze v kombinaci se SAN infrastrukturou (tj.
snimkovani je realizovano na drovni virtualizaéni vrstvy, v pfipadé potfeby prostfednictvim transakcnich logl
jednotlivych databazi, obé ukladano prostfednictvim SAN na dedikovany souborovy systém). V pFipadé potieby
je mozné kombinovat s moZznostmi replikace pomoci HSM teseni.

Replikaci datovych uloZist (diskovych poli a FC SAN infrastruktury) je mozné realizovat v podminkach
Kralovéhradeckého kraje (tj. dvé totoZzna diskova pole v rlznych lokalitach, obé datova centra mohou pracovat
soucasné) nejlépe na drovni replikaéni funkcionality Fidici jednotky diskového pole (je zajisténa obousmérna
synchronizace na urovni jednotlivych LUN). Tato funkcionalita fidici jednotky diskového pole je Siroce
podporovana vsemi prednimi vyrobci a je obvykle dostupna ve formé separatni licence (prakticky jedna se o
zadani aktivacniho kodu pro funkcionalitu replikace). Podminkou feSeni pfipadné budouci replikace mezi kraji
je vzdjemna dohoda o zplsobu realizace a rozsahu dat, kterd maji byt replikovana (pripadné kapacitni dopady
nejsou v dobé zpracovani studie proveditelnosti uvazovany).

Datovd komunikaéni infrastruktura mezi TC OPR a TC KH kraje je tvofena Internetem. V pfipadé budouciho
nasazeni replikace mezi TC ORP a TC K je vSak nutno upozornit na nutnost konsolidace komunikacéni
infrastruktury predevsim z pohledu poZadavku na prenos rozsahlého mnoiZstvi dat (predevsim replikovanych
dat, ¢i replikovanych virtudlnich stroja), kde se jevi jako rozumny predpoklad zfizeni KIVS konektivity pro
jednotlivda TC ORP v fadu 10Mbit/s a vice, v pfipadé TC KH kraje uvaZujme rezervace kapacity KIVS konektivity
viadu cca 40Mbit/s (agregacni faktor alespon 3), zpohledu prenosového protokolu se jevi vhodnou
technologickou alternativou protokol iSCSI tak, Ze kazdé ORP si ukladd (replikuje) vybrand data do
dedikovaného diskového prostoru (LUN). Z administrativniho pohledu je vhodné formalizovat vztah ORP — HK
kraj, jenz bude definovat veskeré parametry sluzby TC K.

Na zékladé vyse shrnuti je doporuceno vyuZziti nastrojl replikace fidici jednotky diskového uloZisté v kombinaci
s vlastnostmi serverové virtualizace jako nejvhodné;jsi varianta pro prostredi TC KH kraje.
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Zalohovani a obnova dat

Zalohovani je vhodné uvaZovat zvlasté pro dlouhodobé zalohovani dat. Zalohovani by mélo byt realizovano
prostrednictvim zafizeni, které je nezdvislé na ostatni infrastrukture TC K (predevsim diskového uloZiste,
serverové infrastruktury pro pfipadnou obnovu).

Koncepcné by se mélo reSeni zalohovani sestavat ze serveru (s aplikaci pro fizeni zalohovani) a zalohovaciho
zafizeni. Zalohovaci server a zalohovaci zafizeni budou propojeny pomoci rozhrani FC, FC rozhrani bude taktéz
pouZito k pfipojeni ke diskovému poli (SAN, rozhrani FC je na rozdil od TCP/IP navrieno na rychly prenos
obrovskych mnoZstvi dat). Zalohovani na diskovd média (standardni rotujici pevny disk) neni vhodné z diivodu
omezené Zivotnosti predevsim rotujicich ¢asti, jenz malokdy presahuje 5 let (zavisi na zplsobu vyuZivani),
zalohovani je vSak uvazovano predevsim z pohledu minimalni doby udrzitelnosti.

Externi zalohovaci zafizeni je zvoleno predevsim s ohledem na mnozstvi zalohovanych dat, pfipadnou moznost
rozsiteni. Z pohledu technologie ukladani dat je mozné konstatovat, Zze LTO (Linear Tape Open) technologie
patfi k celosvétové nejuzivanéjsim. LTO je Siroce akceptovany standard podporovany prakticky vsemi hlavnimi
vyrobci. LTO-4 umoZfuje zapis a# rychlosti 120MB/s na média o nativni kapacit& 800GB. Zivotnost médii pro
archivaci ¢inni 15 aZz 30 let (v zavislosti na vyrobci, zplsobu archivace). Podporovana jsou rovnéz LTO média
WORM (write once, read many), coz je napfiklad velmi uZiteCna vlastnost pro zalohovani ,garantovaného
ulozisté”.

Kratkodobé zalohy je moZnost realizovat v rdmci diskového ulozisté, dlouhodobé zalohy (archivace) na paskova
média.
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7.2.3. Analyza technickych a bezpecnostnich rizik

IRIFID

Pro hodnoceni technickych a bezpecnostnich rizik byla pouzita metoda kvalitativni analyzy rizik. Metoda
kvalitativni analyzy rizik byla zvolena predevsim s ohledem na nemoznost elementarniho vyjadreni rizik

v penéznich jednotkach.

V ndsledujici tabulce je zpracovan prehled technickych rizik:

Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Dopad na projekt
projekt dobnost
HW architektura neni optimalni — | Vysoky Nizkd Navrhnout technickou architekturu | VSechny specifikované
dochdzi  knestabilité  systému, dostecné robustni, skalovatelnou, | sluzby TC K jsou pokryty.
vypadkdm aplikaci, neni dostatecny rozsifitelnou, integrovatelnou, L L
diskovy prostor, neni mozné hw zaloZenou na technologii virtualizace N.ec.j.ochan k;?r.oblemum
dale rozsifovat. (nezavislost aplikaci na konkrétnim SJ,eJ'Ch stabilitou a
HW). vykonem.
Termin dodani jednotlivych | Stredni Stredni Aktivné, s dostateCnym predstihem | Nedojde k ¢asovému
technickych komponent nebude provérovat veskeré terminy | posunu terminu dodani
dodrzen harmonogramu souvisejici | HW komponent.
s doddvkou HW.
Véas eskalovat a feSit moiné
zpoZzdéni terminu.
Vyhrazené systémové zdroje pro | Vysoky Stiedni Alokovat  dostatecnou  kapacitni | Nenastane problém
provoz centrdlnich aplikaci rezervu technologického centra pro | s pfidélenim
nebudou dostatecné provoz centrélnich aplikaci. poZzadovanych
e i i , | systémovych zdroji a
Prub.ezne sledovat. vc’>Ine systémové potfebné diskové kapacity
zdr?’Je vtechnol(v)glckeh(z chntrja“ a pii implementaci
vprllrfadle potfeby  Fesit  jejich centrdlnich aplikaci.
navyseni.
Sitova konektivita mezi TC K a jeho | Vysoky Nizka Odhadnout potfebny datovy tok | Nedochazi k prodlevam a
zakazniky neni postacujici mezi TC K a jeho zdkazniky a | novym  vypadkim  pfi
v pfipadé, Ze propustnost nebude | konzumovanisluzeb TC K.
dostateéna, zahajit aktivity zamérené
na jeji posileni.
Nebude zajisténa  odpovidajici | Stredni Nizka Vyhradit dostate¢né financni zdroje | Vzniklé zavady jsou
technickd podpora po dobu na pokryti nezbytné technické | odstranény vcas (dle SLA).
udrZitelnosti projektu podpory ze strany dodavatele.
Implementovat zndmé a provérené
technologie, které Ize, alespon
Castefné, spravovat vlastnimi zdroji.
Pokryti  SW  licencemi  neni | Nizky Nizka Na zakladé vyétu sluzeb TC K | Veskeré poZadované
dostatecné navrhnout odpovidajici pocet licenci. sluzby TC K jsou pokryty a
o oL . provozovany a nejsou Vv
Vyclenit dos.t’atz’acne’ finanéni 3(}1[“?]8 konfliktu s licenénimi
Pro potencialni nakup chybéjicich ujednanimi.
licenci.
Mit  pod kontrolou nasledné
rozsifovani sluzeb TC K.
Neodpovidajici prostory pro | Vysoky Nizka Prostory TC K musi odpovidat | Prostory TC K  musi
vybudovani TC K podminkam, 10P vyzvy €. 08 odpovidat podminkam,

HW navrhovat dostatecné robustné
tak, aby bylo mozné jej v maximalni
mozZné mife ,pouze” rozsifovat.

Prostory navrhnout dostatecné velké
— pocitat sjistou rezervou pti jeho
nasledném rozsifovani.

10P vyzvy €. 08

Prostory jsou navrzeny tak,
aby byla vytvorena urcitd
rezerva pro moznost jeho
ndsledného rozsireni.

Tab. ¢. 13 - Technickd a realizacni rizika
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V ndsledujici tabulce jsou shrnuta bezpecnosti rizika:

IRIFID

Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Dopad na projekt

projekt dobnost

Personalni Vysoky Nizka Je zpracovan bezpecnostni projekt, | Nedojde k takovému
dotceni pracovnici jsou pravidelné | chovani jedince, které by
Skoleni a informovani, dale je | vedlo kneopravnénému
provadéna obecnd persondini | naklddani s klasifikovanymi
politika. informacemi nad ramec

schvélenych opatfeni a
postupu.

Administrativni Stredni Stredni Je nutno dUsledné dodrZovat veskera | Nedochazi k pristupu
opatfeni a postupy vyplyvajici ze | nepovolanych osob ke
zpracovaného bezpecnostniho | klasifikovanym informacim
projektu, internich predpisd. Jsou | nad réamec odpovidajiciho
implementovany a pouZivany | opravnéni.
veskeré pracovni postupy, veskeré
informace jsou fadné klasifikovany a
evidovény, je vylouen pfistup
nepovolenym osobam, jsou
sledovany toky informaci od jejich
uloZeni-zpracovani aZ po skartaci

Objektova Stredni Stredni Je zajisténo stfeZeni objektu, feSen | Nedochazi pristupu
rezim pfistupu, je minimalizovdno | nepovolanych osob do
nebezpedi poskozeni ¢&i  zniceni | prostor technologického
informaci, je zajisténa ochrana pred | centra.
neumysinym narusenim. . .

Nedojde  knaruseni i
zniceni informaci
prostfednictvim ptirodnich
vlivi ¢ prostfednictvim
zdmérné neselektivni
fyzické likvidace systému
zpracovavajicich
informace.

Technicka Vysoky Nizka Jsou implementovana vhodnad | Nedochazi k pristupu
technickd opatfeni pro zajisténi | nepovolanych osob ke
odpovidajici bezpecnosti | klasifikovanym
zpracovavanych informaci | informacim.

(pfedevSim  nemateridlni  povahy)
v ndvaznosti na schvéleny
bezpecnostni projekt.

Rizika vyplyvajici ze zabezpedeni | Vysoky Stiedni Je zpracovan bezpecnostni projekt | Je zabranéno

informacnich systému pro jednotlivé prostfedky TC K, jsou | neopravnénému pfistupu
zpracovany bezpecnostni projekty | do systému
pro jednotlivé aplikace (typizované | zpracovavajicich
projekty vyplyvajici z IOP vyzvy €. 08) | informace, nedojde k
vyuzivajici infrastruktury TC K. | neopravnéné nebo
Priibéiné je provadéna bezpecnosti | neodborné manipulaci,
analyza. Jsou vypracovany a | nedojde ke ztraté
dodrzovany bezpecnostni provozni | funkénosti  informacniho

smérnice pro veskeré dotcené
systémy. Pfipadnda kryptograficka
ochrana je vzhledem k narocnosti na
technické prostiedky i lidské zdroje
nasazovana pouze v odlvodnénych
pfipadech ve kterych je
predpokladano zpracovani
klasifikovanych  informaci, jejichZ
pfipadné  vyzrazeni by mohlo
zpUsobit Skody znacéného finanéniho
rozsahu.

systému, nedojde ke ztraté
¢i degradaci zabezpeceni
informacniho systému.

Tab. ¢. 14 - Bezpecnostni rizika
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Déle v ndvaznosti na vypracovani studii proveditelnosti typizovanych projektd I0P vyzvy ¢. 09 budou pro
jednotlivé provozované systémy — aplikace zpracovany:

e identifikaci aktiv a bezpecnostnich hrozeb,

e stanoveni klasifikace ukladanych dat,

e popis komunikaéni HW architektury z pohledu bezpecénosti (popis protokol(, portd, atd.),

e popis spravy a ovérovani uZzivatelskych pFistupd,

e popis umisténi komponent HW architektury, véetné zajisténi jejich vyuzivani a spravy,

e  popis zajisténi dohledu nad celou architekturou feseni (napojeni na dohledové systémy),

e popis metod a postupl pro vypracovani bezpecnostniho projektu TC.

7.3. Doporuceni a upresnéni pro Ucely zadavaci dokumentace a realiza¢ni projektové
dokumentace

7.3.1. Specifikace zadani technického feseni

Sitova infrastruktura

LAN infrastruktura

LAN infrastruktura se bude skladat ze tii par prepinact umisténych v hlavni i zalozni lokalité datové centra, tj.
dva pary pro interni konektivity v ramci lokalit TC K a jeden par pro externi konektivitu. Pro pfipojeni veskeré
technologie datové centra je predpokladano vyuziti 16 LAN pfipojeni v lokalité hlavniho datového centra a 16
LAN pfipojeni zalozniho datového centra. Z pohledu datovych toki je doporuceno realizovat pfipojeni server(
aplika¢ni a datové vrstvy rozhranimi GigabitEthernet (1000Mb/s, 8 rozhrani) pro ostatni technologie postaci
FastEthernet rozhrani (100Mb/s) nebot se jedna o rozhrani pro fizeni a zpravu zatizeni. Pro propojeni hlavni a
zalozni lokality TC K je z pohledu budouciho rozvoje mozno uvaZovat propojeni hlavniho a zalozniho datového
centra pomoci dvou rozhrani 10GE, realizované prostiednictvim dvou tras. Prepinace musi podporovat
pokrocilé funkce L2/L3 funkce, dale predevsim tvorbu VLAN (logickych siti). Logické sité budou rozdéleny do
téchto celk: Pristup k aplikacim; interni datovd komunikace mezi aplika¢nimi a datovymi servery; management
zafizeni (pfipadné moZno dale délit podle jednotlivych technologii); zdlohovani. Pfedpokladana konfigurace
LAN prepinace je:

- Alespori 20 x metalické rozhrani Ethernet FastEthernet/1GE (typicky 24 rozhrani)

- 2 xopticky (multimode) uplink 10GE

SAN infrastruktura

SAN infrastruktura se bude sklddat ze dvou péru pfepinacél s rozhranim 8Gb/t FC umisténych v hlavni i zalozni
lokalité TC K. Servery aplikacni a datové vrstvy; diskové pole budou pripojeny k SAN prepina¢i pomoci dvou
rozhrani FC 8Gb/s (kazdé rozhrani serveru bude pfipojeno k jinému prepinadi), celkem tak bude vyuzito 16 FC
rozhrani. Pro propojeni hlavni a zalozni lokality TC K je z pohledu budouciho rozvoje mozno uvazovat propojeni
hlavniho a zaloZniho datového centra pomoci dvou rozhrani FC 8Gb/s, realizované prostfednictvim dvou tras.
Minimalni uvazovana konfigurace SAN prepinace je:

- Alespon 24 rozhrani, autosensing 1, 2, 4, nebo 8 G/s

Propojeni hlavniho a zaloZzniho TC K

Propojeni hlavniho a zalozniho TC KH kraje umisténého v technologickych mistnostech P1.410 a P2.108 bude
realizovano prostrednictvim dvou pard optickych vldken pro IP a dvou parl optickych vlidaken pro SAN. Soucasny
stav infrastruktury tento pozadavek jiz splnuje.

Propojeni TC K s existujici ICT infrastrukturou KU KH kraje

Propojeni TC K s existujici ICT infrastrukturou KU KH kraje bude realizovano prostfednictvim dedikovaného
fastEthernet/gigabitEthernet, pfistupové pravidla (access lists) budou nastavena na existujicich zafizenich Cisco
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Catalyst rady 4500. Existujici ICT infrastruktura je povaZovdna za bezpecnou (bezpecnostni politiky jsou
aplikovany a fizeny). Soucasné je uvazovano propojeni na trovni SAN pomoci rozhrani FC (bezpecnost je fizena
na urovni jednotlivych zoén).

Externi konektivita (pfipojeni uZivateld sluzeb k TC K)

Pfipojeni k hlavnimu a zaloZznimu TC K bude realizovdno prostfednictvim brany (firewallu) srozhranim
gigabitEthernet (uddvana katalogova kapacita stavajiciho firewallu je prostupnost firewallu 450Mbit/s,
v pfipadé pouZiti IPS SSM-10 modulem je prichodnost 225Mbit/s, 228 tisic soucasnych spojeni, 750 IPSec
peers). Pro zabezpedeni komunikace k externim subjektim je moZné vyuZit stavajiciho firewallu, ktery bude
rozsifen o identicky firewall a to tak, aby mohl byt par firewalld provozovan v rezimu vysoké dostupnosti.
Propojeni na urovni SAN neni uvazovano, nicméné je technicky mozné (budou definovany patfi¢né SAN zény).

Z pohledu kapacitniho planovani je moiné vychazet ze soucasné kapacity pripojeni k Internet CESNET
(40Mbit/s), KIVS (v dobé realizace TC K bude realizovano KIVS pFipojeni ve spolupraci s hasi¢skym zdchrannym
sborem do pfipojného mista MV na adrese Krajské reditelstvi PCR Hradec Kralové, Ulrychovo nam. 810/4, kde
je dostupné rozhrani 10 GE), Internet (GTS 10Mbit/s), dadle poctu rozhrani fastEthernet/gigabitEthernet.
Uvedend pfipojeni jsou zakonéena pomoci rozhrani fastEthernet ¢i gigabitEthernet a jsou zakonéena paru
prepinacl pro externi konektivitu (z pohledu uvaZovanych kapacit nejsou uvaZzovana rozhrani typu NxE1, E3
atd. — standardnim rozhranim poskytovatel( externi konektivity bude rozhrani fastEthernet ¢i gigabitEthernet,
¢imZ se KH kraj vyhne nutnosti investovat do zafizeni typu smérovac/“router”).

Soucasnd sitova zafizeni nevyhovuji vySe uvedenym narokim a budou zakoupena nova zafizeni (LAN
prepinace), jedinou vyjimkou je existujici firewall Cisco ASA 5520 (u kterého pfipadd v Uvahu rozsifeni o tzv.
,failover node”). NiZe uvedena tabulka shrnuje vlastnosti Cisco ASA 5520, které jsou z pohledu aplikace v TC K
dostatecné:

Vlastnosti Cisco ASA 5500 Series Model/License 5520

Maximum firewall throughput (Mbps) 450 Mbps

Maximum firewall connections 280 000

Maximum firewall connections/second 12 000

Maximum 3DES/AES VPN throughput 225 Mbps

Maximum site-to-site and remote access VPN sessions 750

Maximum SSL VPN user sessions1 750

Bundled SSL VPN user sessionl 2

Memory 512 MB

Minimum system flash 64 MB

Integrated ports2 4-10/100/1000, 1-10/100

Maximum virtual interfaces (VLANSs) 150

SSC/SSM/IC Expansion 1-SSM

SSC/SSM/ICs supported CSC SSM, AIP SSM, 4GE SSM

Intrusion Prevention Yes (with AIP SSM)

Concurrent threat mitigation throughput (Mbps) (firewall

+ IPS services) 225 (with AIP SSM-10)

Content Security (anti-virus, anti-spyware, file blocking) Yes (with CSC SSM)

Maximum number of users for anti-virus, anti-spyware,

file blocking (CSC SSM only) 500 (CSC-SSM-10)
Anti-spam, anti-phishing, URL

Content Security Plus License features filtering

Cisco Adaptive Security Appliance Software Version

(latest) 40217

Application-layer firewall services Yes

Layer 2 transparent firewalling Yes

Security contexts (included/maximum)3 43862
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GTP/GPRS inspection3 Yes
High-availability support4 A/A and A/S
SSL and IPsec VPN services Yes
VPN clustering and load balancing Yes
Advanced endpoint assessment3 Yes

Tab. ¢. 15 — Vlastnosti firewall Cisco ASA5520

Redeni replikace, zédlohovani TC ORP do TC kraje

Datové komunikacni infrastruktura mezi TC OPR a TC KH kraje je tvofena Internetem. V pfipadé budouciho
nasazeni replikace mezi nimi je vSak nutno upozornit na nutnost konsolidace komunikacni infrastruktury
predevSim z pohledu pozadavku na prenos rozsahlého mnoistvi dat (predevsim replikovanych dat, ci
replikovanych virtudlnich strojd), kde se jevi jako rozumny predpoklad zfizeni KIVS konektivity pro jednotliva TC
ORP vfadu 10Mbit/s a vice, v pfipadé TC KH kraje uvazujme KIVS konektivitu s rozhranim gigabitEthernet
s kapacitou minimalné ve stovkach Mbit/s (agrega¢ni faktor alespori 3), z pohledu pfenosového protokolu se
jevi vhodnou technologickou alternativou protokol iSCSI tak, Ze kazdé ORP si uklada (replikuje) vybrana data do
dedikovaného diskového prostoru (LUN). Replikace je uvaZovana z pohledu zajisténi konzistence na Urovni
virtualiza¢ni vrstvy, jejiho hypervisoru. Z pohledu dostupnosti aplikace TC ORP, ktera bude spusténa v TC K je
nutno uvazovat o provozovani ve vlastnim internim dedikovaném adresovém a smérovacim prostoru, tzv. VRF,
dale zpfistupnéni aplikace externim subjektiim, tj. dostupnosti aplikace pro uZivatele v externich sitich. Zajisténi
dostupnosti pro externi uZivatele aplikace TC ORP, ktera je do¢asné provozovana v TC K je omezeno uréenim
verejnych IP adres, za kterymi bude tato aplikace dostupna (verejné IP adresy jsou pridélovany jednotlivymi
poskytovateli pfipojeni k Internetu a jsou nepfenosné, tudiz mliZze byt aplikace TC ORP dostupna s vefejnou IP
adresou z dedikovanych rozsahd TC KH kraje).

Datové centrum
Z pohledu umisténi TC K v existujicich prostorach se tak jednd predevsim o nutnost zajisténi (drobné Upravy)

spocivajici v umisténi standardniho stojanu technologie (racku), do kterého budou umistény jednotliva zafizeni
(soucet vysky vsech uvazovanych zafizeni ¢inni 56 RU, tzv. rack unit),

Serverova infrastruktura

Doporucena konfigurace aplikaéniho serveru

e provedeni do racku, rozmér 2RU (typicky rozmér)

e  System controler— virtualni konzole dostupna prostfednictvim sité urcena pro vzdalenou spravu (out
of band system controler - nezavisla na instalovaném operacnim systému, pouZitém feseni
virtualizace)

e minimalné 4cpu Ctyr-jadrova (alespon 4 jadra, s mozZnosti instalace 6ti jadrovych procesor(),
optimalné Quad-Core Intel Xeon E7420, L2 cache alespori 6MB, L3 cache alespori 8MB, takt alesporn 2
GHz, pfikon na CPU maximalné 90W, FSB alesporn 1066MHz (v typizovaném projektu jsou pozadovany
procesory starsi generace, navrzeny procesor ma nizsi frekvenci a vyssi spotiebu, nez byla
pozadovana, ale diky nove architekture dosahuje vétsiho vykonu a rozdil ve spotfebé je
zanedbatelnych 5W)

e 64 GB RAM, pamét musi byt alespori typu DDR3 — 1066MHz, rozsifitelnost az na 256GB (celkem az
32DIMM slotl)

e 2xinterni HDD, technologie SAS 2,5“, alespoi 300GB, s rozsifitelnosti az na 8 internich diskl (lokalIni
disky jsou v pripadé virtualizace uvazovany predevsim z pohledu ,swapovani“ aplikaci provozovanych
ve virtualizovaném prostredi)

e HW radi¢ s podporou minimalné RAID 0, 1, 10, 5, 50, 6, 60 (cache zalohovana prostfednictvim vlastni
baterie)

e  Ax UTP 1Gb Ethernet port, minimalné na dvou nezavislych NIC chipech

e 2x FC 8Gb/s port, minimalné na dvou nezavislych HBA

e 2x napijeci zdroj (moznost vymény za chodu)
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Rackmount kit

DVD +-RW interni mechanika

Garantovana podpora OS

Certifikdt potvrzujici moznost nasazeni virtualizacnich feseni
Odpovidajici pocet licenci pro virtualizaci v Advanced edici

Doporucena konfigurace databazového serveru

provedeni do racku,typicky rozmér 2RU

System controler— virtudini konzole dostupna prostfednictvim sité uréend pro vzdalenou spravu (out
of band system controler - nezavisla na instalovaném operacnim systému, pouZzitém feseni
virtualizace)

minimalné 2cpu ¢tyf-jadrova (alespon 4 jadra, s moznosti instalace 6ti jadrovych procesord),
optimalné Quad-Core Intel Xeon E7420, L2 cache alespofi 6MB, L3 cache alespori 8MB, takt alespon 2
GHz, ptikon na CPU maximalné 90W, FSB alespori 1066MHz (v typizovaném projektu jsou poZzadovany
procesory starsi generace, navrzeny procesor ma nizsi frekvenci a vyssi spotfebu, nez byla
pozadovana, ale diky nove architektufe dosahuje vétsiho vykonu a rozdil ve spotiebé je
zanedbatelnych 5W)

64 GB RAM, pamét musi byt alespor typu DDR3 — 1066MHz, rozsifitelnost az na 256GB (celkem az
32DIMM slot()

2x interni HDD, technologie SAS 2,5“, alespon 300GB, s rozsifitelnosti aZz na 8 internich diskl (lokalni
disky jsou v pripadé virtualizace uvazovany predevsim z pohledu ,swapovani“ aplikaci provozovanych
ve virtualizovaném prostiedi)

HW radic¢ s podporou minimalné RAID 0, 1, 10, 5, 50, 6, 60 (cache zalohovana prostfednictvim vlastni
baterie)

4x UTP 1Gb Ethernet port, minimalné na dvou nezavislych NIC chipech

2x FC 8Gb/s port, minimdlné na dvou nezavislych HBA

2x napdjeci zdroj (moZnost vymény za chodu, vcéetné ventilatorl)

Rackmount kit

DVD +-RW interni mechanika

Garantovana podpora OS

Certifikat potvrzujici moznost nasazeni virtualizacnich feseni

Odpovidajici pocet licenci pro virtualizaci v Advanced edici

Doporucena konfigurace management (virtualizace, storage, replikace, atd.), serveru pro zélohovani:

provedeni do racku, rozmér 1RU

minimalné 1 cpu Ctyr-jadrova, optimalné Quad-Core Intel Xeon 5540, L3 cache alesporn 8MB, takt
alespon 2 GHz, pfikon na CPU maximalné 80W, FSB alespor 1066MHz

32 GB RAM, pamét musi byt alespori typu DDR3 — 1066MHz, rozsifitelnost az na 144GB (celkem az
18DIMM slotd)

2x interni HDD, technologie SAS 2,5“, 300GB

4x UTP 1Gb Ethernet port

2x FC 8Gb/s port, minimalné na dvou nezavislych HBA

2x napajeci zdroj

Rackmount kit

DVD +-RW interni mechanika
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Datové ulozisté
Datové uloZisté se bude skladat ze dvou plné redundantnich diskovych poli a ¢tyfech SAN prepinacl (v kazdé
lokalité TC K bude umisténo jedno diskové pole a dva SAN prepinace).

Doporucena konfigurace diskového pole:
e diskové pole modularni design
e provedeni do racku, rozmér jednoho modulu maximalné 4RU, expanze 4RU
e plné redundantni komponenty vyménitelné za chodu
e moznost aktualizace mikrokéda viech komponent (kontroler, expanze, disky, ...)
e zdlohovani interni Cache baterii
e rozkladani zatéze mezi kontroléry diskového pole
e 8GB CACHE
e 8x8Gb/s FC port
e 16x3Gb/s SAS link (16 paralelnich diskovych pfistup(, propustnost backendu 48Gb/s)
e SAS/FC/SSD 15k rpm 450GB (raid5 5TB Cistych, 1 spare drive) ... tier 1
e FC/SAS 15k rpm 600GB (raid5 20TB Cistych, 1 spare drive) ... tier 2
e SATA/FATA 7,2k rpm 2TB (raid6 40TB Cistych, 1 spare drive) ... tier 3
e  4x expanzni diskova jednotka
e softwarové vypaveni BOS: Thin Provisioning, Cache Partition Manager, Volume (LUN) Migration,
e  Cache Residency Manager, Performance Monitor, SNMP Agent, Account Authentication,
e Audit Logging, LUN Manager
e max velikost jednoho LUN 60TB
e MoZnost snapclone a snapshot funkcionality, replikace a synchronizovaného mirroru na urovni pole.
e  Garance podpory operacnich systéml
e  Certifikace pro MS SQL Cluster
e Certifikace pro serverovou a diskovou virtualizaci
e Technologie distribuovanych metadat
e {SCSI
e podpora SSD, SAS/FC a SATA diskd
e implementovand TIER architektura (,interni HSM*“)
e Rozsifitelnost datovych GloZist musi byt feSena za béhu bez pferuseni provozu

Celkova rozsiritelnost
e 32GB Cache
e 2x240 disk(
e 16x 8Gb/s FC port
e 32x3Gb/s SAS link (32 paralelnich diskovych pfistupt, propustnost backendu 96Gb/s)

Z pohledu koncepce SAN mezi hlavni a zalozni lokalitou TC K na bazi technologie ,fiber channel” neni v této fazi
predpokladano vyuziti technologie iSCSI (technologie iSCSI je uvazovéna pro replikaci dat z ORP, nikoliv vak pro
propojeni hlavni a zalozni lokality TC K).

Politika ukladani dat v ramci diskového ulozZisté je fizena fidicim modulem diskového pole.

Politika zalohovani je realizovana na urovni jednotlivych aplikacnich a databazovych servert

Parametry SAN pfepinacl jsou uvedeny v pfedchozi sekci sitova infrastruktura.
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Garantované ulozisté

Navrhovana konfigurace garantovaného uloZisté typu CAS:

e  8,5TB Cisté archivni kapacity s moznosti vyuziti médii typu WORM s rozsifitelnosti na fadové petabytes
(PB)

e ochrana proti vymazani tzv. retence nastavitelnd v intervalu 1s - nekonec¢no na urovni archivovanych
soubord , garance neménnosti uloZenych dat

e virtualizace archivu

e deduplikace archivovanych dat

e bezpectné vymazani dat z archivu

e mozZnost automatického odstranéni dat z archivu po vyprseni retence

e moznost Sifrovani archivovanych dat

e komprese archivovanych dat

e  pfistupové protokoly pro archivaci: HTTP, HTTPs, CIFS/SMB, NFS, WebDAV, SMTP

e verzovani dokumentu

e replikace dat

e NDMP protokol pro zdlohovani archivu

e podpora uZivatelskych metadat v xml formatu

e  pristupova konektivita 8x 1Gb/s ethernet v konfiguraci 4 aktivni a 4 pasivni porty

Serverova virtualizace

Robustni feSeni serverové virtualizace pro nasazeni v technologickém centru TC K je navrzeno jak pro servery
aplika¢ni tak datové vrstvy.

Hlavni funkce
e  64bitovy hypervizor provozovany primo nad hardwarem
e Soubory virtualnich diskl
e Spousténi systému ze SAN (lokalni hypervisor, OS ze SAN)
e  Virtudlni sité

Pokrocila sprava prostredkd
e Sprava prostredk pro virtudlni stroje
e Inteligentni virtualizace procesort
e  Pridélovani paméti,na dluh” (overbooking)
e Transparentni sdileni stranek (odstranéni duplikace paméti)
e Dynamické obsazovani paméti
e  Profilovani sitového provozu
e  Priorita provozu komunikace s UloZzisti
e  Sprava napajeni - Podpora dynamickych zmén napéti a frekvence pro technologie Intel SpeedStep® a
AMD PowerNow zvySuje Uspory energie.

Vykon a Skéalovatelnost

e  Optimalizace vykonu pro virtualizovanou infrastrukturu - vykonnostni optimalizace pro vybrané
kritické aplikace, jako jsou databaze Oracle, Microsoft SQL Server a Microsoft Exchange

e Mapovani fyzickych zatizeni - mapovani logickych jednotek v siti SAN pfimo do virtualniho stroje

e  Podpora hardwarové virtualizace podpora pro technologie virtualizace s hardwarovou asistenci, jako
jsou Rapid Virtualization Indexing® firmy AMD nebo Extended Page Tables od spolecnosti Intel.

e Podpora velkych pamétovych stranek

e  Optimalizace sitového vykonu — napf TCP Segmentation Offloading, pfevedeni siti VLAN a kontrolnich
souctll a tzv. jumbo frames.

e Podpora vykonnych zatizeni a protokoll

e  Podpora paravirtualizace
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e Technologie pfimého vstupu a vystupu pro virtualni stroje

e  Vysoka dostupnost

e Vestavéna podpora vicenasobnych cest pro pfistup k ulozistim

e Spojovani sitovych karet - konfigurace aktivnich a zaloznich adaptérd.

e Podpora sluzby Microsoft Cluster Service — spojovani virtualni stroje s operacnim systémem Microsoft
Windows do clusterl napfic¢ fyzickymi hostiteli.

e  Certifikace pro serverovy hardware

e  Certifikace pro datové ulozisté

e  Certifikace pro operacni systémy

e Garance automatizovaného “nepretrzitého” provozu virtudlnich serverd

Bezpecnost
e Ochrana jadra hypervizoru
o Sifrovani - pripojeni k hostitel&im je zajisténo $ifrovanim SSL
e Zasady sitové bezpeclnosti - je mozné zakazat sledovani sitového provozu v promiskuitnim rezimu,
zmény adres MAC a prenosy s predstiranou adresou MAC

MoZnosti spravy
e  Uzivatelské rozhrani, jenZz umoznuje spole¢nou spravu hypervisoru, virtualnich stroj
e Centralizovanou sprava hypervisoru a jejich virtudlnich strojd.
e MoZnost migrace v redlném case, automatické vyvazovani zatéze, ochrana pred selhanim hardwaru a
moznosti zalohovani a obnovy virtualnich stroja.
e Rozhrani CLI (Command-Line Interface ) i grafické

Replikace dat a obnova provozu po vypadku

Pti replikaci dat je nutno vychazet z architektury predpokladaného systému, tj. v naSem pfipadné plné
virtualizované infrastruktury aplikacnich a databazovych server(, dale pripadného nasazeni HSM (hierarchical
storage management) feseni pro presouvani dat mezi jednotlivymi TIERy diskového uloZisté a dale vlastnosti
SAN, pfenosové sité ¢i vyuziti vlastnosti hypervisoru virtualizaéni vrstvy, tj. pfedevsim virtualizace diskového
prostoru, jeho replikace dle definované politiky.

Z davodu konzistence je nutno provadét ,,snimkovani virtualnich serverG” na drovni virtualiza¢niho SW. Tento
snimek virtualniho serveru poté muze byt prenesen — bud replikovan pomoci HSM na diskové uloZisté v druhé

lokalité TC K prostfednictvim SAN sité, nebo replikovan na drovni fidiciho modulu (kontroleru) diskového pole.
Podpora funkci:
Local copy services (snapshot & volume copy)

Data Replicator

Doplnénou o podporu replikace na udrovni virtudlni infrastruktury, jenZz umoini replikaci prenos virtualni
infrastruktury mezi lokalitami TC K.

Zalohovani a obnova dat

Doporucena konfigurace paskové knihovny v hlavni lokalité TC K:
e  Robotizovana paskova knihovna rozsifitelnd az na 575 LTO-4 pozic (120MB/s)
e 2 paskové jednotky (zaloha a garantované uloZisté) s moznosti rozsifeni az na 18 paskovych jednotek
e Redundantni napajeni

e Vyménitelné paskové jednotky za provozu
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e  Podpora smisenych médii (LTO-4,)
e LTO4 Media WORM (Write Once Read Many), 800GB Capacity,
e  FCrozhrani pro pfipojeni do SAN

Doporucena konfigurace paskové knihovny v zaloZni lokalité TC K:
e  Robotizovana paskova knihovna rozsifitelnd az na 575 LTO-4 pozic (120MB/s)
e 1 paskové jednotka (zaloha a garantované uloZisté) s moznosti rozsifeni az na 18 paskovych jednotek
e Redundantni napajeni
e Vyménitelné paskové jednotky za provozu
e  Podpora smisenych médii (LTO-4,)
e LTO4 Media WORM (Write Once Read Many), 800GB Capacity,
e  FCrozhrani pro pfipojeni do SAN

Funkcionalita zalohovaciho SW:
e Vytvoreni zalohy na disk
e Vicestupriové zalohovani na disk, pasky
e  Syntetické zadlohovani
e Kontrolni bod a restart
e  Multiplexované zalohovani
e  Zobrazovani stavu jednotky, pasky, knihovny
e Identifikace, kategorizace a feSeni chybovych zprav
e Automaticka konfigurace robotické paskové knihovny
e  PIndintegrace s virtualizacnim SW

e  Podpora disaster recovery (vmdk), zalohovani individualnich soubor(, backup over SAN, incrementalni
backup

Systém doddavky elektrické energie/datové centrum

Soucasny systém zatizeni realizujici dodavky elektrické energie vyhovuje poZzadavkim typizovaného projektu.

V ramci projektu TC K je nutno do stdvajicich prostor umistit Ctyfi stojany technologie (rack), dale vybudovat
privody napdjeni a vybudovat datové privody (propojeni mistnich optickych rozvadéci a optickych rozvadécu
umisténych ve stojanech technologie).

V kazdém stojanu technologie bude umistén opticky rozvadécovy panel a to tak, aby bylo mozné provadét
propojovani jednotlivych prvkl vidy v rdmci stojanu mistnimi propojovacimi kabely.

7.3.2. Pozadavky na implementaci, Skoleni a technickou podporu

Implementace bude realizovana pracovniky dodavatele zatizeni (HW) a SW pfi soucinnosti pracovnik( KH kraje.
Soucasti implementace bude také provedeni funkcnich testl, véetné testl redundance a odolnosti proti
planovanému selhani redundantnich komponent.

Soucasti implementace bude také vypracovani dokumentace realizovaného reseni.

Po dokonceni implementace bude zafizeni (HW) a SW pfedan pracovnikim KH kraje. Soucasti predani je také
nezbytné zakladni uzivatelské a administratorské sezndmeni a proskoleni.
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7.4. Provozni zajisténi projektu

Provozni zajisténi TC K bude realizovano pracovniky KH kraje. KH kraj je tudiz pfimo odpovédny za provoz.

7.4.1. Potfebné energetické a materidlové toky

Z pohledu energetickych a materidlovych toku je predpokladano nasledujici:
e Realizace dodavky prostfednictvim pracovnikd dodavatele zatizeni (HW) a SW,
e provadéni bézné udrzby pracovniky KH kraje,
e  Systémova podpora pro HW (hmotny majetek) a zalohovaci SW
e  zajiSténi garanci a podpory zafizeni (HW) a SW bude zajisténo pracovniky dodavatele/vyrobce,
e provozni naklady tvorené predevsim elektrickou energii (a dale dalsi ndklady spojené s umisténim TC K
a zajisténi minimalnich poZadavk( na TC K).

7.4.2. Zaruky a servis

Soucasti veskeré doddvané infrastruktury TC K bude garance na zafizeni (HW) a SW v délce minimalni
pozadované udrZitelnosti, tj. 5 let. Garance a podpora zafizeni (HW) a SW bude realizovdana dodavatelem
pfipadné prostrednictvim odpovidajiciho servisniho kanalu vyrobce.

Garance a podpora bude realizovana v misté TC K. Na HW je doporucena pétileta garan¢ni doba s garanci
zprovoznéni nasledujici pracovni den,s vreZzimu 24x7. Servis bude realizovan na zakladé vyzvy k servisnimu
zdsahu servisnimi pracovniky dodavatele HW.

Garance a podpora SW bude realizovana ve formé tzv. podpory aktualizaci SW, moznosti dosazeni linky
zakaznické podpory po dobu péti let. Linka zakaznické podpory SW je typicky dosaZitelnd prostrednictvim,
internetového portalu, emailu ¢i telefonu. Servis bude realizovan pracovniky KH kraje, ktefi v ptipadé vyskytu
problému kontaktuji linku zakaznické podpory vyrobce SW a nasledné dle instrukci pracuji na odstranéni
problému.

7.4.3. Udrzba a nakladnost oprav

Veskera zafizeni (HW) a SW bude pofizen s pétiletou garancni dobou na zakladé prislusné verejné zakazky. Po
ukonceni zaruky bude nutné uzavfit pozarucni servisni smlouvu, ktera muiZe znamenat navyseni naklad(l na
provoz.

7.4.4. Udaje o Zivotnostech jednotlivych zafizeni

Zivotnost zafizeni (HW) a SW je zajisténa prostiednictvim pétileté garanéni IhGty (pofizovana by mél byt pouze
HW, SW, u nichZ je mozné garantovat Zivotnost v délce alespon péti let).

7.4.5. Udaje o provoznim zajisténi SW a datovych komponent

Veskery SW, datové komponenty budou pofizeny s pétiletou garancni dobou na zakladé pfislusné verejné
zakazky.

7.4.6. Zmény v provozni naroc¢nosti vlivem opotiebeni

Z pohledu provozni narocnosti je nutné uvazovat tzv. ,moralni zastaravani“, k némuz dochazi vlivem
stoupajicich ndrokG at jiz zuzivatelského hlediska ¢ z hlediska rostoucich narokd samotného SW
(provozovanych aplikaci).

Navrh HW zohledriuje mozné budouci naroky SW predevsim z pohledu virtualizace, jejimz pfinosem je mozZnost
dodatecné alokace HW zdroji (RAM, CPU) pro jednotlivé aplikace, respektive virtudlni stroje na HW
infrastrukture TC K.
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8. Organizace a rezijni naklady

8.1. Organizacni model investicni faze

Garantem budovani TC K Kralovéhradeckého kraje je Kralovéhradecky kraj, ktery je také investorem TC K a
bude vykonavat Cinnosti souvisejici s organizaci vybérového fizeni na dodavatele.

KH kraj nepfedpoklada spolufinancovani vybudovani TC K mimo IOP vyzvu €. 08.

8.2. Provozni model
Provozovatelem TC K bude KH kraj.
Provozni faze bude zajistovana projektovym tymem, ktery je uveden v kapitole 9.1.

Rozsah sluZeb souvisejicich udrzbou TC bude pfedmétem smluv o servisu a podpofe mezi provozovatelem
a dodavatelem feSeni vybraného na zakladé verejné soutéze.

KH kraj nepfedpoklada spolufinancovani provozu TC kraje partnery projektu v rozsahu povinnych sluzeb.

8.3. Role vsech organizaci v projektu
Na projektu se budou Ucastnit rizné cilové skupiny, které v projektu vystupuji v rliznych rolich.
KH KRAJ
KH kraj prostfednictvim svého krajského Uradu je garantem projektu TC K. Prostfednictvim vlastnich kapacit:
e  zajistuje fizeni projektu,
e  zajistuje provoz, servis a dohled,
e garantuje poskytované sluzby,
e je zadavatelem verejnych soutézi,
e  prebira dodavky,
e  zajistuje metodickou podporu uZivatellm,

e provadi skoleni.

ZRIZOVANE ORGANIZACE KH KRAJE

Ztizované organizace KH kraje jsou z pohledu TC K konzumentem sluzeb. Jedna se zejména o povinné sluzby
(realizované navaznymi projekty):

e  Elektronicka spisova sluzba, véetné uloZisté nevyfizenych a neuzavienych spisu.
OsBce lll., Il. Al. STUPNE A JEJICH ZRIZOVANE ORGANIZACE

Obce a jejich zfizované organizace jsou z pohledu TC K konzumentem sluzeb. Jedna se zejména o povinné
sluzby (realizované navaznymi projekty):

e  Garantované ulozisté
CESKA REPUBLIKA

Ceskad republika prostiednictvim Ministerstva vnitra CR vystupuje v projektu je konceptor a realizator
eGovernment v CR. Prostiednictvim strategie Smart Administration a operacnich programt vytvati podminky
pro realizaci véetné finan¢ni podpory.
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8.4. Organizace vybérovych fizeni

Pfi zadavani verejnych zakdzek souvisejicich s realizaci projektu se bude postupovat v souladu s:

zdkonem €. 137/2006 Sb., o vefejnych zakazkach, v platném znéni;

v pripadé zakazek nespadajicich do rezimu zdkona bude postupovano v souladu se Smérnici ¢. 3 Rady
Kralovéhradeckého kraje, kterou se stanovuje postup Kralovéhradeckého kraje pfi zaddvani verejnych
zakdazek;

Zavaznymi postupy pro zadavani vefejnych zakazek spolufinancovanych ze zdroji EU, nespadajicich
pod aplikaci zdkona €. 137/2006 Sb., o vefejnych zakazkach, v programovém obdobi 2007 — 2013,
schvélenymi usnesenim vlady ¢. 48 ze dne 12. ledna 2009 (Limity a pravidla zakdzek malého rozsahu
jsou uvedeny v priloze €. 7 Prirucky pro Zadatele);

kazdy zadavatel je povinen v souvislosti se zadavanim vefejné zakdzky dodriovat zasady
transparentnosti, rovného zachazeni a zakazu diskriminace;

zadavatel nesmi rozdélit pfedmét zakazky, aby doslo ke snizeni pfedpokladané hodnoty pod finanéni
limity stanovené v ustanoveni § 12 zakona.

8.5. Pravni opatfeni nutna pro realizaci projektu

Podminkou budovani TC K je sada pravnich opatreni. Zasadnimi opatfenimi jsou:

schvéleni zaméru Ucasti na projektech vramci vyzev Vzdélavaci centra kraji a ORP, Technologicka
centra a elektronické spisové sluzby kraji a ORP a Implementace Smart Administration - usneseni Rady
Kralovéhradeckého kraje ¢. RK/16/678/2009;

schvdleni zaddvaci dokumentace na vypsani verejni rakdzky na zpracovani studie proveditelnosti
projektu Technologické centrum a elektronické spisové sluzby Kralovéhradeckého kraje — usneseni
Rady Krélovéhradeckého kraje ¢. RK/20/933/2009;

uzavieni dohod o partnerstvi k projektu , Technologické centrum a elektronické spisové sluzby
Kralovéhradeckého kraje s ORP Kralovéhradeckého kraje - usneseni Zastupitelstva Kralovéhradeckého
kraje €. ZK/8/478/2009;

pridéleni verejné zakazky na zpracovani Studie proveditelnosti — usneseni Rady Kralovéhradeckého
kraje ¢. RK/23/1051/2009;

schvaleni zaméru Kralovéhradeckého kraje na realizaci projektl vyzvy I0P ¢. 08 na rozvoj sluzeb
eGovernmentu v krajich - usneseni Rady Kralovéhradeckého kraje ¢. RK/5/305/2010;

schvdleni eGovernment strategie Kralovéhradeckého kraje - usneseni Rady Kralovéhradeckého kraje
¢. RK/6/373/2010;

Schvdéleni zdméru predlozit projekty do 8. vyzvy IOP na rozvoj sluzeb eGovernmentu v krajich
smlouva o poskytnuti dotace mezi Kralovéhradeckym krajem a Ministerstvem vnitra Ceské republiky;

usneseni Kralovéhradeckého kraje o realizaci projektu Technologické centrum a elektronické spisové
sluzby Kralovéhradeckého kraje;

smlouva o dodavce a servisu mezi Krilovéhradeckym krajem a dodavatelem vybranym na zakladé
verejné soutéze.

8.6. Popis obsahu relevantnich provoznich smérnic

Pro TC K je vyzvou definovand dostupnost vreZzimu 7x24 (tj. 7 dni vtydnu, vdélce 24 hod). Zakladni
definovanou garantovanou dobu odezvy tvofi 4 hodiny a garantovanou dobou odstranéni problému do 24

hodin.

Z povahy téchto uvedenych zakladnich SLA parametr( je doporuceno realizovat SLA v reZimu garantované
odezvy 4 hodiny a dobou odstranéni problému do 24 hodin. Tyto klicové SLA musi byt zakotveny ve smluvni
ujednani mezi KH krajem a subjekty uZivajicimi sluzby TK K; dale v provoznich smérnicich TC K; a v jednotlivych
garancnich podminkach zafizeni TC K.
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Provozni smérnice TC K musi doplnit existujici politiku zejména o bezpecnostni provozni procedury, které musi
byt dodrzovany, organizacni opatfeni, odpovédnost osob pusobicich v TC K. Musi byt predepsany pravidla
chovani smérem k jednotlivym subjektim. Provozni smérnice musi definovat i pravidla organizacni a
administrativni povahy, rizné procedury v oblasti fyzické a personalni bezpecnosti a prace s dokumenty tak, jak
jsou potiebné pro zajisténi bezpecnosti béhem provozu TC K. Vzhledem k predpokladanému modelu provozu
TC K je nutné zpracovat smérnici zahrnujici interakci se spravci systému zejména identifikaci a autentizaci (akce
uzivatele, pravidla pro hesla, akce spravy - prvotni pfidéleni hesla, seznamy uZivateld at uZ internich ¢i
externich), audit (akce spravce - kontrola a uchovavani auditnich zaznam(, oSetfovani incidentl), fizeni
pristupu (akce spravce i uZivatell v oblasti nastavovani pfistupovych prav, pravidla pro vlastnicka prava), akce
uZivatele a spravce vyZadované v oblasti zalohovani, akce uZivatele a spravce v oblasti komunikaéni bezpeénosti
apod. Provozni smérnice musi pamatovat také na realizaci opatfeni z hlediska bezpecnostnich funkci z oblasti
pocitacové bezpecnosti ndhradnimi opatfenimi.

Obsah provoznich smérnic:
e Strucny popis TC K, jeho rozsahu, umisténi, napojeni na externi systémy, jeho funkénosti.
e Udaj, v jakém bezpecnostnim provoznim médu TC K pracuje a jaky je nejvy$si stuperi utajeni informaci
v TC K zpracovavanych a ukladanych.
e  Funkce (role) zavedené v TC K pro vykon sprévy bezpecnosti IS a ¢innosti, které zajistuiji.
e Postup pro zafazeni osoby do seznamu opravnénych osob a pro jeji vyfazeni, kdo o zafazeni/ vyfazeni
rozhoduje, kdo vede seznam uZzivatel(.
e Imenny seznam uzivatel(/spravcd, s uvedenim pfistupovych prév konkrétnich osob (skupin uzivatel()
k objektlim IS/TC K.
e Schvdlend zakladni konfigurace, umisténi jednotlivych komponent TC K, odpovédnost za dodrZovani
konfigurace HW a SW, systém fizeni konfigurace (schvalovani zmén, aktualizace).
e  Fyzické zabezpeceni TC K.
e  Pravidla pro spravu auditnich a provoznich zaznama IS.
e Procedury vztahujici se k provadéni udrzby HW a SW.
e Postup pfi havariich: Pro pfipad havérie (zplsobené napfiklad chybou obsluhy, poruchou techniky
nebo Zivelni pohromou), musi byt, zejména:
o strucné a jasné popsan sled cinnosti pracovnika pfi dané udalosti,
o VvV bezpecnostnich smérnicich musi byt uvedena:
= ¢innost nasledujici ihned po havdrii, vedouci k minimalizaci $kod,
= Cinnost, ktera vede k likvidaci nasledk( havarie a ktera obsahuje konkrétni pracovni
postup se jmény a zplisobem vyrozuméni a dosaZeni pracovnikll povoldvanych na
pracovisté,
= zpUsob zalohovani informacniho systému,
= zpUsob zajisténi servisni ¢innosti,
= zpUsob zajisténi nouzového provozu informacniho systému s vyjmenovanim
minimalnich funkci, které musi byt zachovany.
o Pro provoz prostfedkl technické bezpecnosti tj. elektrické zabezpelovaci signalizace,
elektrické pozarni signalizace apod., odkaz na pfislusné smérnice.
o Procedury pro kontrolu personalu udrzby a jiného podpulrného personalu, ktery muze
potrebovat pfistup do oblasti, v niZ je umistén IS nebo vzdalené pracovni stanice a terminaly.
o Kontaktni osoby pro jednotlivé oblasti bezpecnosti a provozu TC ORP.

Smluvni ujedndni pro zajisténi provozu TC K musi zajistit poZadovanou kvalitu sluzeb.

Kritické HW prvky jsou redundantni, vzhledem k provedené analyze poZadavkid a navrhu TC K je na HW a SW
prvky TC K optimalni smluvné poZadovat garantovanou odezvu do 4 hodin, feSeni NBD (next business day).

Pozadovana dostupnost aplikaci bude zajisténa jak HW redundanci komponent, tak provozem aplikaci v rezimu
vysoké dostupnosti at uz na Urovni virtualizace ¢i clusteru.

Adresni a jmenné sluzby, doménové sluzby, email budou zajistény na urovni soucasné ICT infrastruktury
Kralovéhradeckého kraje. Dale je predpokladan zfizeni a rozvoj centralni sluzeb.
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9. Lidské zdroje, vlastnici a zaméstnanci

Pfedmétem této kapitoly je prokazani kompetenci a kvalifikaci Fesitelského tymu na strané zdkaznika.

9.1. Specifikace funkci a pozic projektového tymu v investicni a provozni fazi projektu

Nezbytnym faktorem Uspésné realizace projektu je vybudovani kvalitniho projektového tymu. Tym pro realizaci
TC Kralovéhradeckého kraje je sestaven tak, aby jednotlivé role vramci tymu byly adekvatné zabezpeceny.
Projektovy tym ma sloZeni:

SloZeni projektového tymu

Role €len projektového tymu Zapojeni do fazi projektu
Statutdrni zastupce Zadatele Hejtman Kralovéhradeckého kraje — pfipravnd
— realizaéni
—  provozni
Projektovy manazer Ing. Jana Stérbova, — pfipravnd
Centrum EP, p.o. - realizacni
—  provozni
Garant projektu Ing. Bohumil Pecold, — pfipravnd
KU Kralovéhradeckého kraje —  realizacni
—  provozni
Odborny garant projektu - IT Ing. Jaroslav Soucek, — pfipravnd
KU Kralovéhradeckého kraje - realizacni
—  provozni
Odborny garant projektu - IT Ing. Martin Hrubes, —  realizacni
KU Krélovéhradeckého kraje - provozni
Odborny garant projektu - Kl Bc. Vitézslav Kocman, —  pfipravna
KU Kralovéhradeckého kraje —  realizacni
—  provozni
Pravnik projektu Mgr. Jitka Buckova, — pfipravnd
KU Kralovéhradeckého kraje - realizacni
Ekonom projektu Pracovnik ekonomického odboru, —  realizacni
KU Kréalovéhradeckého kraje

Tab.c. 16 — SloZeni projektového tymu TC Kraje

9.2. Pozadavky na kvalifikaci, kompetence a odpovédnosti

PoZadavky na projektovy tym a osoby zajistujici provoz a podporu TC Kralovéhradeckého kraje jsou s ohledem
na ¢innosti vysoké. Odborna vybavenost ¢lenli tymu odpovida rozsahu a obsahu projektu, jednotlivé kvalifikace
pracovnik( budou bliZze popsany v projektové Zadosti o dotaci.

NavrZeny tym je dostate¢né kvalitni a kapacitné odpovidd predpokladanym naroklm projektu. Ty jsou dany
¢innostmi:

e projektové fizeni,

e administrace dotace,
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e administrace verejnych zakazek,

e podpora uzivatell TC K (krajsky Grad, ORP, organizace),

e  zajisténi skoleni uZivateld (vazba na vzdélavaci ¢ast eGON centra),
e komplexni sprdva hardware,

e servis hardware (instalace aplikaéniho SW, OS, atd., profylaxe, zajisténi obnovy provozu, vyména
vadnych soucastek, reklamacni fizeni, upgrade SW, soucinnost s dodavateli infrastruktury),

e  komplexni sprava siti (instalace, testovani a opravy kabeldzZi, instalace, konfigurace a sprava firewal(,
navrh VPN propojeni pobocek, zabezpeceni sité, antivirova ochrana, vzdaleny dohled),

e  sprdva softwarovych licenci (ndkupy licenci a multilicenci, upgrade licenci).

9.3. Struktura mzdovych naklada

Alokované kapacity internich ¢lenli projektového tymu budou ve vsech fazich projektu pokryty soucasnymi
pracovniky Kralovéhradeckého kraje.

Mzdové naklady v realizacni fazi projektu budou hrazeny kofinanénim podilem z Integrovaného operacniho
programu a rozpoctu Kralovéhradeckého kraje, mzdové naklady v provozni fazi budou hrazeny z rozpoctu

Kralovéhradeckého kraje.

Pocet . Pf acovnl Pfacovnl Mzdové Mzdové
Pocet osob uvazek uvazek X )
osob v , . , naklady naklady
Funkce . _« .| vprovozni | vrealizacni | v provozni .y, ,
realizacni .. o ‘. v realizacni Vv provozni
fazi = fazi fFazi fazi (K&) fazi (KE)
(14 més.) (5 let)
Statutdrni zastupce
V 1 1 - - - -
Zadatele
Garant projektu 1 1 0,22 0,05 165 500 K¢ 161 000 K¢
Odborny garant 2 2 0,18 0,25 183500 K& | 1092 000 K&
projektu - IT
Odborny garant 1 1 0,14 0,03 71 500 K& 65 500 K&
projektu — Kl
Pravnik projektu 1 0,1 62 000 K¢ -
Ekonom projektu 1 0,03 14 500 K¢ -
Celkem mzdové naklady 497 000 K¢ | 1318500 K¢

Tab. ¢. 17 - Pocty osob, pracovni tvazky a mzdové ndklady v ramci projektu

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje

Strana 84 (celkem 126)




KRALOVEHRADECKY
KRAJ

10. Realizace projektu, casovy plan

Nasledujici kapitoly jsou zaméreny na specifikaci harmonogramu projektu.

10.1. Souhrnny prehled ¢asovych a nakladovych charakteristik projektu

O
IRIFID

Nasledujici tabulka pfedstavuje ¢asovy pribéh investi¢nich a provoznich nakladl rozloZenych v case.

Rok 2011 2012 2013 2014 2015 2016

Investice/reinvestice 43 102 564 K¢ 0 0 0 0 0
HW celkem 24 851 300 K¢ 0 0 0 0 0
SW celkem 17 723 264 K¢ 0 0 0 0 0
Sluzby celkem 528 000 K¢ 0 0 0 0 0
Maintanence celkem 0 0 0 0 0 0
Zbytkova hodnota investice 12 104 161 K¢
Provozni naklady 1251 000 K¢ 2 563 700 K¢ 2563 700 K¢ 2563 700 K¢ 2563 700 K¢ 2563 700 K¢
Energie 369 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢
Opravy 0 0 0 0 0 0
Podpora externich firem 375 000 K¢ 1512 000 K¢ 1512 000 K¢ 1512 000 K¢ 1512 000 K¢ 1512 000 K¢
Osobni naklady 497 000 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢
Provozni rezie 10 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢

Tab. & 18 - Casovy pribéh investi¢nich a provoznich ndkladu

10.2. Harmonogram cinnosti projektu ve fazi pripravy a realizace projektu

Harmonogram projektu realizace technologického centra ORP je navrZzen do tfech fazi:

- Pripravna faze — vytvoreni studie proveditelnosti, véetné souvisejicich dokumentl a

schvaleni, uzavfeni partnerskych smluv a vypsdni vefejné soutéze.

- Faze realizace projektu — vlastni dodavka reseni, véetné zkusebniho provozu.

- Faze provozu TC K — produktivni provoz po dobu udrzitelnosti projektu.

priloh, jeji

Harmonogram realizace
projektu TC KHK

2010

2011

10

11|12

10

11]12

Pripravna faze

Zpracovani studie proveditelnosti

Zpracovani zadosti o dotaci

Uzavreni pfip. partnerskych smluv

Faze realizace projektu

Vybérové fizeni na dodavatele TC K

Dodavka, implementace a
konfigurace TC K

Zku$ebni provoz TCK

TC KHK

Harmonogram realizace projektu

2012

2013

2014

2015

2016

Provozni faze

Bézny provoz

Tab.c. 19 - Harmonogram projektu

Projekt bude realizovan v ramci tfi financnich etap, v ramci kterych bude vybudovédno TC K a zprovoznény
vSechny jeho sluzby, popsané v ramci této studie.
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11. Financni analyza projektu, financni plan

Kapitola Financni analyza projektu, financni pldn je kapitolou, kde bude provedena syntéza jednotlivych, dosud
analyzovanych ¢asti.

Ve financ¢ni analyze jsou uvazovany pouze pfimé financni toky vyplyvajici z realizace projektu, jejichz prijemcem
je nositel projektu Kralovéhradecky kraj.

VSechny uvazované hodnoty jsou ocistény od redundantnich ¢astek.

Veskeré dopady a hodnoty jsou vyjadieny za poutziti diferenéni (pfirlstkové) metody v podobé hotovostniho
toku. Je tedy zapoditdvana pouze zména (kladna ¢i zapornd) zplsobend investici oproti nulové varianté.
Skutecné hotovostni (¢i kvazihotovostni) toky jsou uvazovany jako pfijmy a vydaje, nikoli jako naklady a vynosy
v Ucetnim smyslu. Pro vypocet ukazateld nejsou zapoditany naklady spojené s predinvesti¢ni fazi projektu.

Veskeré uvedené hodnoty budou v redlnych cenach roku 2010. Nicméné je nutné uvést dalsi faktory, které
mohou mit vliv na skute¢nou cenou v dobé realizace, jakymi mohou byt napfiklad:

- Obecnd depreciace cen technologii dostupnych na trhu
- Kurzové rozdily (z velké ¢asti Ize predpokladat nasazeni importovanych technologii)
- Inflace

- Vliv vybérového fizeni (obzvlasté v pfipadé realizace vybérového fizeni prostfednictvim vefejné
zakazky)

- Zména sazby DPH
Vsechny ceny jsou uvedeny s DPH 20%.

Vsechny hodnoty jsou pro potifeby vypoctl uvadény v ro¢nim rozliseni, nikoli vSak v kalendarnich letech, ale
v rocni vzdalenosti od zahajeni projektu.

11.1. Zajisténi dlouhodobého majetku (vymezeni dlouhodobého majetku, urceni
investicnich nakladu)

NiZe je v tabulce uveden prehled dlouhodobého majetku pofizovaného v ramci projektu svyclenénim na
hmotny a nehmotny majetek.

Polozka Celkova cena
Cislo Nazev polozky Kategorie (v€etné DPH)
) Sitova infrastruktura ) )
1 4 x SAN prepinac HM 782 000 K&
2 6 x LAN (L3) prepinac HM 834 000 K¢
3 1xFirewall (rozsiteni) HM 383 900 K¢

Serverova infrastruktura

4 4 x aplikacni server HM 2 437 600 K¢

5 4 x datovy server HM 2361 600 K¢

6 2 X management server HM 661 600 K¢

7 2 x zélohovaci server HM 661 600 K¢

8 24 x licence Windows 2008 Srv Datacentr NM 5293 464 K&

9 5 x licence MS SQL Srv 2008 R2 Standard NM 3053 800 K¢
Datova ulozisté - -

10 2 x diskové pole HM 7 384 000 K¢
Garantované ulozisté R

11 2 x garantované ulozisté HM 7 390 000 K¢
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Serverova virtualizace

Serverova virtualizace pro servery aplikacni a datové
12 vrstvy NM 5630 000 K¢

Replikace dat a obnova provozu po vypadku _ _

13 SW pro replikaci diskového pole NM 1048 000 K¢
Zélohovani a obnova dat 3 ;

14 2 x soubor zafizeni pro zalohovani/obnovu HM 1796 000 K¢

15 2 x SW pro zalohovani/obnovu NM 2 698 000 K¢

Systém dodavky elektrické energie

16 4 x napajeci privody pro RACK HM 30 000 K¢

17 4 x ztizeni datovych ptivodl véetné rozv. panell pro rack HM 61 000 K¢

18 4 x rack HM 68 000 K¢
Studie proveditelnosti

528 000

19 Studie proveditelnosti TC a ESS NM K¢

43 102 564

TOTAL K¢

Tab.¢. 20 — Vymezeni dlouhodobého majetku a vyse ndkladii

HM = hmotny majetek
NM = nehmotny majetek

Hmotny majetek celkem =24 851 300 K¢ vc. DPH
Nehmotny majetek celkem =18 251 264 K¢ vc. DPH

11.2. Rizeni pracovniho kapitdlu (obéiny majetek) — vymezeni struktury a velikosti
obézného majetku

Provozni faze nebude vyZadovat vytvareni zadnych zasob ¢i podobnych poloZek, pro zajisténi provozu budou
potfeba jen béziné uUhrady provoznich ndakladl (energie, prondjem pfipojeni do Internetu, mzdy apod.).
Vzhledem k objemu v porovnani s aktivy KH kraje se nebude jednat o zasadni staly narlst obéZznych aktiv a neni
tedy nutné se specificky zabyvat fizenim pracovniho kapitalu.

11.3. Pfehled celkovych nakladi v investicni fazi

NiZe je v tabulce uveden prehled celkovych nakladl v investi¢ni fazi, vSechny ¢astky jsou s DPH 20%.

Druh nakladu Cena (s DPH)

Naklady na zpracovani Zadosti o dotaci 120 000 K¢
Naklady na Fizeni projektu 115 000 K¢
Organizace vybérovych fizeni 140 000 K¢
Naklady na lidské zdroje 497 000 K¢
Celkem neinvesticni naklady 872 000 K¢
Naklady na zpracovani Studie proveditelnosti 528 000 K¢
4 x SAN prepinac 782 000 K¢
6 x LAN (L3) prepinac 834 000 K¢
1xFirewall (rozsiteni) 383900 K¢
4 x aplikacni server 2 437 600 K¢
4 x datovy server 2361 600 K¢
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2 X management server 661 600 K¢
2 x zalohovaci server 661 600 K¢
24 x licence Windows 2008 Srv Datacentr 5293 464 K¢
5 x licence MS SQL Srv 2008 R2 Standard 3 053 800 K¢
2 x diskové pole 7 384 000 K¢
2 x garantované ulozisté 7 390 000 K¢
Serverova virtualizace pro servery aplikacni a datové vrstvy 5630 000 K¢
SW pro replikaci diskového pole 1048 000 K¢
2 x soubor zafizeni pro zélohovani/obnovu 1796 000 K¢
2 x SW pro zalohovani/obnovu 2 698 000 K¢
4 x napajeci privody pro RACK 30 000 K¢
4 x zfizeni datovych privodd véetné rozv. panell pro rack 61 000 K¢
4 x rack 68 000 K¢
Celkem investicni naklady 43 102 564 K¢
Celkem naklady projektu v realizacni fazi 43 974 564 K¢

Tab. ¢. 21 - Prehled celkovych ndkladu v investicni fazi

Neinvesti¢ni naklady na zpracovani Zadosti o dotaci, organizaci vybérovych fizeni a fizeni projektu jsou spolecné
pro ¢ast technologického centra i elektronické spisové sluzby a v ¢asti studie proveditelnosti ESS jiz nejsou
zapoditany — jedna se o zpUsobilé vydaje.

11.4. Prehled celkovych naklad( v provozni fazi (problematika servisnich podminek,
amortizace)
NiZe je v tabulce uveden prehled celkovych nakladli v provozni fazi, vdechny ¢astky jsou v¢. DPH.

Na tomto misté je nutné upozornit, Ze kraj Uctuje o odpisech dl. majetku.

Rok 0 1 2 3 4 5

Provozni naklady 1251 000 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢
Energie 369 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢
Opravy 0 0 0 0 0 0
Podpora externich firem 375 000 K¢ 1512 000 K¢ 1512 000 K¢ 1512 000 K¢ 1512 000 K¢ 1512 000 K¢
Osobni naklady 497 000 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢
Provozni rezie 10 000 K& 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢

Tab. ¢. 22 - Prehled provoznich ndkladd v jednotlivych letech

Energie — vTC K je pocitano s pfikonem 18 kW/hod (HW TC K) plus cca 9kW (klimatizace, bezpec€nostni a
kourova cidla aj.), tj. celkem 27kW. Cena za 1 kW je v pfipadé KHK 3,12 k¢ v¢. DPH. V nultém roce, tj. béhem
realizacni faze se pocita s 3 mésicnim zkusebnim provozem a 6 mésicni dobou implementace, kdy je pocitana
spotieba energie na 3 mésice, protoze HW bude zapojovan postupné. Tudiz je pro vypocet kalkulovdno 6
mésicl spotfeby energie.

Podpora externich firem — v rdmci provozu TC K je pocitana , Systémova podpora pro HW (hmotny majetek) a
zélohovaci SW*, tj. systémova podpora pro sitovou infrastrukturu, serverovou infrastrukturu, datova ulozisté,
garantovana uloZisté, zalohovani a obnovu dat v ro¢ni cené 1 512 000 (tj. za mésic 126 000 K¢). Dale v avodni
fazi zapocitano: zpracovani Zzadosti o dotaci v cené 120 000 K¢, naklady na vybérové fizeni 140 000 K¢,
projektové fizeni 115 000 K¢. Tyto naklady jsou spolecné pro c¢ast technologického centra i elektronické spisové
sluzby a v Casti studie proveditelnosti ESS (kap. 17) jiz nejsou zapocitany.

Osobni ndklady — tato polozka zahrnuje predevsim pravidelnou cinnost spojenou s provozem TC K
v predpokladaném rozsahu (viz. tabulka nize) na odboru informatiky KU, ktery vychazi z predpokladu, ie
zaméstnanci KU zajistuji p¥imy osobni dohledu nad provozem TC K pouze vramci pracovni doby.
Nepredpokladd se nutnost zavedeni nepretrzitého osobniho dohledu zaméstnanci odboru informatiky. Mimo
pracovni dobu bude poZadovany dohled a servis zajistén v rdmci uzaviené SLA s vyuZitim automatizovaného
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monitorovaciho systému, ktery v pfipadé vzniku incidentu informuje smluvniho partnera i pfislusného
zaméstnance odboru informatiky KU, kterd nasledné ve spolupréci se smluvnim partnerem podnikne potfebné
kroky kroky vedouci k vyfeSeni incidentu.

Struktura mzdovych (osobnich) naklad

Alokované kapacity internich ¢lenli projektového tymu budou ve viech fazich projektu pokryty soucasnymi
pracovniky Kralovéhradeckého kraje.

Mzdové naklady v realizacni fazi projektu budou hrazeny kofinanénim podilem z Integrovaného operaéniho

programu a rozpoctu Kralovéhradeckého kraje, mzdové naklady v provozni fazi budou hrazeny z rozpoctu
Kralovéhradeckého kraje.

Pocet . Pracovni Pracovni Mzdové Mzdové
Pocet osob . , . .
osob v , uvazek uvazek naklady naklady
Funkce . . .| vprovozni VP P N ,
realizacni fazi v realizacni fazi | v provoznifazi | v realizacni v provozni
fazi (14 més.) (5 let) fazi (Kc) fazi (Kc)
Statutdrni zastupce
N 1 1 - - -
Zadatele
Garant projektu 1 1 0,22 0,05 165 500 K¢ 161 000 K¢
Odborny garant 2 2 0,18 0,25 183500 K& | 1092 000 k&
projektu - IT
Odborny garant 1 1 0,14 0,03 71500 K¢ 65 500 K&
projektu — Kl
Pravnik projektu 1 0,1 62 000 K¢ -
Ekonom projektu 1 0,03 14 500 K¢ -
Celkem mzdové naklady 497 000 K¢ | 1318 500 K¢

Tab. ¢. 23 - Pocty osob, pracovni tvazky a mzdové ndklady v ramci projektu

Provozni rezie — zde jsou zapocitany nahodilé, nepredpokladané naklady souvisejici s provozem TC K.

Opravy — neni pocitano s naklady na opravy, protoZe podminkou zaddvaci dokumentace pfi vybéru dodavatele
bude pozadovana 5 leta garancni doba véetné souvisejicich sluzeb.

11.5. P¥ijmy provozni faze

Predkladany projekt nebude generovat Zadné pfijmy. Pro Gcely vypoctu kriterianich ukazatell je v patém roce
provozu uvaZovana jako pfijem zlstatkova hodnota investice. Na zakladé potizovacich cen a Zivotnosti je
vypoctena ve vysi 12 164 161 K¢.

Predkladany projekt nepocitd s pokrytim provoznich nakladd na energii, osobnich nakladli aj. od ostatnich
subjekt( (tj. zfizovanych organizaci). Pokud by v budoucnu byla ¢ast provoznich nakladd od subjektl vybirana,

tak jen do vySe max. provoznich vydaju s odectenim vydaja Krajského uradu KHK.

11.6. Financni plan investi¢ni a provozni faze

Rok 2011 2012 2013 2014 2015 2016

Investice/reinvestice 43 102 564 K¢ 0 0 0 0 0
HW celkem 24 851 300 K¢ 0 0 0 0 0
SW celkem 17 723 264 K& 0 0 0 0 0
Sluzby celkem 528 000 K& 0 0 0 0 0
Maintanence celkem 0 0 0 0 0 0
Zbytkova hodnota investice 12 104 161 K¢
Provozni pfijmy 0 0 0 0 0 0
Provozni naklady 1251 000 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢
Energie 369 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢
Opravy 0 0 0 0 0 0
Podpora externich firem 375 000 K¢ 1512 000 K¢ 1512 000 K& 1512 000 K¢ 1512 000 K& 1512 000 K¢
Osobni ndklady 497 000 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢
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Provozni reZie 10 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢
CASH FLOW -44353 564 KE| -2563700KE| -2563700KE| -2563700KE| -2563700Ke 9 600 461 K¢

Tab. ¢. 24 - Prehled celkovych financnich toku projektu

11.7. Pfehled financovani projektu

Investi¢ni etapa bude financovana z dotace a rozpoétu kraje, provozni etapa z rozpoctu kraje. Cast naklad@ na
pokryti vydajll na energii, ostrahu objektu atd. mdze byt pokryta od zfizenych organizaci, maximalné do vyse
provoznich vydaji TC K.

11.8. Vypocty a vyhodnoceni finanénich ukazatelQ

Pro vyhodnocovani prinosu projektu oproti nulové varianté jsou pouzity nasledujici ukazatele s uvedenou
konstrukci:

Cista soucasna hodnota (NPV):
Cistd sou¢asna hodnota provoznich tokil projektu je suma jednotlivych diskontovanych finanénich tokd

", CF,
NPV, =)
R ) LA
souvisejicich s investici. A vypocte se t=
provoznich tokl — soucasna hodnota vstupni investice), kde:

(respektive  jako  soucasna  hodnota

NPV;  je souasnd hodnota vSech hotovostnich tokd vyplyvajicich z projektu od obdobi 0 az ,n“;

CF¢ je tok plynouci z investice;
je diskontni mira;

t predstavuje obdobi;

n je posledni obdobi.

Vnitrni vynosové procento (IRR):
Vnitfni vynosové procento je vySe diskontni takova, Ze Cisti soucasni hodnota tokd plynoucich z projektu je

", CF,
. . , CZ @+ IRR)
rovna 0. Vypocte se iterativné aproximaci ze vztahu =0 ( ) , kde:
CFt je tok plynouci z investice;
IRR je vnitfni vynosové procento;
t predstavuje obdobi;
n je posledni obdobi.
Doba navratnosti:
I
NTeR

Doba navratnosti je pocet let nutnych ke splaceni investice. Vypocte se b, kde:
DN je doba navratnosti (v letech);
I je suma investovanych prostredkd;
CFp je Cisty hotovostni tok projektu v bézném roce provozu.

Index rentability:
Vypocte se NPV/I, kde:
NPV je Cistd soucasnda hodnota projektu;

I je suma investovanych prostredk(

Stanoveni diskontni miry
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Pro casové rozliSeni hotovostnich tokd je nutné stanovit patficnou diskontni sazbu. Naklady kapitalu obecné
predstavuji pro realizatora investice vydaj, ktery musi zaplatit za ziskani rGznych forem kapitalu, které jsou
pouzity na financovani investice. Schématicky lze uvést vzorec vypoctu pro zkoumany projekt:

WACC = wv*kv + wp*kp,
kde WACC pramérné kapitalové naklady (weighted average cost of capital);

wv, Wp vahy jednotlivych kapitalovych sloZek (tj. procento z celkovych zdrojl u zdroja cizich
komercnich, vlastnich a cizich verejnych);

kv mira nakladd na vlastni kapital;
kp mira nakladd na vefejny zdroj (zpravidla stanovena administrativné poskytovatelem
dotace).

Vsechny zdroje budou mit vefejny zaklad (dotace + rozpocet kraje), takZze pro potfeby nasledujicich vypoctl
budeme pouzivat dlouhodobou redlnou spolecenska diskontni miru 5 % p.a. VSechny zahrnuté hotovostni toky
jsou vrealném vyjadreni, proto neni nutné dlouhodobou redlnou spolecenskou diskontni sazbu prevadét
na nomindlini.

Zakladni hlediska

Vstupnimi hodnotami viech vypoctl jsou pldnované financni toky obsazené v predchozi ¢asti. A jelikoz se jedna
o realné hodnoty, je pro potreby casového rozliseni financnich tokd vyuZito dlouhodobé redlné spolecenské
diskontni miry. VSechny uvaZzované hodnoty jsou rocni.

Opét vychazime ze vSech predpokladi a analyz, které byly uvedeny v predchozich kapitolach.

Vyhodnoceni finan¢ni rentability projektu hodnoticimi ukazateli:

Cista soucasna hodnota (NPV)
Vstupni hodnoty:

® CF, viz tabulka Priibéh socio-ekonomického toku projektu
® r 5% p.a.
® n 5

Vysledna hodnota: -89 144 669 K¢

Cista souc¢asnd hodnota investice vy$la zaporné ve vysi 89 miliond K& Dand investice (projekt) je tedy z &isté
finan¢niho pohledu (méfeného ptrimou ziskovosti) neefektivni. Jedna se ale o nekomeréni investici.

Vnitini vynosové procento (IRR)

Vstupni hodnoty:

® CF, viz tabulka Pribéh socio-ekonomického toku projektu
® n 5
Vysledna hodnota: nelze vypocitat (Cista soucasna hodnota investice vySla zaporné ve vysi 89 milion(

K¢, tudiz nelze stanovit vnitfni vynosové procento)

Doba navratnosti (DN)

® [=43102564K¢
® CF,=-9 538 677 KC (bez zapotitani ziistatkové hodnoty investice)

Vysledna hodnota: nelze spocitat - vychazi zaporné Cislo (zdporna hodnota jako takova je vypoctové
nelogicka, tudiZ je uvedeno, Ze vychazi zaporna hodnota a nelze spocitat. Je zbytecné
uvadét pfimou hodnotu zaporného déisla.)

Index rentability
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® |=43102564K¢
® NPV =-89 144 669 K¢

Vysledna hodnota: -2,07

Dle indexu rentability neni projekt komercné prinosny.

11.9. Zavéry financni analyzy

Na zakladé vsech vypoctenych hodnot Ize konstatovat, ze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s Cisté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jedna o vefejny projekt, ktery je tfeba hodnotit pomoci socio-ekonomické analyzy.

Také je potfeba zminit, Ze v kombinaci s dotaci je projekt ekonomicky na jiné drovni.
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12. Ekonomicka analyza projektu
V této kapitole se zaméfime na 3irsi (socio)ekonomickou analyzu projektu.

12.1. Ekonomické vyhodnoceni projektu pomoci socidlné ekonomické analyzy nakladi a
uzitku a citlivostni analyzy

V prfedchozi kapitole byla vyhodnocena efektivnost projektu z ¢isté financniho pohledu predkladatele projektu,
tento pohled je totoZzny s komerénim hodnocenim projektl. Zavéry z predeslé kapitoly tedy nemaji Zadnou
vypovidaci hodnotu s ohledem na celkovou spole¢enskou pfinosnost projektu. V této kapitole tedy budeme
zkoumat socio-ekonomické dopady projektu.

Zaméreni a cile

Pro vyhodnoceni socio-ekonomického pfinosu se nejc¢astéji vyuzivd metodika CBA, coz je standardni technika
uréend ke kalkulaci nakladli a pfinost a tim slouzi jako podklad pro kvalifikované rozhodovani. V CBA se
pokousime vyjadrit v penéznich hodnotach (monetarizovat) viechny dopady projektu (u kterych to Ize) tak,
abychom byli s to porovnat pozitivni i negativni dopady na spolecné (monetarni) bazi.

Zakladni hlediska

Prvnim krokem postupu analyzy nakladi a pfinosl je uréeni dotéenych skupin véetné kritéria pro zaclenovani.
Pro tento projekt bylo jako zakladni kriterium zaclenovani vybrano uzemi Kralovéhradeckého kraje. Toto
kritérium bylo zvoleno zejména na zakladé o¢ekdvané pusobnosti projektu i jeho zaméreni.

Zakladnimi dotcené skupiny jsou:
e  Kréalovéhradecky kraj,
e  Krajsky Ufad Kralovéhradeckého kraje,
e  Obce s rozdifenou plsobnosti,
e  zfizované a zakladané organizace kraje a obci,
e  subjekty na Uzemi Kravlovéhradekcého kraje,
e obcané.

Monetarizované prinosy a naklady

Kromé pfimych finan¢nich nakladli a pfinosd je mozné v penéini podobé vyjadfit prinos pro ORP spocivajici
v realizaci a provozu predkladaného projektu. Vzhledem k ¢asti zakonné povinnosti i dalSim politickym i
nepolitickym rozhodnutim by Kralovéhradecky kraj sluzby béZici na technologickém centru realizoval i bez
tohoto projektu. Potfebné vybaveni by si pak musel komerc¢né pronajmout. Vzhledem 1z rozsahu
technologického centra by platba za jeho sluzby komerénimu subjektu dle odhadl byla 21 950 000 K¢ ro¢né.
Provoz projektu tedy bude ro¢né nepfimo generovat Uspory v této velikosti.

Vyjma uvedeného nelze dal$i pfinosy projektu prevést do finanéniho vyjadreni pfi zachovani potrebné
objektivity a spolehlivosti.

Nemonetarizované prinosy a naklady projektu

Vyjma vsech financ¢nich i na financéni ¢astky prevoditelnych nakladd a pfinost projekt dale generuje, poptipadé
indukuje celou fadu nemoetarizovatelnych prinost. Jedna se zejména o nasleduijici:

o zefektivnéni fungovani verejného sektoru,
e  vétsi dostupnost verejnych sluzeb,
e vyssi mira spolehlivosti sluzeb verejné spravy,

e naplniovani politiky eGoverment.
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Priibéh socio-ekonomickych pfinosi a nakladu

Rok 2011 2012 2013 2014 2015 2016
Investice/reinvestice 43 102 564 K¢ 0 0 0 0 0
HW celkem 24 851 300 K¢ 0 0 0 0 0
SW celkem 17 723 264 K¢ 0 0 0 0 0
Sluzby celkem 528 000 K& 0 0 0 0 0
Maintanence celkem 0 0 0 0 0 0
Zbytkova hodnota investice 12 104 161 K¢
Provozni pFijmy 0 0 0 0 0 0
Provozni naklady 1251 000 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢ 2 563 700 K¢
Energie 369 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢ 738 000 K¢
Opravy 0 0 0 0 0 0
Podpora externich firem 375 000 K¢ 1512 000 K¢ 1512 000 K& 1512 000 K¢ 1512 000 K& 1512 000 K¢
Osobni ndklady 497 000 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢ 263 700 K¢
Provozni reZie 10 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢ 50 000 K¢

Uspora oproti pronajmu

20950 000 K¢

20950 000 K&

20950 000 K¢

20950 000 K&

20950 000 K&

CASH FLOW

-44 353 564 K¢

18 386 300 K¢

18 386 300 K¢

18 386 300 K¢

18 386 300 K¢

30490 461 K&

Tab. ¢. 25 - Priibéh socio-ekonomickych pfinost a ndkladd

Vypoéty a vyhodnoceni finanénich ukazatel(
Pro vyhodnocovani prinosu projektu oproti nulové varianté jsou pouZity nasledujici ukazatele s uvedenou

konstrukei:

Cistad soucasnda hodnota (NPV):

Cistd soucasna hodnota provoznich tokil projektu je suma jednotlivych diskontovanych finanénich tokd

2, CF,
NPV, = "t
o ) S )
souvisejicich s investici. A vypocte se t=
provoznich tokl — soucasna hodnota vstupni investice), kde:

(respektive  jako  soucasnd  hodnota

NPV;  je souasna hodnota vSech hotovostnich tokd vyplyvajicich z projektu od obdobi 0 az ,n“;
CFt je tok plynouci z investice;

r je diskontni mira;

t predstavuje obdobi;

n je posledni obdobi.

Vnitrni vynosové procento (IRR):
Vnitfni vynosové procento je vyse diskontni takova, Ze Cisti soucasni hodnota tokl plynoucich z projektu je

0-3 CF

. . o L = (1+ IRR)"
rovna 0. Vypocte se iterativné aproximaci ze vztahu =0 ( ) , kde:
CF¢ je tok plynouci z investice;
IRR je vnitfni vynosové procento;
t predstavuje obdobi;
n je posledni obdobi.
Doba navratnosti:
I

PN =cr

Doba navratnosti je pocet let nutnych ke splaceni investice. Vypocte se b, kde:

DN je doba navratnosti (v letech);
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I je suma investovanych prostredk(;
CFp je Cisty hotovostni tok projektu v béZzném roce provozu.

Index rentability:
Vypocte se NPV/I, kde:

NPV je Cistd soucasnd hodnota projektu;

I je suma investovanych prostredkd

Stanoveni diskontni miry

Pro casové rozliSeni hotovostnich tokd je nutné stanovit patficnou diskontni sazbu. Néklady kapitdlu obecné
predstavuji pro realizatora investice vydaj, ktery musi zaplatit za ziskani rGznych forem kapitalu, které jsou
pouzity na financovani investice. Schematicky lze uvést vzorec vypoctu pro zkoumany projekt:

WACC = wv*kv + wp*kp,
kde WACC pramérné kapitalové naklady (weighted average cost of capital);

WV, Wp vahy jednotlivych kapitalovych sloZek (tj. procento z celkovych zdroji u zdrojl cizich
komercnich, vlastnich a cizich verejnych);

kv mira nakladd na vlastni kapital;
kp mira nakladll na verejny zdroj (zpravidla stanovena administrativné poskytovatelem
dotace).

Vsechny zdroje budou mit verejny zaklad (dotace + rozpocet kraje), takZe pro potreby nasledujicich vypoctl
budeme pouzivat dlouhodobou redlnou spolecenska diskontni miru 5 % p.a. VSechny zahrnuté hotovostni toky
jsou v realném vyjadreni, proto neni nutné dlouhodobou realnou spolecenskou diskontni sazbu prevadét
na nominalni.

Zakladni hlediska

Vstupnimi hodnotami vsech vypoctl jsou planované financni toky obsazené v predchozi ¢asti. A jelikoz se jedna
o realné hodnoty, je pro potreby ¢asového rozliseni financ¢nich tokld vyuZito dlouhodobé realné spolecenské
diskontni miry. VSechny uvaZované hodnoty jsou rocni.

Opét vychazime ze vsech predpokladd a analyz, které byly uvedeny v predchozich kapitolach.

Vyhodnoceni finanéni rentability projektu hodnoticimi ukazateli:

Cista souc¢asna hodnota (NPV)
Vstupni hodnoty:

® CF viz tabulka Prubéh socio-ekonomického toku projektu
® r 5% p.a.
® n 5

Vysledna hodnota: 1557 867 K¢

Cistd soucasna hodnota investice vysla kladné ve vy$i 1,5 milionu K& Dana investice (projekt) je tedy
ze spolecenského pohledu efektivni.

Vnitfni vynosové procento (IRR)
Vstupni hodnoty:

® CF, viz tabulka Priibéh socio-ekonomického toku projektu
® n 5

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje Strana 95 (celkem 126)



KRALOVEHRADECKY

IRIFID

Vysledna hodnota: 35 % p.a.

Dany projekt zhodnocuje spolecensky vloZené verejné prostiedky vice nez 35 % rocné. Je tedy velmi
spolecensky efektivni.

Doba navratnosti (DN)

® |=43102564K¢
® CF, =7 919 656 KC (bez zapotitani ziistatkové hodnoty investice)

Vysledna hodnota: 5,45 let

Spolecensky se tato investice vrati za 5,5 let.

Index rentability

® |=43102564K¢
® NPV =1557867K¢

Vysledna hodnota: 0,04

Dle indexu rentability je projekt spolec¢ensky pfinosny.

Citlivostni analyzy

Citlivostni analyza zkouma proménlivé a nejisté predpoklady predkldadaného investicniho projektu
prostfednictvim jejich vlivu na finan¢ni ukazatele, kdy se zji$tuje, o kolik procent se zméni vysledna hodnota
ukazatele, kdyz se kriticky faktor (pfedpoklad) zméni o 1 procento (popfipadé jinou smysluplnou jednotku).

Citlivostni analyza byla provedena pro tyto parametry financniho, respektive socio-ekonomického modelu

projektu:

Spotfeba energie (zména o 1 %);

Osobni naklady (zména o 1 %);;

Provozni rezie (zména o 1 %);

Naklady na podporu externich firem (zména o 1 %);
Zastatkova hodnota investice (zména o 1 %);

Rocni Uspora oproti prondjmu (zména o 1 %).

Po provedeni pfislusnych vypoctu byly zjistény nasledujici hodnoty:

kladnd zména rocni spotfeby energie o 1 % vyvold negativni zménu NPV projektu o 2,1 %
ceteris paribusl;

kladnd zména rocnich osobnich naklad o 1 % vyvola negativni zménu NPV projektu o 0,7 %
ceteris paribus;

kladnd zména rocnich reZijnich nakladd o 1 % vyvold negativni zménu NPV projektu o 0,1 %
ceteris paribus;

kladnd zména rocnich nakladd na podporu externich firem o 1 % vyvola negativni zménu NPV
projektu o 4,4 % ceteris paribus;

kladnd zména zUstatkové hodnoty investice o 1 % vyvola pozitivni zménu NPV projektu o 5,8
% ceteris paribus;

kladna zmeéna rocni Uspory oproti pronajmu o 1 % vyvola pozitivni zménu NPV projektu o 36,8

1 . P . . vy . L . Y s P vy
Latinska fraze ceteris paribus, doslova preloZeno ,ostatni stejné”, neboli ,za predpokladu, Ze ostatni véci zlistanou nezménény”.
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% ceteris paribus.

Z vysledkl citlivostni analyzy vyplynulo, Ze v modelu vypoctu kriteridlniho ukazatele finanéni Cistd soucasnd
hodnota je rizikovym faktorem pouze roéni Uspora oproti pronajmu. Castka byla uréena na zakladé zkugenosti a
cenové politiky odbornych spole¢nosti. Pravdépodobnost zasadni chyby pfi odhadu je tedy minimaini.

12.2. Doporuceni vybrané varianty

V celé studii byla porovnavana navrzena technologicka varianta s nulovou variantou (tedy nerealizaci projektu).
Dle vysledkl socio-ekonomické analyzy lze doporucit predloZenou variantu jako spolecensky efektivni a
realizovatelnou.

12.3. Zavéry ekonomické analyzy

Ekonomicka analyza prokazala, Ze predkladany projekt je socio-ekonomicky pfinosny. V navrzené varianté pfri
uvedenych vstupnich podminkach je jeho socio-ekonomicka cistd soucasna hodnota 1557 867,- KE. Vnitrni
vynosové procento 35 % p.a.. Doba navratnosti 5,45 rokd a index rentability 0,04. Dle vSech uvedenych hodnot
se jednd o spole¢ensky velmi pfinosny projekt.

Z vysledk( citlivostni analyzy vyplynulo, Ze v modelu vypoctu kriteridlniho ukazatele finanéni Cistd soucasnd
hodnota je rizikovym faktorem pouze roéni Uspora oproti prondjmu. Castka byla uréena na zékladé zkusenosti a
cenové politiky odbornych spolecnosti.

Nutno upozornit, Ze v ekonomické analyze nebyla zohlednéna dotace. V kombinaci se ziskanou dotaci je projekt
realizovatelny a pfinosny.

Pro realizaci projektu je moZné ziskat dotaci ve vysi 85% uznatelnych naklad( z IOP, prioritni osy 2 - Zavadéni
ICT v Gzemni verejné spraveé, oblasti podpory 2.1 - Zavadeéni ICT v Gzemni verejné spraveé, coZ zvysuje atraktivitu
této investice.
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13. Analyza rizik

13.1. Rizika projektu v investi¢ni a v provozni fazi a opatreni pro jejich feseni ¢i zmirnéni

Tato kapitola se hloubéji zabyvd odhadnutymi riziky celého projektu, jejich dopadem a ndavrhem opatfeni pro
jejich eliminaci.

Pro prehlednost byla jednotliva rizika rozdélena do skupin:
e  Projektova rizika
e Technicka a realizacni rizika (viz. kapitola 7.2.3)
e Legislativni a organizacni rizika
e  Ekonomicka a investi¢ni rizika
Jednotliva rizika projektu jsou zpracovana formou tabulky, obsahujici udaje:
e  Popisrizika — projevy rizika

e Dopad na projekt — priorita, pravdépodobnost a mozné dopady projektu — rozdéleno do tfi Urovni
(nizky, stfedni, vysoky)

e Pravdépodobnost — pravdépodobnost miry naplnéni rizika — rozdéleno do tfi Urovni (nizka, stfedni ,
vysoka)

e  Opatieni k omezeni rizika - ndvrh opatreni vedoucich k omezeni vlivu rizika.

e  Kritérium Uspéchu - méfitelny cil nebo vystup projektu, ktery bude dosazen, pokud bude riziko
eliminovano.

HLAVNI PROJEKTOVA RIZIKA

V ramci této skupiny rizik jsou uvedena hlavni identifikovana rizika, jenZz souvisejici s pribéhem projektu
realizovani TC K.

Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Kritérium uspéchu
projekt dobnost
Terminy uvedené v harmonogramu | Vysoky Vysoka Alokovat dostatecné mnozstvi | Pavodni terminy
projektu nebudou dodrzeny kvalitnich kapacit, jak na strané | harmonogramu projektu
dodavatele, tak zakaznika. budou dodrzeny.

Aktivné kontrolovat veskeré terminy
harmonogramu a vcas eskalovat a
fesit mozné zpozdéni terminu.

Uplatnit principy  projektového

fizeni.
Prostory pro umisténi  TC | Vysoky Nizka Aktivné pfistupovat k pfipravé | Prostory pro budouci TC K
K nebudou pfipraveny prostor technologického centra K. budou pfipraveny
v dostatecném predstihu v dostatecném predstihu.

PFizplisobit harmonogram projektu
budovani TC K vzhledem kjeho
pfipadnym Upravam.

Nebude zajisténa  odpovidajici | Stredni Stredni V dostatecném predstihu alokovat | Nedojde k prodleni
soudinnost internich pracovnik( odpovidajici kvalitni zdroje na strané | harmonogramu  projektu
MU zakaznika za UcCelem poskytnuti | z dGvodd neposkytnuti
pozadované soucinnost pfi vystavbé | soucinnosti internimi
TCK. pracovniky méstského

Uradu.

Uplatnit principy projektového
fizeni.
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Nedojde kalokaci dostateéného | Stredni Stredni Smluvné osetfit kvalitni pracovniky | Nedojde k opozdéni
mnozstvi kvalitnich pracovnikd na dodavatele na  zdkladé jejich | terminu  realizace na
strané dodavatele zkuSenostmi pfi realizaci obdobnych | strané dodavatele a
zakazek a na zadkladé poskytnutych | projekt bude realizovan
CV. v odpovidajici kvalité.
Nedojde  kdohodé o  wvyctu | Stredni Nizkd Projednat a smluvné deklarovat s | Existuje dohoda mezi

poskytovanych sluzeb TC K

zfizovanymi a zakladanymi
organizacemi kraje, ptipadné ORP
vyCet vSech sluZeb (systémovych,
aplikacnich a agendovych), které
budou nabizeny v rdmci TC K.

Krajem a zfizovanymi a
zakladanymi organizacemi
a obcemi o poskytovani
sluzeb TC K.

Tab. ¢. 26 - Hlavni projektova rizika

TECHNICKA A REALIZACNI RIZIKA

V ramci této skupiny rizik jsou uvedena hlavni identifikovana rizika, jenZ souvisejici s realizaci a provozem TC K.
Tato skupina rizik je popsana v kapitole 7.2.3.

LEGISLATIVNI A ORGANIZACNI RIZIKA

V ramci této skupiny rizik jsou uvedena hlavni identifikovana rizika, jenz souvisejici s legislativou a organizaci TC

K.
Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Kritérium Gspéchu
projekt dobnost
Dojde k poruseni podminek dotace Vysoky Nizka Organizacné, projektové a technicky | Dotace je pridélena a
zajistit, aby byly splnény veskeré | vyplacena.
podminky pro poskytnuti dotace. » )
Pfipadna kontrola
Zajistit udrZeni podminek po celou | neshledala poruseni
dobu udrZitelnosti projektu. podminek, za kterych byla
dotace pridélena -
nedochazi k vraceni
dotace.
Nepodafi se uzavfit partnerskou | Stredni Nizka V dostatecném casovém predstihu | Partnerska smlouva
smlouvu s obcemi o spolupraci pfi projedndvat  podminky uzavieni | sdanymi obcemi je
budovani technologickych center partnerské smlouvy s jednotlivymi | uzaviena a plnéna.
partnery projektu.
Eliminovat rizika plynouci
z nepodepsani smlouvy.
Nedostate¢na politickd podpora | Stredni Nizka Poskytnout potfebné informace pro | Realizace projektu.
projektu politickou reprezentaci karje kraje, za
ucelem vysvétleni dllezitosti a
prospésnosti  budovani TC K
v souvislosti se strategii realizace
eGovernmentu KH kraje.
Nezajem ze strany partnert Nizky Nizka Komunikovat se zastupci partnert | Uzavieni potfebnych
(véetné  politikd)  uZite¢nost a | dohod pro realizaci
prospésnost TC K. projektu TC K.
Odstoupeni partner od smlouvy Nizky Nizka Zapojeni  jednotlivych  zastupcl | Setrvani vsech partnerd,

partnerd do projektu realizace a
rozvoje TC K.

ktefi  uzavreli dohodu
o spolupraci, po celou
dobu udrZitelnosti
projektu.

Tab. ¢. 27 - Legislativni a organizacni rizika

EKONOMICKA A INVESTICNI RIZIKA
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V rdmci této skupiny rizik jsou uvedena hlavni identifikovana ekonomicka a investi¢ni rizika vystavby TC K.

Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Kritérium uspéchu
projekt dobnost

Naklady na realizaci TC K | Stredni Stredni Smluvné  zajistit garanci cen | Ndklady na vybudovéani TC
nepfimérené presahnout naklady, dodavatele po celou dobu realizace | K nepfevySuji ocekdvané
kalkulované v  rdmci  studie projektu vsouladu s poskytnutou | vydaje.
proveditelnosti vysi dotace.

V pfipadné odlvodnéného narustu

vydaji je nezbytné zajistit jejich

pokryti vlastnimi zdroji.
Dotace na vybudovani TC K nebude | Vysoky Nizka Organizacné, projektové a technicky | Dotace je pfidélena a
poskytnuta zajistit, aby byly splnény veskeré | vyplacena.

podminky pro poskytnuti dotace dle

vyzvy IOP ¢. 08.
Pohyb sménnych kurzli CZK — EUR, | Stredni Stredni Pro pfipravu vefejné zakazky zajistit | Dotace je Cerpana

CzK - usD (technologie
obchodované za cizi mény,
pfipadné jsou ceniky navazany na
cizi mény)

aktualizaci cen uvedenych ve studii
proveditelnosti

v predpokladané vysi

Tab. ¢. 28 - Ekonomicka a investicni rizika
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14. Udrzitelnost projektu

Udrzitelnost je doba, po kterou musi pfijemce podpory udrzet vystupy projektu.

V tomto pfipadé se jednd o vybudovani technické architektury a infrastruktury TC K a provozovani zakladnich
sluZeb pro své zdkazniky.

Efekty projektu budou udrieny v nezménéné podobé po dobu 60 mésici od implementace technologického
centra Kralovéhradeckého kraje.

Nedodrzeni zavazku udrZitelnosti je povaZovano za poruseni podminek pro poskytnuti dotace, coz mdze vést i k
pozadavku na vraceni dotace nebo jeji ¢asti.

Nasledujici kapitoly se detailnéji zabyvaji udrzitelnosti projektu v rovinach:

. Institucionalni
. Finan¢ni
. Provozni.

Pro Kralovéhradecky kraj je prioritou udrZeni a rozvijeni technologickych center ve vsech rovinach.

Projektovy tym bude z hlediska naslednych kontrol ze strany fidiciho organu ¢i vnéjsich nezavislych kontrol
véetné kontrol z EU zpracovavat na zdkladé zajisténych podkladd Monitorovaci hlaseni s zadosti o platbu,
Zavérecné monitorovaci zpravy, Monitorovaci zpravy o zajisténi udrzitelnosti projektu.

14.1. Institucionalni rovina

Vybudovanim TC se Kralovéhradecky kraj zavazuje, minimalné po dobu udrzitelnosti projektu - coZ je po dobu
60 mésicl, poskytovat sluzby technologického centra.

Po celou dobu udrzitelnosti bude vlastnikem projektu Kralovéhradecky kraj.

14.2. Finanéni rovina

Jak je jiz uvedeno v kap. 11.5. Pfijmy provozni faze, predkladany projekt nebude generovat zadné pfijmy.

Investi¢ni etapa bude financovana z dotace a financ¢nich prostredk( Kralovéhradeckého kraje, provozni etapa
pak z rozpoc€tu Kralovéhradeckého kraje.

Kralovéhradecky kraj pocita s alokaci a vyclenénim pfislusnych financnich ¢astek ze svého rozpoctu na zajisténi
udrzitelnosti TC K i po skonceni minimalni doby udrZitelnosti.

14.3. Provozni rovina

Zakladem udrZitelnosti projektu z provozni roviny je vyclenéni dostatecného mnozstvi kvalifikovanych
pracovnik jak ze strany KU KH kraje, tak ze strany dodavatele fe$eni pro zaji$téni provozu TC K.

Kralovéhradecky kraj ma sestaveny kvalitni projektovy a realizacni tym s odpovidajicimi odbornymi znalostmi.
Seznam jednotlivych kvalifikovanych pracovnik(i projektového a realizacniho tymu je uveden v kap. 9. Lidské
zdroje, vlastnici a zaméstnanci.

Z technologického hlediska bude nutné zajistit pravidelnou obnovu a upgrade poftizenych technologii tak, aby
technologické centrum jako takové bylo schopno poskytovat planované sluzby, véetné pokryti potfebnych SW
licenci. Veskery upgrade jak HW, tak SW bude na stejné, ¢i vyssi Grovni, neZ plivodné nakoupeny.

Veskeré vybaveni TC K zlistane v majetku Krélovéhradeckého kraje po celou dobu udrZitelnosti projektu. Popis
technické architektury, zajistujici jeji udrZitelnost po celou dobu projektu, je uveden v kap. 7. Technické feseni.

UdrZitelnost projektu bude zajisténa také pravidelnym servisem a Udrzbou téchto zafizeni.
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Veskeré naklady spojené s provozem tohoto centra budou financovdny z rozpoctu Kralovéhradeckého kraje. Pfi
pofizovani nového hardwarového i softwarového vybaveni budou dodrzeny vSechny podminky pro zadavani
verejnych zakazek dle IOP €. 08 a dle podminek pro zaddvani verejnych zakazek.
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15. Zavér

Realizace eGovernment v Kralovéhradeckém kraji je jednou z priorit rozvoje regionu. Jedna se o dlouhodoby
proces ve zméné procesU a poskytovani sluZzeb vefejné spravy, realizované na vsech trovnich - od malych obci,
obcich s povéfenym obecnim ufadem, obcich s rozsifenou plisobnosti az po Kralovéhradecky kraj véetné jejich
zfizovanych a zaklddanych organizaci. Jedna se o zmény nejen uvniti téchto subjektd, ale i v komunikaci s
okolim, at uZ pti vzajemné vyméné informaci nebo pfi styku s verejnosti. Aby deklarované sluzby mohly byt
poskytovany na kvalitativné vyssi urovni, je potfeba vyuzit nejen moznosti, které umoznuji prostredky ICT, ale
také revidovat procesy, funkce ¢i kompetence, spojené i se vzdélavanim Grednikl ¢i politické reprezentace.

Zadmér budovat eGovernment v Kralovéhradeckém kraji je pIné vsouladu se strategii na narodni uUrovni
vyjadiené dokumentem EFEKTIVNI VEREJNA SPRAVA A PRATELSKE VEREJNE SLUZBY pro obdobi 2007-2015.
Vtuto chvili se jedna o jedine¢nou pfilezitost, kdy je moiné vlastni zaméry podpofit i financné, a to
prostiednictvim financ¢nich zdrojl EU (operacnich program( IOP a OP LZz). Pfi vyufZiti financnich zdrojl je
mozné ziskat dotaci ve vysSi 85% uznatelnych nakladl, coz mizZe sehrat vyznamnou roli pfi rozhodovani o
realizaci Ci nerealizaci vySe predstavenych investi¢nich zamérd vedoucich k efektivnéjsimu poskytovani sluzeb.
Realizace a financni podpora sebou pfindsi i zdvazky. Tyto zavazky je potfeba vnimat ve dvou rovinach, v roviné
zajisténi udrZitelnosti projektu, na kterou se nevztahuji dotacni tituly (je financovana z rozpoctu kraje), a v
roviné vyuZiti realizovanych feSeni pro potfeby centralnich organli VS, které se tykaji zejména vyuZiti
infrastruktury pro zajisténi dlouhodobé archivace elektronickych dokument( plvodct dle zék. ¢. 499/2004 Sb a
realizace zékladnich registru.

Soucasné Ize konstatovat, Ze projekt nebude v regionu ojedinély, ale navazuje na projekty TC ORP.

15.1. Shrnuti vysledkd
Studie proveditelnosti je zpracovdvana za ucelem:

e specifikace zaméru vybudovani TC K zhlediska stdvajictho stavu FfeSené problematiky i jejiho
budouciho vyvoje,

e specifikace zaméru pofizeni elektronické spisové sluzby nebo upgrade stavajici elektronické spisové
sluzby pro potfebu kraje a jeho zfizenych organizaci a umoznéni pfistupu k elektronické spisové sluzbé
pro potieby zfizenych organizaci kraje, které nedisponuji vlastni elektronickou spisovou sluzbou nebo
projevi zajem vyuZit nové hostovanou spisovou sluzbu umisténou na Kralovéhradeckém kraji,

e prokazani, Ze pro samotny projekt, byla vybrana nejlepsi a ekonomicky nejvyhodnéjsi varianta,
e prokazani spravnosti a redlnosti planovaného rozpoctu,
e prokazani opodstatnénosti jednotlivych zplsobilych vydaji co do druhu a velikosti,

e prokazani udrzitelnosti projektu a schopnosti jeho financovani ze strany Zadatele po ukonceni financ¢ni
podpory ze strukturalnich fondd.

Uvedené bylo vyse v jednotlivych kapitolach prokazano. Takto navrzeny projekt prispéje vyraznym zplsobem
k rozvoji eGovernment v kraji.

15.2. Vyjadreni k realizovatelnosti a financni rentabilité projektu

Na zdkladé vsech vypoctenych hodnot Ize konstatovat, Ze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s ¢isté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jednd o verejny projekt, ktery je tfeba hodnotit pomoci socio-ekonomické analyzy, a ta
prokazala, ze predkladany projekt je pfinosny. V navrzené varianté pfi uvedenych vstupnich podminkach je jeho
socio-ekonomicka Ccistd soucasnda hodnota 1557 867,- KE. Vnitfni vynosové procento 35 % p.a.. Doba
navratnosti 5,45 rok( a index rentability 0,04. Dle viech uvedenych hodnot se jednd o spolecensky velmi
pfinosny projekt.

Navic pro realizaci projektu je mozZné ziskat dotaci ve vysi 85% uznatelnych nakladd z I0P, prioritni osy 2 -
Zavadeéni ICT v izemni verejné spraveé, oblasti podpory 2.1 - Zavadéni ICT v Gzemni vefejné spraveé, coz zvysuje
atraktivitu této investice.
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15.3. Popis postupu navaznych projektt

Harmonogram postupu navazujicich projektl je definovan IOP vyzvou €. 08. V ndvaznosti na projekt TC K budou
dle schvalené eGovernment strategie Kralovéhradeckého kraje realizovany tyto projekty:

e  Elektronicka spisova sluzba - realizace 2011
e Digitalni mapa verejné spravy — realizace 2011 - 2012

e Digitalizace a ukladani dat — realizace 2011 - 2013
e  Vnitini integrace Uradu a integrace s ISVS —realizace 2011 - 2012

e Datové sklady, manaZerské informacni systémy a nastroje Business Intelligence — realizace 2011 —
2012

Soucasné budou na vSech ORP Kralovéhradeckého kraje vybudovana technologickd centra ORP - realizace 2011

15.4. Zavéry a doporuceni
Na zakladé uvedenych zjisténi Ize doporucit TC K k realizaci.
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16.1. Zaddavaci dokumentace k vyhlaseni vybérového fizeni na zhotovitele projektu

Cast budovani TC ORP bude vzhledem k vysi zakazky a dle zadkona €& 137/2006 Sb., o Vefejnych zakazkach,
realizovana formou nadlimitni vefejné zakdzky v otevieném Fizeni.

Zadévaci dokumentace bude pfipravena vsouladu se zakonem ¢. 137/2006 Sb a zavaznymi postupy pro
zadavani verejnych zakazek spolufinancovanych ze zdroji EU, nespadajicich pod aplikaci zdkona ¢. 137/2006
Sb., o verejnych zakazkach, v programovém obdobi 2007 — 2013, schvalenymi usnesenim vlady ¢. 48 ze dne 12.

ledna 2009 (Zavazné postupy jsou uvedeny v pfiloze €. 7 Pfirucky pro Zadatele).

16.2. Radny polozkovy rozpocet

Viz. kapitola 16.3.

16.3. Vykaz vymér
Polozka Celkova cena
cislo Nazev polozky (véetné DPH)

) Sitova infrastruktura

1 4 x SAN prepinac 782 000 K¢

2 6 x LAN (L3) prepinac 834 000 K¢

3 1xFirewall (rozsifeni) 383900 K¢
Serverova infrastruktura )

4 4 x aplikacni server 2 437 600 K¢

5 4 x datovy server 2361 600 K¢

6 2 x management server 661 600 K¢

7 2 x zélohovaci server 661 600 K¢

8 24 x licence Windows 2008 Srv Datacentr 5293 464 K¢

9 5 x licence MS SQL Srv 2008 R2 Standard 3053 800 K¢
Datova uloZisté i}

10 2 x diskové pole 7 384 000 K¢
Garantované ulozisté )

11 2 x garantované uloZisté 7 390 000 K¢
Serverova virtualizace i}
Serverovd virtualizace pro servery aplikaéni a datové

12 vrstvy 5630 000 K¢
Replikace dat a obnova provozu po vypadku )

12 SW pro replikaci diskového pole 1048 000 K¢
Zalohovani a obnova dat )

14 2 x zélohovaci zafizeni 1796 000 K¢

15 2 x SW pro zalohovaci server 2 698 000 K¢
Systém dodavky elektrické energie )

16 4 x napajeci privody pro RACK 30 000 K¢

17 4 x zfizeni datovych privod( véetné rozv. panell pro rack 61 000 K&

18 4 x rack 68 000 K¢

19 Studie proveditelnosti 528 000 K¢
TOTAL 43 102 564 K¢

Tab. ¢. 29 — Vykaz vymér
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17. Elektronicka spisova sluzba Kralovéhradeckého kraje
17.1. Uvod
ZAKLADNI INFORMACE O PROJEKTU
Nazev: Elektronicka spisova sluzba Kralovéhradeckého kraje
Zkratka: ESS KHK
Popis: Cilem projektu je implementace a zajisténi provozu elektronické spisové sluziby,

spliiujici pozadavky dané zakonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve
znéni pozdéjsich predpist pro kraj a organizace kraje.

. Elektronicka spisova sluzba - pofizeni elektronické spisové sluzby, spliujici
pozadavky dané zakonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve
znéni pozdéjsich predpist, nebo upgrade stavajici elektronické spisové sluzby,
spliiujici poZadavky dané zdkonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé, ve znéni pozdéjsich predpist, pro vlastni potfebu kraje a jim zfizovanych
a zakladanych organizaci,

. Negarantované ulozisté — je urceno pro ukladani nevyfizenych a neuzavienych
spist a dokument( elektronické spisové sluzby.

Garant projektu: Kralovéhradecky kraj

Lokalita: Kralovéhradecky kraj

Doba realizace: 2/2010-12/2012

Doba udrzitelnosti: 5 let

Rozpocet projektu: 3440040,- K¢ investicni naklady (véetné DPH)

350000,- KE  predpokladana cena upgrade stavajici spisové sluzby (véetné DPH)
658 500,- KE  neinvesti¢ni naklady (véetné DPH)

4 448 540,- K¢ naklady celkem (véetné DPH)

NezpUlsobilé vydaje : 3227 202,- K¢ systémova podpora za 5 let udrzitelnosti

17.1.1. Identifikacni tdaje predkladatele projektu, kontaktni osoby

Nazev organizace: Kralovéhradecky kraj

IC: 70889546

Adresa: Pivovarské namésti 1245, 500 03 Hradec Kralové
Telefon: +420 495917 140

E-mail: bpecold@kr-kralovehradecky.cz

Web: http://www.kr-kralovehradecky.cz/

Kontaktni osoba: Ing. Bohumil Pecold, vedouci oddéleni informatiky

17.1.2. Cilové skupiny projektu
Cilovymi skupinami jsou:

e Krdlovéhradecky kraj jakoZto garant realizace, provozovatel a zdroven jako odbératel poskytované
sluzby,

e Zakladané a zfizované organizace kraje jakoZto odbératelé poskytované sluzby. Seznam organizaci je
uveden v pfiloze 18.2. — Seznam zakladanych a zfizovanych organizaci kraje se zajmem o pfistup k ESS,
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17.2. Soucasny stav a historie projektu

Elektronicka spisova sluzba je na Krajském uradé Kralovéhradeckého kraje provozovdna od dubna 2003 celkem
pro 450 uZivateld. Od zahdjeni ostrého provozu kraj spolupracuje s dodavatelem na vyvoji, rozsifovani a
Upravach aplikace. V roce 2007 byl na Krajském Gradé Kralovéhradeckého kraje proveden upgrade na stdvajici
spisovou sluzbu EZOP, ktera je integrovana s elektronickou podatelnou. V kvétnu 2008 byla spisova sluzba
rozsirena o modul centrdlni spisovny a v fijnu 2009 byly funkcionality elektronické spisové sluzby rozsireny o
komunikaci s ISDS, moznosti konverze dokument( do formatu PDF/A, pfipojeni elektronického podpisu véetné
elektronické podpisové knihy a moZnosti pfipojeni ¢asového razitka. Elektronickd spisova sluzba je také
propojena s nékterymi informacnimi systémy KU a s pracovi$tém CzechPOINT.

Projekt Elektronicka spisova sluzba Kralovéhradeckého kraje je plné v souladu s vyhlasenou IOP vyzvou ¢. 08
Ministerstva vnitra CR ,ROZVOJ SLUZEB eGOVERNMENTU V KRAJICH“ (Prioritni osa 2 - Zavadéni ICT v tzemni
verejné spravé, Oblast podpory 2.1 - Zavadéni ICT v Uzemni vefejné spravé) a Uzce souvisi s projektem
Technologické centrum ORP, ktery poskytuje pro provoz elektronické spisové sluzby potfebnou infrastrukturu a
negarantované UloZisté nevyfizenych a neuzavrenych spisu.

Projekt je realizovan v souladu s pfijatymi usnesenimi Rady Kralovéhradeckého kraje (usneseni ¢. RK/1/45/2009
— projednani navrhu strategie implementace eGovernmentu v Gzemi kraje RK/16/678/2009 — schvaleni zaméru
Ucasti kraje na projektu Technologické centrum a elektronické spisové sluzby kraji a ORP, RK/20/933/2009 —
schvéleni zadavaci dokumentace vefejné zakdzky na zpracovéni studie proveditelnosti, RK/23/1051/2009 —
rozhodnuti o pfidéleni vefejné zakazky na zpracovani studie proveditelnosti).

Dokument studie proveditelnosti je realizovan také na zakladé uzaviené dohody o partnerstvi k projektu
Technologické centrum a spisové sluzby Kralovéhradeckého kraje s ORP Kralovéhradeckého kraje (usneseni
Zastupitelstva Kralovéhradeckého kraje €. ZK/8/478/2009).

Dalsimi vychodisky studie proveditelnosti jsou:
e  Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zédkon
e Narodni standard pro elektronické systémy spisové sluzby

e Provedeny prlzkum stavu vybavenosti zakladanych a zfizovanych organizaci kraje elektronickymi
spisovymi sluzbami a jejich pozadavki na zajisténi pfistupu,

Zasadni pro realizaci projektu je pozadavek legislativy - novely zakona €. 499/2004 Sb., ktery zavadi povinnost
vést spisovou sluzbu pro Uzemni samospravné celky a jejich zfizované organizace (§ 63). V prechodnych Ihitach
novela obsahuje ustanoveni:

"Urceni plvodci uvedou své spisové sluzby, elektronické systémy spisové sluZby vykondvané v elektronické
podobé a spisové fady do souladu se zdkonem ¢. 499/2004 Sb., ve znéni ucinném ode dne nabyti ucinnosti
tohoto zdkona, do 3 let ode dne nabyti ucinnosti tohoto zdkona".

17.2.1. Zvazované varianty reseni
Projekt zahrnuje dvé ¢asti. Zvazované Varianty feSeni jsou uvedeny pro kazdou ¢ast samostatné:
. ELEKTRONICKA SPISOVA SLUZBA PRO KRAJSKY URAD KRALOVEHRADECKEHO KRAJE
e Upgrade stavajici spisové sluzby uradu

Varianta predpoklada provedeni upgrade stavajici spisové sluzby uradu tak, aby splnovala
pozadavky dané zakonem ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé. Stavajici
elektronicka spisova elektronickd sluzba je produkt spolecnosti SoftHouse, s. r. o. a

vyhovuje dosavadnim poZadavkdm uZivateld.
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e  Pofrizeni nové spisové sluzby Gradu

Varianta predpokldda pofizeni nové spisové sluzby krajského ufadu pfi zajisténi funkénich
poZadavkd uvedenych vkapitole 17.3 a zajisténi plné kompatibility s architekturou a
databdzovym prostfedim uradu. Soucasti pofizeni je ndkup ,multilicence”, implementace
véetné konfigurace dle soucasného stavu a provedeni Skoleni a migrace dat ze stavajici
spisové sluzby

Il. ELEKTRONICKA SPISOVA SLUZBA PRO ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE
e Hostovana spisova sluzba, provozovana na HW kraje (v TC K)

Varianta predpoklada pofizeni spisové sluzby centralné Zadatelem, Kralovéhradeckym krajem,
s tim, Ze se jedna o realizaci reseni formou hostingu, kdy spisova sluzba bude instalovana v TC K.
Licence pro zakladané a zfizované organizace jsou pofizeny Kralovéhradeckym krajem, ktery
muizZe udélit jednotlivym organizacim podlicenci. Provoz hostované spisové sluzby vcetné
podpory uZivateldl je zajistén Kralovéhradeckym krajem (KU) jako sluiba poskytovand
zakladanym a zfizovanym organizacim. Tyto organizace jsou klienti systému, kdy podlicence a
sluzba zajisténi provozu po dobu udrzitelnosti projektu jsou organizacim poskytnuty
bezuplatné.

Je nutné pro zaklddané a zfizované organizace kraje pofridit multilicenci hostované spisové
sluzby.

e Hostovand spisova sluzba provozovana na HW kraje (vTC K), ale podpora uzivatell je
poskytovana dodavatelem

Varianta predpoklada pofizeni spisové sluzby centralné zadatelem, Kralovéhradeckym krajem,
s tim, Ze se jedna o realizaci feSeni formou hostingu, kdy spisova sluzba bude instalovdana v TC
K. Licence pro zakladdané a zfizované organizace jsou potizeny Kralovéhradeckym krajem,
ktery mize udélit jednotlivym organizacim podlicenci. Provoz hostované spisové sluzby bez
podpory uZivateld je zajistén Kralovéhradeckym krajem (KU) jako sluiba poskytovana
zakladanym a zfizovanym organizacim. Tyto organizace jsou klienti systému, kdy podlicence a
sluzba zajisténi provozu po dobu udrzitelnosti projektu jsou organizacim poskytnuty
bezuplatné. Samotnou podporu uZivatell poskytuje dodavatel spisové sluzby.

Je nutné pro zakladané a zfizované organizace kraje pofidit multilicenci hostované spisové
sluzby.

e Hostovana spisova sluzba provozovana na HW dodavatele (hostovano), véetné podpory
uzivatell poskytované dodavatelem

Varianta predpoklada pofizeni spisové sluzby centralné Zadatelem, Kralovéhradeckym krajem,
s tim, Ze se jedna o realizaci feSeni formou kompletniho hostingu, kdy spisova sluzba bude
instalovana a provozovana na HW dodavatele. Licence pro zakladané a zfizované organizace
jsou potizeny Kralovéhradeckym krajem, ktery muzZe udélit jednotlivym organizacim
podlicenci. Provoz hostované spisové sluzby véetné podpory uZivatell je zajistén dodavatelem
jako sluzba. Zfizované organizace jsou klienti systému, kdy podlicence a sluzba zajisténi
provozu po dobu udrZitelnosti projektu jsou organizacim poskytnuty bezuplatné. Samotnou
podporu uZivatelll poskytuje dodavatel spisové sluzby.

Je nutné pro zakladané a zfizované organizace kraje poridit multilicenci hostované spisové
sluzby.

e Nakup licence plné verze elektronické spisové sluzby provozované na vlastni technologii
zfizované organizace

Varianta predpoklada porizeni licenci plné verze elektronické spisové sluzby pro zfizované
organizace, které budou provozované na vlastni technologii zfizované organizace. Zfizovana
organizace musi disponovat potfebnou HW a SW infrastrukturou a musi samostatné zajistovat
provoz a spravu spisové sluzby.

Je nutné pro zakladané a zfizované organizace kraje organizace poridit multilicenci hostované
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spisové sluzby.

17.2.2. Etapy projektu

Harmonogram realizace je navrien ve tfech fazich:

e Pripravnd faze — vytvoreni studie proveditelnosti a dalSich potfebnych dokumentd, uzavieni
potfebnych partnerskych smluv, rozhodnuti pfislusnych orgdnd kraje, tvorba projektové
dokumentace, Zzadost o financovani

e Realizacni faze — vypsani verejné zakazky a vlastni dodavka reseni, implementace, zkusebni provoz a
ovéfovaci provoz

e  Provozni faze — produktivni provoz po dobu udrzitelnosti projektu

Pfipravnd faze byla zahdjena zpracovanim této studie proveditelnosti.

Vlastni realiza¢ni faze bude zahdjena po podani pfislusného projektu (po obdrzeni Rozhodnuti o pridéleni
dotace ze SF EU — I0P) — pfedpokladany termin je 11/2010. Ukonceni realiza¢ni faze je predpokladano
v 12/2012.

Realizacni faze bude realizovana ve trech etapach:

e prvni etapa (11/2010 — 05/2011) zahrnuje vefejnou zakazku na realizaci upgrade stavajici spisové
sluzby uradu vcetné zpracovani zadavaci dokumentace, jeji ndkup a implementaci véetné Skoleni a
zkusebniho provozu

e druha etapa (11/2010 — 12/2011) zahrnuje vefejnou zakazku na pofizeni elektronické spisové sluzby
pro zakladané a zfizované organizace kraje vcéetné zpracovani zadavaci dokumentace, jeji ndkup a
implementaci v€etné Skoleni a zkusebniho provozu;

e treti etapa (01/2012 — 12/2012) zahrnuje ovéfovaci provoz elektronické spisové sluzby pro zaklddané
a zfizované organizace kraje.

Ovéfovaci provoz slouzi minimalné k ovéfeni funkcionality a bezpecnosti vybraného feSeni a vhodnosti
nasazené metodiky pro jednotlivé organizace. Jednd se zejména o ovéfeni a pfipadnou Upravu pfistupovych
prav, konfigurace a metodiky dle poZadavk( kraje a jednotlivych organizaci. Ovérovaci provoz muze byt také
vyuZit migraci ESPS do TC K v pfipadé, Zze nebude infrastruktura TC K vcas k dispozici a ESPS bude zprovoznéna
na stavajici infrastrukture KU.

17.3. Funkéni pozadavky na vybrané spisové sluzby

Minimalni poZadované funkce systému elektronické spisové sluzby vyhovujici aktuélni novele zakona 499/2004
Sb. o archivnictvi a spisové sluzbé a zdkonu 300/2008 Sb. o elektronickych Gkonech a autorizované konverzi
dokumenta definuje dokument , Vyzva_08 PPZP_P1l4e_Projekt_SSL_v1 4.pdf” nasledovné:

e  Pfijem a evidence dorucenych i vlastnich dokument
o Evidence dorucenych i vlastnich listinnych dokumentt
o Zobrazeni a uschovani zprdv doru¢enych do datové schranky a elektronické podatelny
o Oznaceni dokumentl evidenénim ¢islem a ¢islem jednacim
o Vedeni podaciho deniku
e Obéh a vytizovani dokumentl — evidence predani a prevzeti
o Sledovani stavu vyfizeni a uzavieni dokument(
o  Préce se spisy a uzavirani spisG
e Prace s elektronickymi dokumenty - VloZeni, zobrazeni a editace elektronickych dokumentd
o Ukladani elektronickych dokumentl zplsobem zarudujicim vérohodnost plvodu dokumentu,
neporusitelnost jeho obsahu a ¢itelnost dokumentu
o Automaticka kontrola a doplriovani ¢asovych razitek a elektronickych znacek dle pozadavkd
zakona
o Elektronické podpisy (podepsani souboru, ovéreni podpisu)
o Prevadéni dokumentu v analogové podobé na dokument v digitalni podobé a naopak
(neautorizovana konverze dokumentt)
o Integrovana konverze dokumentl do ukladaciho nebo vystupniho datového formatu
e  QOdesilani listinnych i elektronickych dokument(
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Odesilani dokumenta v listinné podobé (posta, kuryr aj..)
Odesilani dokument( v elektronické formé elektronickou podatelnou a do datové schranky
Evidence doruceni dokumentu v listinné podobé
o Evidence doruceni a data dodéni datovou schrankou
e Vyfizeni a uzavfeni
o Vyfizeni a uzavfeni spisti a dokumentd
e Ukladani a skartace - evidence skartacnich znakd a Ih(t
o Ukladani spist a dokumentu
o Podpora skartacniho fizeni pro listinné i elektronické dokumenty
o Predavani spist a uzavienych dokument( do krajské digitalni spisovny
e Pozadavky na integraci s Datovymi schrankami — plna integrace s datovymi schrankami (dopad
implementace datovych schranek do chodu organizace, tj. dopad zakona 300/2008 Sb., o
elektronickych ukonech a autorizované konverzi dokumentl a zékona ¢. 301/2008 Sb., kterym se méni
nékteré zakony v souvislosti s pfijetim zdkona o elektronickych Ukonech a autorizované konverzi
dokumentd - projekt MV CR ,,Datové schranky*)
e Shoda s platnou legislativou, naroky kladené na systémy objednatele, a jeji souc¢asnd i budouci udrzba,
zejména respektovani vydanych narodnich standard( a rozhrani za Géelem ukladani dokumenti
e Soucdsti dodaného FeSeni musi byt i dokumentace a kompletni popis API rozhrani dodavaného
produktu pro budouci integraci s dalSimi systémy

o O O

Pozadavky vyplyvaji z nasledujicich predpisa:
e zakon 499/2004 Sh. o archivnictvi a spisové sluzbé
e zakon 300/2008 Sb. o elektronickych tkonech a autorizované konverzi dokumenti

ProtoZe pro provoz elektronickych spisovych sluzeb bude vyuZivana infrastruktura technologického centra
kraje, je vyzadovana kompatibilita s architekturou a databdzovym prostfedim kraje a zajisténi komunikace s
negarantovanym uloZistém (nevyfizené a neuzaviené spisy a dokumenty) a garantovanym uloZistém (vytizené a
uzaviené spisy a dokumenty) provozovanymi v TC Kralovéhradeckého kraje.

17.3.1. Definice dalSich pozadovanych funkci
Systém spisové sluzby musi dale splfiovat tyto poZadavky:

e Soulad s platnou legislativou a Narodnim standardem pro ESPS je dodavatel povinen prokazat v
okamziku podani nabidky a to Prohlasenim o shodé dodavaného IS s NSESSPS a platnou legislativou

e  Pravo kraje udélit podlicenci zfizovanym a zakladanym organizacim Kralovéhradeckého kraje, nebo
obcim 1. a ll. typu

e  MoZnost poskytovat hostované reseni

e MoZnost provozu serverové casti ve virtualnim prostredi

e Podporaintegrace s informacnimi systémy obci a zfizovanych organizaci

e  Poskytovat oteviené komunikacni rozhrani pro externi informacni systémy (webové sluzby)

e  Pfistup prostfednictvim webového rozhrani, funkcionalita nezavisld na operaénim systému

e Podpora logického oddéleni jednotlivych organizaci vramci jedné spole¢né databaze i podpora
samostatnych databazi pro jednotlivé organizace (kazda organizace vlastni databazi)

e  Provadéni autorizované konverze z moci Uredni (z datové zpravy do listinné podoby i naopak)

e Prevod elektronického dokumentu do formatu PDF/A

e Podepisovani elektronickych dokumentl PDF/A zarucenym elektronickym podpisem zaloZzenym na
kvalifikovaném certifikatu véetné moznosti vicendsobného podepisovani

e  Elektronicka podpisova kniha

e Pouzivani kvalifikovanych ¢asovych razitek

e  MozZnost generovani elektronického ozndmeni o nabyti pravni moci ve formatu PDF/A

e Moznost centralni i delegované administrace

e Podpora uploadu pfiloh min. 10 MB

e Podpora predavani dokumentd a spist dle modelu OAIS (rozhrani Narodniho digitalniho archivu)

e  MoizZnost uzivatelskych zmén (napf. sestavy)

e Rozhrani na systém CzechPOINT
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e  Podpora migrace popr. oddéleni jednotlivych organizaci (napf. do lokalni instance)

e Navrh typové metodiky implementace

e Navrh modell migrace spisové sluzby z centralniho hostingu do lokalniho prostfedi organizace véetné
metodiky pro administratory

e Navrh struktury a organizace skoleni uZivateld

17.4. Poptavka a nabidka, Analyza trhu — nabidka sluzeb

17.4.1. Varianty poptavaného reseni
Redeni pro spisovou sluzbu miZe byt realizovano v zdsadé jednou z nésledujicich zakladnich variant, splfiujicich
pozadavky uZivatel( a efektivniho provozovani aplikaci:
. ELEKTRONICKA SPISOVA SLUZBA PRO KRAJSKY URAD KRALOVEHRADECKEHO KRAJE
1. Upgrade stdvajici spisové sluzby uradu
2. Pofizeni nové spisové sluzby uradu, které zahrnuje vSsechny poZadované funkce

1. ELEKTRONICKA SPISOVA SLUZBA PRO ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE

1. Hostovana spisova sluzba provozovana na HW kraje

2. Hostovana spisova sluzba provozovana na HW kraje (v TC K), ale podpora uZivatell je poskytovana
dodavatelem

3. Hostovana spisova sluzba provozovana na HW dodavatele (hostovano), véetné podpory uzivatell
poskytované dodavatelem

4. Nakup licence pIné verze elektronické spisové sluzby provozované na vlastni technologii zfizované
organizace

POROVNANI VARIANT RESENI

l. ELEKTRONICKA SPISOVA SLUZBA PRO KRAJSKY URAD KRALOVEHRADECKEHO KRAJE

NiZe uvedena tabulka shrnuje nejvyznamnéjsi vyhody a nevyhody jednotlivych variant:

Varianty realizace ESPS pro KU Nevyhody Vyhody

Kralovéhradeckého kraje

Upgrade stavajici spisové sluzby MinimalIni nklady vzhledem k

ufadu uzaviené servisni smlouvé o
podpofr IS zahrnujici i legislativni
zmény

Ochrana pfedchozich investic
UZivatelé budou moct pouZivat
navyknuty zpUsob prace.

Zajisténi potrebného rozvoje
funkcionalit stavajici spisové sluzby

Pofizeni nové spisove sluzby Zmateni pfedchozich investic
Uradu, které zahrnuje vsechny

pozadované funkce Nutné financ¢ni ndklady na pofizeni

a implementaci

Veskera funkénost stavajici spisové
sluzby by se musela nové
implementovat v novém feseni.

UZivatelé stavajici spisové sluzby
by byli nuceni ucit se novym
postuptm.
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Il. ELEKTRONICKA SPISOVA SLUZBA PRO ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE

NiZe uvedend tabulka shrnuje nejvyznamnéjsi vyhody a nevyhody jednotlivych variant:

Varianty realizace ESPS pro
zfizované a zakladané organizace
Kralovéhradeckého kraje

Nevyhody

Vyhody

Hostovana spisova sluzba
provozovana na HW kraje

Bude nutné navysit personalni
kapacity odboru informatiky pro
poskytovani podpory organizacim

Nutnost dostatecné kapacity
pripojeni k internetu

Pozadavky na kapacity TC K

Sjednocené prostiedi a
funkcionality spisové sluzby pro
vSechny organizace

Sjednocené administratorské
prostredi

Nizsi naklady na implementaci pro
zfizované organizace

Nizsi naklady na Skolenfi uZivatell

Hostovana spisova sluzba
provozovana na HW kraje (v TC K),
ale podpora uZivatell je
poskytovana dodavatelem

Vyssi provozni naklady, které
nejsou uznatelnymi naklady
v ramci projektu

Nutnost dostatecné kapacity
pfipojeni k internetu

Pozadavky na kapacity TC K

Nebude nutné navysit personalni
kapacity odboru informatiky pro
poskytovani podpory organizacim

Sjednocené prostiedi a
funkcionality spisové sluzby pro
vSechny organizace

Sjednocené administratorské
prostredi

Nizsi naklady na implementaci pro
zfizované organizace

Nizsi naklady na Skoleni uZivatell

Hostovana spisova sluzba
provozovana na HW dodavatele
(hostovano), véetné podpory
uZivatell poskytované
dodavatelem

Vysoké provozni naklady, které
nejsou uznatelnymi naklady
v ramci projektu

Nutnost dostatecné kapacity
pfipojeni k internetu

Data spisovych sluzeb organizaci
jsou uloZzeny na HW, ktery nema
kraj pod svou kontrolou

Pozadavky na kapacity TC K

Nebude nutné navysit personalni
kapacity odboru informatiky pro
poskytovdni podpory organizacim

Sjednocené prostiedi a
funkcionality spisové sluzby pro
vSechny organizace

Sjednocené administratorské
prostredi

Nizsi naklady na implementaci pro
zfizované organizace

Niz3i naklady na skoleni uZivateld

Nakup licence pIné verze
elektronické spisové sluzby
provozované na vlastni technologii
zfizované organizace

Nutné pofizeni odpovidajici HW a
SW infrastruktury pro kazdou
organizaci

Kazda organizace musi sama
zajistit provoz systému

Vysoka cena licenci, implementace
a Skoleni

Nebude nutné navysit personalni
kapacity odboru informatiky pro
poskytovani podpory organizacim

Sjednocené prostiedi a
funkcionality spisové sluzby pro
vSechny organizace

Sjednocené administratorské
prostredi

Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje
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Nizsi naklady na implementaci pro
zfizované organizace

Nizsi naklady na skoleni uZivatell

Nejsou pozadavky na kapacitu TC K

Tab. ¢. 31 — Vyhody a nevyhody jednotlivych variant ESS pro zakladané a zfizované organizace KHK

17.4.2. Doporucena varianta reseni

Na zakladé vyse uvedenych porovnani variant z hlediska jejich vyhod a nevyhod a s ohledem na vysledky
provedeného dotaznikového prizkumu mezi zakldadanymi a zfizovanymi organizacemi Kralovéhradeckého kraje
byly pro jednotlivé ¢asti doporuéeny tyto nejvhodnéjsi varianty:

l. ELEKTRONICKA SPISOVA SLUZBA PRO KRAJSKY URAD KRALOVEHRADECKEHO KRAJE
Jako nejvhodnéjsi je doporucena varianta upgrade stavajici spisové sluzby
Il. ELEKTRONICKA SPISOVA SLUZBA PRO ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE

Jako nejvhodnéjsi je doporucena varianta hostovana spisova sluzba provozovana na HW kraje (v TC
K), ale podpora uZivatell je poskytovana dodavatelem

17.4.3. Orientacni nabidka na trhu
ELEKTRONICKA SPISOVA SLUZBA PRO ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE

Pro Ucely této studie byl proveden orientaéni prlizkum trhu mezi vybranymi dodavateli ESPS tak, aby mohly byt
zpracovany potrebné ekonomické a financni analyzy. Z oblasti dodavatell ESPS byly osloveny firmy Geovap,
Gordic, ICZ, SoftHouse. Pro finan¢ni vypocCty byla pouZita data z nabidek téch dodavateld, ktefi je pro potreby
studie zaslali. Bylo poptano predbéiné nacenéni doddavky elektronické spisové sluzby ve vsech ctyfech
porovnavanych variantach. Na zakladé vysledk(l této poptavky byla vypocltena primérna orientacni cena
nabidky, ktera je pro doporucenou variantu reseni (hostovana spisova sluzba provozovana na HW kraje (v TC K),
ale podpora uZivatel( je poskytovana dodavatelem) uvedena v nésledujici tabulce.

Nazev polozky Cena bez DPH | Cena s 20% DPH
Dodavka ESS + multilicence (cena SW) 1348 000 1617 600
Implementace (instalace, nastaveni, 3 mésicni zkusebni provoz) 677 000 812 400

Ovérovaci provoz (1 rok, kompletni sprava a podpora, kraj
zajistuje zalohy a provoz zakladniho systému)

522 367 626 840
Skoleni (administratord, uZivatel() 319333 383 200
Celkem (licence+implementace+ovérovaci provoz+skoleni) 2 866 700 3 440 040
Rocni systémova podpora 537 867 645 440
Podpora celkem za 5 let doby udrzitelnosti 2 689 335 3227 202
Celkova cena s podporou za 5 let 5556 035 6 667 242

Tab. ¢. 32 — Priimérné ceny orientacni ceny nabidky trhu ESS pro zaklddané a zfizované organizace KHK

Naklady na rocni systémovou podporu po dobu udrZitelnosti projektu (tj. 5 let) jsou nezplisobilym vydajem a
budou hrazeny Zadatelem, tj. Kralovéhradeckym krajem.
ELEKTRONICKA SPISOVA SLUZBA PRO KRAJSKY URAD KRALOVEHRADECKEHO KRAJE

Pro naplnéni vize Smart Administration dojde v rdmci upgrade stavajici spisové sluzby KU také k roziiteni jejich
funkcionalit. Jedna se zejména o:

e Hlidani nabyti pravni moci — tato funkcionalita umozni pfi zadani datuma u dorucenych dodejek (u
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odeslanych datovych zprdv se datum stahuje automaticky) nastavit spis na pfiznak nabyti pravni moci.
MozZnost automatického generovani oznameni o nabyti pravni moci — pokud uZivatel rozhodne, Ze spis
nabyl pravni moci, bude automaticky vytvorfena evidenéni karta dokumentu, kde bude jako
elektronicky dokument priloZzena Sablona s textem nabyti pravni moci a dokument bude automaticky
pfipraven k vypraveni na adresy, kam bylo odeslano rozhodnuti.

e  Fulltextové vyhleddvani - moznost vyhledavani nad elektronickymi dokumenty

e Notifikacni systém — volitelnd moZnost pro zasilani emailovych notifikaci pro nasledujici udalosti
- Predani dokumentl do podpisové knihy
- Podepsani
- Predani dokumentl (oznameni pfi predavani datovych zprav, které se nebudou tisknout)
- Prosly termin vyfizeni

e  Modul Zurnél éasového razitka - umozni prerazitkovavat dokumenty pred vyprienim platnosti. V ramci
modulu budou poddvany dokumenty, které je nutné prerazitkovat pro zachovani jejich
davéryhodnosti, umozni razitkovat dokumenty v Zurnalu, to znamena vice dokumentl najednou.

e  Propojeni na CzechPOINT@ Office pres APl rozhrani - moZnost autorizované konverze ze spisové sluzby
bez nutnosti pfistupu pres standardni webové rozhrani.

Predpokladana cena upgrade stavajici spisové sluzby, kterd pokryva nakup licenci vySe uvedenych modul(,
jejich implementaci a potfebna skoleni, je 350 000,- K¢ s DPH.

17.5. Organizace a rezijni naklady

17.5.1. Organizacni model

Hostovana spisova sluzba bude provozovana Kralovéhradecky krajem. Kraj zajisti jeji pofizeni, implementaci a
provoz.

Garantem projektu Elektronickd spisova sluzba Kralovéhradeckého kraje je Krajsky urad Kralovéhradeckého
kraje, ktery také bude vykonavat vsechny cinnosti souvisejici s organizaci vybérového fizeni na dodavatele.
Investorem projektu bude Kralovéhradecky kraj.

Partnery projektu jsou zakladané a zfizované organizace kraje, které poskytnou pro realizaci projektu
potfebnou soucinnost.

17.5.2. Provozni model

Kralovéhradecky kraj, odbor informatiky je garantem, provozovatelem spisové sluzby. Provoz bude zajistén
odborem informatiky Kralovéhradeckého kraje.

Provozovatelem ESPS pro zaklddané a zfizované organizace Kralovéhradeckého kraje bude Kralovéhradecky
kraj prostfednictvim odboru informatiky Kralovéhradeckého kraje. Provozni faze bude zajistovana projektovym
tymem, jehoz slozeni je uvedeno v kapitole 17.5 Lidské zdroje, vlastnici a zaméstnanci.

Rozsah sluzeb souvisejicich udrzbou ESPS bude predmétem smluv o servisu a podpore mezi provozovatelem a
dodavatelem feSeni vybraného na zakladé verejné soutéze.

Na zakladé doporucené varianty feseni (viz. kap. 17.4.2) bude jako provozni model vyuZita varianta kombinace
vlastni spravy kraje a outsourcingu, kdy ¢ast sluzeb bude realizovat KU KHK a &ast externi dodavatel. Provoz
hostované spisové sluzby bez podpory uZivatell je zajistén Krajskym Uradem Kralovéhradeckého kraje jako
sluzba poskytovana zaklddanym a ztizovanym organizacim. Tyto organizace jsou klienti systému, kdy podlicence
a sluzba zajisténi provozu po dobu udrZitelnosti projektu jsou organizacim poskytnuty beziplatné. Samotnou
podporu uZivatell poskytuje dodavatel spisové sluzby.

17.5.3. Role vSech organizaci v projektu
Na projektu se budou Ucastnit rizné cilové skupiny, které v projektu vystupuji v riznych rolich.
KRALOVEHRADECKY KRAJ
Kralovéhradecky kraj je garantem projektu a plni nasledujici role:
e Tidici role projektu

e  zajisténi provozu, servisu a dohledu,
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e  garance poskytované sluzby,
e zadavatel verejnych soutézi,
e  prebirani dodavek,
e  zajisténi metodické podpory uZivatelim,
e zajisténi Skoleni.
ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE
Zfizované organizace KH kraje jsou z pohledu TC K konzumentem sluzeb a pIni nasledujici role:
e  vyuzivani ESPS vCetné negarantovaného ulozisté
e poskytovani potfebné soucinnosti pfi realizaci projektu a rutinnim provozu.
CESKA REPUBLIKA

Ceskd republika prostiednictvim Ministerstva vnitra CR vystupuje v projektu je konceptor a realizator
eGovernment v CR. Prostfednictvim strategie Smart Administration a operacnich program{ vytva¥i podminky
pro realizaci v€etné finan¢ni podpory.

17.5.4. Organizace vybérovych fizeni

Pti zadavani verejnych zakazek souvisejicich s realizaci projektu bylo postupovano a bude se i nadale
postupovat v souladu se:
e zadkonem ¢. 137/2006 Sb., o vefejnych zakdzkach, v platném znéni;
e Smeérnici €. 3 Rady Kralovéhradeckého kraje, kterou se stanovuje postup Kralovéhradeckého kraje
pfi zadavani verejnych zakazek;
e  Zavaznymi postupy pro zadavani verejnych zakazek spolufinancovanych ze zdroji EU, nespadajicich
pod aplikaci zdkona ¢. 137/2006 Sb., o vetejnych zakazkach, v programovém obdobi 2007 — 2013,
schvélenymi usnesenim vlady €. 48 ze dne 12. ledna 2009 (Zavazné postupy jsou uvedeny v pfiloze ¢. 8
Ptirucky pro Zadatele);
e kazdy zadavatel je povinen v souvislosti se zaddvanim verejné zakazky dodrZovat zasady
transparentnosti, rovného zachazeni a zakazu diskriminace;
e zadavatel nesmi rozdélit predmét zakazky, aby doslo ke snizeni predpokladané hodnoty pod
finan¢ni limity stanovené v ustanoveni § 12 zakona.

17.5.5. Smluvni ujednani (navrh SLA) pro provozované komponenty

Vzhledem k predpokladanému vyuZiti spisové sluzby pfevazné v rdmci pracovni doby, je navrien provozni rezim
5x12. Spisovd sluzba bude realizovdna v ramci TC Kralovéhradeckého kraje. Garantované doby odezvy a
maximalni doby odstranéni vady pro jednotlivé kategorie vad jsou:

Rezim Kategorie vady Odezva Max. doba odstranéni vady
5x12 Vysoka 4 hod. 24 hod.

5x12 Stredni 8 hod 48 hod.

5x12 Nizka 24 hod 5 pracovnich dna

Tab. ¢. 33 — Garantované doby odezvy a doby odstranéni vady pro kategorie vad

ReZzim 5 x 12 znamena dostupnost v pracovni dny od 6:00 do 18:00.

Garantovand reak¢ni doba k nastupu k servisnimu zasahu bude pfi nahlaseni pozadavku provedené v
rezimu 5 x 12 do 12 hodin pracovniho dne se pocita od 12 hodin tohoto dne, pfi nahlaseni pozadavku
provedené po 12 hodiné pracovniho dne se pocita od 8.00 nasledujiciho pracovniho dne.

MozZné zpusoby pro uplatnéni pozadavku na servisni:
e postou
e datovou schrankou

e na telefonnim Cisle
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Po nahlaseni a nasledném zpétném potvrzeni pozadavku kontaktuje fesitel pfipadu objednatele a dohodne

podrobnosti a zplisob Feseni.

17.6. Lidské zdroje, vlastnici a zaméstnanci

Kapitola je zamérena na specifikaci funkci a roli v ramci realizace a provozu systému centralni hostované

spisové sluzby kraje.

17.6.1. Specifikace funkci a pozic projektového tymu v investi¢ni a provozni fazi projektu

Nezbytnym faktorem Uspésné realizace projektu je vybudovani kvalitniho projektového tymu. Projektovy tym
je sestaven tak, aby jednotlivé role v ramci tymu byly adekvatné zabezpeceny. Projektovy tym ma sloZeni:

Slozeni projektového tymu

Role

Clen projektového tymu

Zapojeni do fazi projektu

Statutdrni zastupce Zadatele

Hejtman Kralovéhradeckého kraje

—  pfipravna
— realiza¢ni
—  provozni

Projetovy manazer

Ing. Jana Stérbova,

—  pfipravna

Centrum EP, p.o. — realiza¢ni

—  provozni

Garant projektu Ing. Bohumil Pecold, —  pfipravnd
KU Kralovéhradeckého kraje - realizatni

—  provozni

Odborny garant projektu - IT

Ing. Jaroslav Soucek,

—  pfipravna

KU Kralovéhradeckého kraje - realiza¢ni

—  provozni

Zastupce  odborného  garanta | Ing. Martin Hrubes, — realizacni
projektu - IT KU Kralovéhradeckého kraje - provozni
Odborny garant projektu - ESPS Martin Bulicek, —  pfipravna
KU Kralovéhradeckého kraje - realizatni

—  provozni

Metodik ESPS Mgr. Stépanka Blazkova, — realizaCni
—  provozni

KU Kralovéhradeckého kraje

Pravnik projektu

Mgr. Jitka Buckova,

KU Kralovéhradeckého kraje

—  pfipravna
—  realizacni

Ekonom projektu

Pracovnik ekonomického odboru,

KU Kralovéhradeckého kraje

— realizacni

Tab. ¢. 34 - SloZeni projektového tymu ESS TC K

PoZadavky na projektovy tym a osoby zajistujici provoz a podporu jsou s ohledem na ¢innosti vysoké. Odborna
vybavenost ¢lend tymu odpovida rozsahu a obsahu projektu.

NavrZeny tym je dostate¢né kvalitni a kapacitné odpovidd predpokladanym naroklm projektu. Ty jsou dany

¢innostmi:

e projektové fizeni,
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e administrace dotace,

e administrace vefejnych zakazek,

e podpora uzivatel(,

e zajisténi skoleni uZivateld (vazba na vzdélavaci ¢ast eGON centra),

e servis (profylaxe, zajisténi obnovy provozu, reklamacni Fizeni, upgrade SW, soucinnost s dodavatelem
reseni),

e sprava softwarovych licenci (ndkupy licenci, upgrade licenci).

17.6.2.

Struktura mzdovych naklada

Alokované kapacity internich ¢lend projektového tymu budou ve vsech fazich projektu pokryty soucasnymi

pracovniky Kralovéhradeckého kraje.
Mzdové naklady v realizaéni fazi projektu budou hrazeny kofinanénim podilem z Integrovaného operacniho
programu a rozpoctu Kralovéhradeckého kraje, mzdové naklady v provozni fazi budou hrazeny z rozpoctu
Kralovéhradeckého kraje.

Pocet Y P,r acovnl Pracovm Mzdové Mzdové
Pocet osob uvazek uvazek . .
osob v , . v . , naklady naklady
Funkce . . .| vprovozni | vrealizatni | v provozni o . .
realizacni .. L. L. v realizacni Vv provozni
fazi (L] L4 L fazi (K&) fazi (KE)
(26 més.) (5 let)
Statutdrni zastupce
y 1 1 - - - -
Zadatele
Garant projektu 1 0,17 0,07 237 500 K¢ 225500 K¢
Odborny garant - IT 1 0 0,05 0 47 500 K¢ -
Odborny garant 1 1 0,22 0,1 208000KZ| 218500 K&
projektu - ESS
Metodik ESS 1 0,11 0,03 104 000 K¢ 65 500 K¢
Pravnik projektu 1 0 0,03 0 34 500 K¢ -
Ekonom projektu 1 0,03 0,02 27 000 K¢ 42 000 K¢
Celkem mzdové naklady 658 500 K¢ 551 500 K¢

Tab. ¢. 35 - PoCty osob, pracovni tvazky a mzdové ndklady v ramci projektu

17.7. Realizace projektu, casovy plan

17.7.1.

Harmonogram c¢innosti projektu ve fazi pripravy a realizace projektu

Harmonogram projektu realizace elektronické spisové sluzby je navrzen do trech fazi:

Pfipravna faze — vytvoreni studie proveditelnosti a dalSich potfebnych dokumentl, uzavieni
potfebnych partnerskych smluv, rozhodnuti pfislusnych orgdnd kraje, tvorba projektové
dokumentace, Zadost o financovani.

Faze realizace projektu — vypsani verejné zakazky a vlastni dodavka reseni, implementace, Skoleni,
zkusebni provoz a ovérovaci provoz.

Faze provozu — produktivni provoz po dobu udrzZitelnosti projektu (5let).

Pfipravna faze byla zahajena zpracovanim této studie proveditelnosti.

Vlastni realizacni faze bude zahdjena po podani pfislusného projektu (po obdrzeni Rozhodnuti o pridéleni
dotace ze SF EU — I0P) — predpokladany termin je 11/2010. Ukonceni realizacni faze je predpokladano
v 12/2012.

Realizacni faze bude realizovana ve tfech etapach:
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e prvni etapa (11/2010 — 05/2011) zahrnuje vybérové fizeni na realizaci upgrade stavajici spisové sluzby
Ufadu véetné zpracovani zadavaci dokumentace, jeji ndkup a implementaci v€etné Skoleni a
zkusebniho provozu

e druhd etapa (11/2010 — 12/2011) zahrnuje vybérové Fizeni na pofizeni elektronické spisové sluzby pro
zakladané a zfizované organizace kraje vcetné zpracovani zaddvaci dokumentace, jeji ndkup a
implementaci v€etné Skoleni a zkuSebniho provozu;

e tfeti etapa (01/2012 — 12/2012) zahrnuje ovéfovaci provoz elektronické spisové sluzby pro zakladané a
zfizované organizace kraje.

Ovérovaci provoz slouzi minimalné k ovéreni funkcionality a bezpecnosti vybraného feseni a vhodnosti
nasazené metodiky pro jednotlivé organizace. Jedna se zejména o ovéreni a pfipadnou Upravu pristupovych
prav, konfigurace a metodiky dle poZadavku kraje a jednotlivych organizaci. Ovérovaci provoz mlze byt také
vyuzit migraci ESPS do TC K v pfipadé, Ze nebude infrastruktura TC K v¢&as k dispozici a ESPS bude zprovoznéna
na stavajici infrastrukture KU.
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Harmonogram realizace projektu ESPS

2010

2011

2012

10

11

12| 1

11

12

11

12

Pfipravna faze

Zpracovani studie proveditelnosti

Zpracovani zadosti o dotaci

Uzavreni partnerskych smluv

Faze realizace projektu

Vybérové Fizeni na dodavatele upgrade ESPS KU

Implementace upgrade stavajici ESPS KU

Zkusebni provoz upgrade stéavajici ESPS KU

Vybérové fizeni na dodavatele hostované ESPS

Implementace hostované ESPS

Zkusebni provoz hostované ESPS

Ovérovaci provoz hostované ESPS

Harmonogram realizace projektu ESPS

2013

2014

2015

2016

2017

Provozni faze

BéZny provoz

Tab. ¢. 36 - Harmonogram projektu
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17.8. Finan¢ni analyza projektu, financni plan

17.8.1. Pfehled celkovych nakladi v investicni fazi

Druh nakladu Cena (s DPH)

Naklady na lidské zdroje 658 500 K¢
Celkem neinvesticni naklady 658 500 K¢
Naklady na upgrade ESPS pro KU KHK 350 000 K¢
Naklady na doddvku SW ESPS pro ZO KHK 1617 600 K¢
Naklady na implementaci ESPS pro ZO KHK 1 195 600K¢
Naklady na ovérovaci provoz ESPS pro ZO KHK 626 840 K¢
Celkem investi¢ni naklady 3 790 040 K¢
Celkem naklady projektu v realizacni fazi 4 448 540 K¢

Tab. ¢. 37 — Prehled celkovych ndkladu v investicni fazi

V investi¢ni fazi nebudou vznikat Zadné vynosy. Naklady investi¢ni etapy budou kryty z 85 % v ramci dotace z
programu IOP. Zbylych 15 % bude kryto z rozpoc¢tu Kralovéhradeckého kraje. Po dobu 5 let je kalkulovano v
projektu se zarukou a pozarucnim servisem v ramci projektu.

Naklady na lidské zdroje v investicni (realizacni) fazi jsou uvedeny v kapitole 17.6.2 v tabulce ¢. 34. Mzdové
naklady v investi¢ni fazi patfi mezi uznatelné vydaje projektu a budou hrazeny z Integrovaného operacniho
programu a rozpoctu Kralovéhradeckého kraje.

Alokované kapacity internich c¢lenli projektového tymu budou v investi¢ni fazi projektu pokryty soucasnymi
pracovniky Kralovéhradeckého kraje.

Naklady na zpracovani zadosti o dotaci, fizeni projektu a organizaci vybérovych fizeni jsou zahrnuty v nakladech
na zfizeni technologického centra vzhledem k tomu, Ze se bude podavat jedna Zadost o dotaci na obé casti
studie proveditelnosti (TC K a ESS).

17.8.2. Piehled celkovych nakladi v provozni fazi

Spisovd sluzba bude provozovana v TC Kralovéhradeckého kraje. Veskery SW je dodavan vcetné pétileté
podpory (v rezimu).

Rok 1. Il . Iv. V.
Naklady na systémovou technickou

podporu hostované ESPS 645 440 K¢ | 645440 K | 645 440 K¢ | 645 440 K¢ | 645 440 K¢
Naklady na lidské zdroje 110300 K¢ | 110300 K¢ | 110300 K¢ | 110300 K¢ | 110 300 K¢
CELKOVE NAKLADY 755 740 K& | 755 740 K& | 755 740 K& | 755 740 K& | 755 740 K&

Tab. ¢. 38 — Prehled ndklad( v investicni fazi
Celkové naklady v provozni fazi po celou dobu udrzitelnosti ¢ini 3 778 700,- K¢

Naklady na systémovou podporu obsahuji jak pravo ne poskytovani upgrade a update systému, tak i legislativni
podporu systému.

Naklady na lidské zdroje v provozni fazi jsou uvedeny v kapitole 17.6.2 v tabulce ¢. 34. Mzdové naklady
v provozni fazi budou hrazeny z rozpoctu Kralovéhradeckého kraje.

Alokované kapacity internich ¢lenl projektového tymu budou v provozni fazi projektu pokryty soucasnymi
pracovniky Kralovéhradeckého kraje.

17.8.3. Prijmy provozni faze
V provozni fazi projekt nepredpoklada pri stavajicich investicich zadné prijmy. Pfijmy by mohly byt realizovany
pouze ve dvou pfipadech:
e pii problému v oblasti financovani spisové sluzby pro nékteré prispévkové organizace, prip. jiné
subjekty zfizované KHK, kdy by fidicim organem IOP, nebo zprostiedkujicim subjektem MV CR bylo
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konstatovdno, Ze pofizeni spisové sluzby pro tyto organizace je vefejnou podporou a ohroZuje
konkurenceschopnost jinych subjekt(i na realném trhu,

e spolecné pofizeni spisové sluzby s ORP, které o tuto spolupraci projevily zdjem, a to spolecnym
pofizenim hostované spisové sluzby pfedevsim pro obce I. a Il. typu a jimi zfizovanych organizaci a
zajiSténim negarantovaného ulozisté dat. V tomto pripadé by vsak pfijmy kopirovaly provozni naklady
na spravu technologického centra pomérem k celkovym ndkladim a pomérné by byly po ORP
narokovany pouze naklady na energie a dohled. V dobé zpracovadni studie proveditelnosti Zadnd ORP
neprojevila zdjem o tuto spoluprdci. VSechny ORP Kralovéhradeckého kraje podaji viastni projekt
v rdmci vyzvy IOP ¢. 06.

17.8.4. Zavéry financni analyzy

Na zakladé vsech uvedenych hodnot Ize konstatovat, Ze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s Cisté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jedna o verejny projekt, ktery je tfeba hodnotit pozitivné.

17.9. Analyza rizik v investi¢ni a v provozni fazi a opatfeni pro jejich feSeni ¢i zmirnéni

Tato kapitola se hloubéji zabyvd expertné odhadnutymi riziky celého projektu, jejich dopadem a navrhem
opatieni pro jejich eliminaci.

Pro prehlednost byla jednotliva rizika rozdélena do skupin:
e  Projektova rizika
e Technickd a realiza¢ni rizika
e Legislativni a organizacni rizika
e Ekonomicka a investini rizika
Jednotliva rizika jsou zpracovana formou tabulky, obsahujici udaje:
e Popisrizika — projevy rizika

e Dopad na projekt — priorita, pravdépodobnost a mozné dopady projektu — rozdéleno do tfi Urovni
(nizky, stfedni, vysoky)

e Pravdépodobnost — pravdépodobnost miry naplnéni rizika — rozdéleno do tfi Urovni (nizka, stfedni ,
vysoka)

e  Opatfeni k omezeni rizika - ndvrh opatfeni vedoucich k omezeni vlivu rizika.

e  Kritérium Uspéchu - méfitelny cil nebo vystup projektu, ktery bude dosazien, pokud bude riziko
eliminovano.

PROJEKTOVA RIZIKA

V ramci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s pribéhem projektu realizovani
elektronické spisové sluzby TC ORP.

Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Kritérium Uspéchu
projekt dobnost
Terminy uvedené v harmonogramu | Stredni Stredni Alokovat dostatecné mnozstvi | Pavodni terminy
projektu nebudou dodrzeny kvalitnich kapacit, jak na strané | harmonogramu projektu
dodavatele, tak zakaznika. budou dodrzeny.

Aktivné kontrolovat veskeré terminy
harmonogramu a vcas eskalovat a
fesit mozné zpozdéni terminu.

Uplatnit principy projektového
fizeni.
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Infrastruktura nebude pfipravena | Vysoky Nizka Aktivné pfistupovat k pfipravé | Infrastruktura bude
v dostatecném predstihu. infrastruktury. pfipravena v dostatecném
o . predstihu.
PfizpGsobit harmonogram projektu
pfipravované infrastrukture.
Nebude zajisténa  odpovidajici | Stredni Stredni V dostatecném predstihu alokovat | Nedojde k prodleni
soucinnost internich pracovnikd KU odpovidajici kvalitni zdroje na strané | harmonogramu  projektu
zdkaznika za ucelem poskytnuti | z ddvodd neposkytnuti
pozadované soucinnosti. soucinnosti internimi
o ) pracovniky KU
Uplatnit principy projektového Fizeni.
Nedojde kalokaci dostateéného | Vysoky Nizka Smluvné osetfit kvalitni pracovniky | Nedojde k opozdéni
mnozstvi kvalitnich pracovnikd na dodavatele na  zdkladé jejich | terminu  realizace na
strané dodavatele zkuSenostmi pfi realizaci obdobnych | strané dodavatele a
zakdzek a na zdkladé poskytnutych | projekt bude realizovan
CV. v odpovidajici kvalité.

Tab. ¢. 39 - Hlavni projektova rizika

TECHNICKA A REALIZACNI RIZIKA

V ramci této skupiny jsou uvedena hlavni identifikovand rizika, souvisejici s realizaci a provozem centralné

hostované spisové sluzby.

Popis rizika Dopad na | Pravdépo | Opatfeni k omezeni rizika Kritérium uspéchu
projekt dobnost
Spisova sluzba je dodana | Vysoky Nizka Realizace na zadkladé smlouvy se | Funkénispisova sluzba.
v neodpovidajici funkcionalité. specifikaci sankci a pokut.
Vyhrazené systémové zdroje pro | Vysoky Nizka Alokovat  dostate¢nou  kapacitni | Nenastane problém
provoz spisové sluzby nebudou rezervu technologického centra pro | s pfidélenim
dostatecné provoz. pozadovanych
A X 3 . | systémovych zdroji a
Prub.ezne sledovat' V(?Ine systémové potfebné diskové kapacity
zdrgje Vtechnol?glckehcz wcentlta" a pii implementaci a
vprllpjadcla potfeby  fesit  jejich provozu.
navyseni.
Nebude zajisténa  odpovidajici | Stredni Nizka Vyhradit dostate¢né financni zdroje | Vzniklé zavady jsou
technickd podpora po dobu na pokryti nezbytné technické | odstranény vcas (dle SLA).
udrzitelnosti projektu podpory ze strany dodavatele.
Implementovat zndmé a provérené
technologie, které Ize, alespon
Castefné, spravovat vlastnimi zdroji.

Tab. ¢. 40 - Technickad a realizacni rizika

LEGISLATIVNi A ORGANIZACNI RIZIKA

V rdmci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s legislativou

a organizaci projektu.

Popis rizika Dopad na | Pravdépo | Opatieni k omezeni rizika Kritérium uspéchu
projekt dobnost
Dojde k poruseni podminek dotace Vysoky Nizka Organizatné, projektové a technicky | Dotace je pfidélena a
zajistit, aby byly splnény veskeré | vyplacena.
podminky pro poskytnuti dotace, . |
zverejnéné na portale MV. Pfipadna kont[‘ola‘
neshledala poruseni

Zajistit udrzeni podminek po celou

podminek, za kterych byla
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dobu udrzitelnosti projektu. dotace pridélena -
nedochazi k vraceni
dotace.
Nepodafi se uzaviit smlouvu o | Vysoky Nizkd V dostatecném casovém predstihu | Smlouva o podpofe je
podpofe s dodavatelem feseni. projedndvat  podminky uzavieni | s dodavatelem feseni
smlouvy s dodavatelem. uzaviena a plnéna.
Eliminovat rizika plynouci
z nepodepsani smlouvy.
Vyrazné legislativni zmény v oblasti | Stredni Stredni Podepsani smlouvy s dodavatelem | Systém spliiuje po dobu

spisové sluzby.

fesSeni zahrnujici zavazek dodrZovani
shody s legislativou.

udrzitelnosti projektu
shodu s legislativou.

Tab. ¢. 41 - Legislativni a organizacni rizika

EKONOMICKA A INVESTICNI RIZIKA

V radmci této skupiny jsou uvedena hlavni identifikovana ekonomicka a investicni rizika projektu.

Popis rizika Dopad na | Pravdépo | Opatfeni k omezeni rizika Kritérium uspéchu
projekt dobnost

Naklady na realizaci nepfimérené | Stredni Nizka Smluvné  zajistit garanci cen | Ndklady na realizaci a
presahnout ndaklady, kalkulované v dodavatele po celou dobu realizace | provoz neprevysuji
rdmci studie proveditelnosti projektu vsouladu s poskytnutou | ocekdvané vydaje.

vysi dotace.

V ptipadné odivodnéného nardstu

vydaji je nezbytné zajistit jejich

pokryti vlastnimi zdroji.
Dotace na realizaci centralni | Vysoky Nizka OrganizaCné, projektové a technicky | Dotace je pfidélena a
hostované spisové sluzby nebude zajistit, aby byly splnény veskeré | vyplacena.

poskytnuta

podminky pro poskytnuti dotace dle
vyzvy IOP €. 08.

Alokace financnich
z vlastniho rozpoctu.

prostiedkd

Tab. ¢. 42 - Ekonomicka a investicni rizika

17.10. Udrzitelnost projektu

Udrzitelnost je doba, po kterou musi pfijemce podpory udrzet vystupy projektu.

V tomto pripadé se jedna o pofizeni a provoz spisové sluzby pro Kralovéhradecky kraj, zakladané a zfizované

organizace kraje.

Efekty projektu budou udrzeny v nezménéné podobé po dobu 60 mésicti od predani do ostrého provozu.

NedodrZeni zavazku udrzitelnosti je povazovano za poruseni podminek pro poskytnuti dotace, coZz mlze vést i
k odebrani dotace nebo jeji ¢asti.

Nasledujici kapitoly se detailnéji zabyvaji udrzitelnosti projektu v rovinach:

e [nstitucionalni
e  Finan¢ni

e  Provozni.

Pro krajsky Urad je prioritou udrzeni a rozvijeni spisové sluzby.
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17.10.1. Institucionalni rovina

Kralovéhradecky kraj byl zfizen zakonem ¢. 129/2000 Sb., o krajich, v ramci reformy verfejné spravy - jako takovy
muUZe byt zrusen pouze zménou zakona (tato legislativni zména se nepredpoklada).

Krajsky ufad pIni Gkoly v samostatné pusobnosti, které mu uloZily volené organy kraje (rada a zastupitelstvo). Tyto
Ukoly zdkon oznacuje za vykon samostatné plsobnosti. Kromé toho zakon zna vykon pfenesené puUsobnosti statni
spravy. V ramci vykonu prenesené plsobnosti jsou nadfizenym organem krajského Uradu centralni organy statni
spravy (predevsim prislusna ministerstva), které krajskému uradu ukladaji ukoly v ramci vykonu statni spravy.

Za pofizeni a provoz centrdlné hostované spisové sluiby pro zfizované organizace je zodpovédny Krajsky urad
Kralovéhradeckého kraje.

Porizenim elektronické spisové sluzby se krajsky urad zavazuje, minimalné po dobu udrzitelnosti projektu - coz
je po dobu 60 mésicl, poskytovat sluzby elektronické spisové sluzby svym zdkaznikim.

Po celou dobu udrzitelnosti bude vlastnikem projektu Kralovéhradecky kraj.

17.10.2. Financni rovina
Jak je jiz uvedeno v kap. 17.8 Pfijmy provozni faze, predklddany projekt nebude generovat zadné pfijmy.

Investi¢ni etapa bude financovana z dotace I0P a financ¢nich prostfedkl kraje, provozni etapa pak z rozpoctu kraje po
dobu udrzitelnosti projektu.

17.10.3. Provozni rovina

Zakladem udrzitelnosti projektu z provozni roviny je vyclenéni dostatecného mnozstvi kvalifikovanych
pracovnikl jak ze strany krajského Gradu, tak ze strany dodavatele feSeni pro zajisténi provozu sluzeb
elektronické spisové sluzby.

Kralovéhradecky kraj ma sestaveny kvalitni projektovy a realiza¢ni tym, ktery ma s realizaci obdobnych projekt(
dlouhodobé zkusenosti. Podrobny popis jednotlivych kvalifikovanych pracovnik(i projektového a realizacniho
tymu je uveden v kap. 17.6. Lidské zdroje, vlastnici a zaméstnanci.

Z technologického hlediska bude nutné zajistit pravidelnou udrzbu pofizovaného reseni tak, aby jak reseni pro
Kralovéhradecky kraj, tak i centralni hostovana spisova sluzba pro zakladdané a zfizované organizace byla
schopna poskytovat planované sluzby, véetné pokryti legislativnich zmén. Veskery upgrade bude realizovan tak,
aby zachoval kvalitativné stejnou nebo vyssi Uroven, nez plvodné pofizeny.

Veskery pofizovany majetek zlistane v majetku Kralovéhradeckého kraje po celou dobu udrZitelnosti projektu.

Udrzitelnost projektu bude zajisténa také pravidelnym servisem a legislativnim upgrade, zajisténim mj.
smlouvou o podpore s dodavatelem reseni.

Veskeré naklady spojené s provozem budou financovany z rozpoctu kraje. Pri pofizovani nového softwarového
vybaveni budou dodrZzeny vsechny podminky pro zadavani verejnych zakazek dle IOP a dle podminek pro
zadavani verejnych zakdzek.

17.11. Zaveér

17.11.1. Vyjadieni k realizovatelnosti a financni rentabilité projektu

Na zakladé vSech uvedenych (vypoctenych) hodnot lze konstatovat, Ze projekt by byl pro jakéhokoli
soukromého investora nevynosny, subjekt s Cisté ziskovym zajmem by jej nikdy v této varianté nepodstoupil,
nebot negeneruje pfimé zisky. Nicméné se jedna o verejny projekt, ktery je tfeba hodnotit pozitivné s nulovou
navratnosti, ale s pfidanou hodnotou poskytovanych sluzeb.

Navic pro realizaci projektu je mozné ziskat dotaci ve vysi 85% uznatelnych naklad( z IOP, prioritni osy 2 -
Zavadeéni ICT v izemni verejné spraveé, oblasti podpory 2.1 - Zavadéni ICT v Gzemni verejné spraveé, coz zvysuje
atraktivitu této investice.
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17.11.2. Zavéry a doporuceni

Rozvoj informatiky je nutno chapat jako nezbytnou soucast strategického rozvoje celého kraje. V dobé
zvySeného tlaku na efektivni vykon verejné spravy je informatika nepostradatelnym ndstrojem Uspésného
fungovani kazdé kraje jako vyznamného ¢lanku veiejné spravy v Ceské republice.

Zamér budovat eGovernment je plné v souladu se strategii na ndarodni Urovni vyjadiené dokumentem
EFEKTIVNI VEREJNA SPRAVA A PRATELSKE VEREINE SLUZBY pro obdobi 2007-2015.

Realizace projektu je vyzadana legislativnimi pozadavky, které jsou promitnuté do novely zdkona ¢. 499/2004
Sb. a zédkona ¢. 300/2008 Sh., které zavadi povinnost vést spisovou sluzbu pro Gzemni samospravné celky a
jejich ztizované organizace a vyuzivat datové schranky.

Projekt dale efektivné navazuje na budované technologické centrum ORP, které vytvafi potfebnou
technologickou infrastrukturu.

Jak jiz bylo uvedeno vySe, studie proveditelnosti s ohledem na legislativni povinnost elektronické spisové sluzby
porovnavala varianty lisici se zplisobem pofizeni a provozu. Porovnavanymi variantami byly vyhodnoceny jako
nejvyhodnéjsi tyto varianty:

l. ELEKTRONICKA SPISOVA SLUZBA PRO KRAJSKY URAD KRALOVEHRADECKEHO KRAJE
Jako nejvhodnéjsi je doporucena varianta upgrade stavajici spisové sluzby
. ELEKTRONICKA SPISOVA SLUZBA PRO ZAKLADANE A ZRIZOVANE ORGANIZACE KRALOVEHRADECKEHO KRAJE

Jako nejvhodnéjsi je doporucena varianta hostovana spisova sluzba provozovana na HW kraje (v TC K),
ale podpora uzivatell je poskytovana dodavatelem

Upgrade spisové sluzby je urcen pro uZivatele Krajského Uradu Kralovéhradeckého kraje, ¢ast centralné
provozované hostované spisové sluzby je zamérena na cilovou skupinu zfizovanych organizaci
Kralovéhradeckého kraje (pfispévkové organizace). Takto navrZeny koncept je nejefektivnéjsSim modelem pro
vybudovani a zajisténi nasledného provozu, a to zejména s ohledem na financni a lidské zdroje, které jsou u
jednotlivych organizaci vyrazné omezené zejména ve vztahu zajisténi a rozvoji ICT.
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18. Prilohy

18.1. Strategie eGovernmentu v Kralovéhradeckém kraji

18.2. Seznam zakladanych a zfizovanych organizaci kraje se zajmem o pristup k ESS
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