Nastaveni 2FA ovéreni

1. Po uspésném pfihlaSeni do aplikace HUMPO kliknéte na detail uctu

@ HUMPO A tanicsp
Portal HUMPO

2. V detailu uzivatelského uctu kliknéte na moznost “Nastaveni dvoufazového ovéreni’

@ HUMPO O

Detail uzivatelského uctu

Uzivatelské jméno

tanicsp

Jméno

Pavel
Prijmeni
Tanics

Uzivatelské jméno

tanicsp@army.cz

Telefonni ¢islo

Zména hesla
=> Nastaveni dvoufazového ovéreni

3. Poté zvolte “Aktivovat dvoufazové ovéreni’

@ HUMPO 2 tanicsp
Nastaveni dvoufazového ovéreni

Dvoufézové ovéreni neni u vase uctu aktivovano. Aktivujte dvoufazové ovéreni pro zvyseni irovné

zabezpeceni vaseho uctu.

:> Aktivovat dvoufézové ovéfeni
Zpét na detail Gctu



4. Kliknéte na “Pokracovat”
@ HUMPO & tanicsp

Nastaveni dvoufazového ovéreni

Chystate se posunout bezpecnost vaseho Gctu na dalsi iroven. Pro aktivaci dvoufazového ovéreni
postupujte podle pokynl v tomto privodci.

Zpét na detail Gétu <:|

5. Postupujte podle informaci uvedenych na nasledujici strané a stahnéte si autentizacni
aplikaci

@ HUMPO A& tanicsp

Nastaveni dvoufazového ovéreni

Aby jste mohli generovat ovérovaci kédy, naskenujte vasim chytrym telefonem QR kéd nize do k tomu
uréené aplikace. Poté zadejte aplikaci vygenerovany ovéfovaci kod, tim se zkotroluje funkce vaseho
zafizeni.

Muzete vyuzit napfiklad nasledujici aplikace

Google Authenticator Microsoft Authenticator

P- Stahnout | & Stahnout P+ Stahnout | & Stahnout

Zpét na detail G¢tu | Krok Zpét

6. Pokud jste opsali kdd spravné, vase 2FA ovérfeni je uspéSné nastaveno zobrazi se tato
stranka

@ HUMPO A tanicsp

Aktivace dvoufazového ovéreni

Gratulujeme, pravé jsté uspésné aktivovali dvoufazové ovéreni.

Zpét k zabezpeceni Gctu

Hlavni stranka



Microsoft Authenticator
Pokud se chystate pouzit aplikaci Microsoft Authenticator, tak postup je nasleduijici:

Muzete vyuzit napfiklad nasledujici aplikace

Google Authenticator Microsoft Authenticator

1. 2.
& Stahnout P> Stshnout | & Stihnout

1. Vybrat platformu podporujici Vase zafizeni
1. Google Play — pro zafizeni s operanim systémem Android
2. App Store — pro zafizeni s operacnim systémem iOS (Apple)

Postup nize je proveden zafizenim se systémem Android
2. Nainstalovat do telefonu pomoci ,Instalovat"

<« Q

Microsoft
Authenticator

Microsoft Corporation

r XY
Instalovat

Coje nového e S
Posledni aktualizace 25. 8. 2022

Neustale pracujeme na novych funkcich,
opravach chyb a zvySovani vykonu. Pokud chcete
mit pro ovérovani to nejlepsi prostredi, aktualiz...

Hodnotit tuto aplikaci

Sdélte ostatnim sviij nazor

AR * GRS * G A G % ¢

Napsat recenzi

3. Po dokonceni instalace provést zakladni nastaveni (napf.: heslo pro otevieni aplikace apod.)
4. Na uvodni strance zvolit ,,Pridat uéet* nebo symbol ,+“ pro pfidani nového uctu

Authenticator

4+




5. Zvolit typ uctu (doporuceno: ,Pracovni nebo skolni ucet”)

< Pridat ucet

Jaky druh Gctu pridavate?

Osobni ucet

5 Pracovni nebo skolni Gcet

R Jiny Gcet (Google, Facebook
atd.)

©|9

6. Nasledné zvolit ,Naskenovat kod QR"

Pridat pracovni nebo Skolni ucet

Eg Naskenovat kéd QR

(%] Prinlasit se

ZRUSIT

7. Zeleny ¢tverec (ohrani€ujici QR kod v HUMPU) umistéte do erveného (ohraniCujici skenovaci oblast
v telefonu) ¢imz dojde k jeho nacteni

< Pridat ucet

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Tip: Pokud se nacteni QR kédu nedafi,

zkuste telefon pomalu oddalovat nebo pfiblizovat k obrazovce,
pfipadné o istéte Cocku fotoaparatu.



8. Po uspésném nacdteni QR kédu budete pfesmérovani na seznam vSech Ucétd s informaci o dokonéeni

,Ucet Uspésné pridan“
Authenticator C CI -
humpo-staging.azurewebsites.net >
hauserk

Uket tspesné pridan

i P =] © a
Authentic... Hesla Platby Adresy  Ovéfena ID

9. Kliknutim na dany ucet pfejdete na jeho detail, kde se zobrazuje vygenerované 6-ti mistné heslo

(token)
Authenticator + Q

humpo-staging.azurewebsites.net >
hauserk

8-

4

humpo-staging.azurewebsites
hauserk

Jednorédzova hesla jsou povolend
K ovérovani svych pfihlaseni mizete pouzit
jednorazova hesla vygenerovana touto aplikaci.
1.

1. Jednorédzové heslo

Clre7 307

10. Pfehled daného uctu
1. Udaje o vygenerovaném hesle

1. Doba, po kterou je heslo mozné pouzit; po uplynuti se vygeneruje nové heslo, které
se musi pouzit

2. VVygenerované heslo (token)
2. Nastaveni — zde Ize pouze ucet odebrat nebo prejmenovat



Google Authenticator

Z této aplikace nelze pofizovat snimky, tudiZz postup pouze slovné. Nastaveni a prace v aplikaci je z velké
¢asti totozna s Microsoft Authenticator.

Google Authenticator

Google LLC Nastroje * & & k- 38
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Tato aplikace je dostupna pro vSechna vase zarizeni

Instalovano

Po uspésné instalaci Google Authenticator spustte aplikaci ve svém telefonu
Kliknéte na “Pridat zafizeni” (je zobrazeno jako +)
Naskenujte QR kod, ktery je zobrazen pfed Vami v aplikaci HUMPO

Opiste Sestimistny kod ze svého mobilniho telefonu do aplikace HUMPO (Token)
Zvolte “Pokracovat”’

akhwbN-=

Poznamka:

Sestimistny kod z vy$e uvedenych autentizaénich aplikaci je 8asové omezen, po vypréeni &asové
Ihaty jiz nebude platny. V takovém pfipadé opiste nové vygenerovany kéd. Novy kéd je automaticky
generovan kazdych 30s.



Prihlaseni s aktivhim 2FA
Pokud ma uzivatel na svém uctu aktivni dvoufazové zabezpeceni, pak se pfihlaseni provadi nasledovné:
1. PfihlaSeni do HUMPA s pfidélenymi pfihlaSovacimi udaji
i.  Webova stranka: https://www.humpo.cz/

@ HUMPO

Prihlaseni
Zadejte prihlasovaci udaje.
Uzivatelské jméno

hauserk

2. Nasledné je uzivatel vyzvan k samotné dvoufazové autentizaci a je potfeba vlozit kod z autentizacni
aplikace, poté kliknout na ,,Pokracovat”

@ HUMPO

Prihlaseni

Prosim zadejte token, ktery vdm vygenerovalo vase zafizeni.

Token

077861

3. Pokud je ,Token" opsan spravné, probé&hne pfihlaSeni uzivatele a je mu umozZnéna prace v aplikaci
v HUMPO v rozsahu jeho nastavenych prav




